Du suchst einen Arbeitgeber, mit dem du rechnen kannst? Dann komm zu uns.

Im Rahmen eines bayernweiten Vorhabens werden dauerhafte Unterstitzungsstrukturen fur die
Gewabhrleistung der Informationssicherheit an den bayerischen Hochschulen aufgebaut. An drei Stand-
orten, dem Leibniz Rechenzentrum, der Hochschule Augsburg und der Universitat Augsburg wird hierzu
ein landesweiter, hochschulUbergreifender IT-Service fir Informationssicherheit (,HITS 1S*) etabliert.

Neben dem Aufbau der Organisation sind hierzu der Betrieb eines Security Operations Centers (SOC),
die Bundelung und Vermittlung von technischem und prozessorientiertem Spezialwissen zur Einfiihrung
eines Informationssicherheitsmanagementsystems (ISMS) an den Hochschulen vorgesehen. Kernauf-
gaben sind inshesondere die bayernweite Unterstitzung, Koordination und Beratung in Informationssi-
cherheitsfragestellungen sowie der Austausch in einem Netzwerk von Informationssicherheitsexpert:in-
nen.

Im Team des HITS IS suchen wir Dich zum nachstmaoglichen Zeitpunkt als

Wissenschaftliche:n Mitarbeiter:in (m/w/d) im Bereich
Managed Security Services

Bitte beachte die weiteren Ausschreibungen fiir das HITS-1S-Teams an der Hochschule Augsburg
(https://karriere.hs-augsburg.de) und der Universitat Augsburg (https://www.uni-augsburg.de/karriere)

Das erwartet dich bei uns:

= Entwicklung eines Prozesses zur Analyse sicherheitsrelevanter Ereignisse und Korrelation mit
Threat Intelligence Informationen unter Nutzung von Security Orchestration and Automation
(SOAR) Techniken und dessen praktische Umsetzung

» Aufbau und Betrieb eines Systems zur Information und frilhzeitigen Warnung von Kunden und
externen Stakeholdern auf Basis analysierter und bewerteter Sicherheitsereignisse

= Erstellung eines aktuellen und einrichtungsiibergreifenden Sicherheitslagebildes

= Eigenverantwortliche Produktauswahl und Evaluation neuer Sicherheitslésungen und Integration
in die bestehenden Managed Security Services

= Erarbeiten generalisierbarer Lésungen unter Einbeziehung vorhandener Strukturen und neuer, zu
evaluierenden IT-Security Produkte, die in vergleichbaren, heterogenen Netzinfrastrukturen ein-
setzbar sind

Das erwarten wir von dir:

=  Sehr gut abgeschlossenes Studium in (Wirtschafts-)Informatik und geeignet fur ein Promoti-
onsvorhaben an einer deutschen Universitat, z.B. TUM, LMU in Minchen

* Fundierte Kenntnisse im Bereich IT-Security, insbesondere aktueller Angriffstechniken, deren
Erkennung sowie bekannter Threat Intelligence Lésungen

= Ausgepragte Teamfahigkeit und modulares Denken, um eigene Losungen in bestehende und
parallel entwickelte interne und externe IT-Security Systeme zu integrieren

= Analytisches und strukturiertes Vorgehen, inshesondere bei der Auswahl, Evaluation und Be-
wertung von neu einzusetzenden IT-Security Produkten


https://karriere.hs-augsburg.de/
https://www.uni-augsburg.de/karriere

= Sehr gute Kenntnisse im Bereich prozessorientierter IT-Service- und IT-Security-Manage-
mentframeworks (z.B. FitSM, ISO/IEC 20000, ITIL, ISO/IEC 27001)

» Reisebereitschaft in Bayern, um bayernweit die Hochschulen zu unterstitzen. Die Reisetatig-
keit kann bis zu 25% ihrer Arbeitszeit einnehmen.

Folgende Erfahrungen sind ein Plus:

¢ Wainschenswert sind Kenntnisse im Bereich Security Orchestration and Automation (SOAR)

Naturlich bieten wir fir Berufsanfanger:innen und Wiedereinsteiger:innen eine fundierte Einarbeitung!

Bereich Informationssicherheit

Vollzeit (40,1 Std) / Teilzeit moglich

Arbeitszeit Flexibles Arbeitszeitmodell mit elektronischer
Zeiterfassung

Befristung zunachst 24 Monate, Weiterbeschaftigung wird angestrebt

Vergutung maoglich bis E13, siehe Entgelttabelle TV-L

30 Tage bzw. 6 Wochen im Jahr

Urlaub/Freizeit (24.12. + 31.12. zusétzlich arbeitsfrei)

Uberstunden werden durch zusétzliche Freizeit ausgeglichen
Individuelle Unterstiitzung bei berufsbegleitenden Weiter-
und Fortbildungen

z.B. 2er-Biros, Home Office Mdglichkeit, Vergiinstigung
OPNV (Jobticket), Bus und U-Bahn (U6) vor der Haustiir,
Benefits kostenfreier Parkplatz, Altersvorsorge der Versorgungsan-
stalt des Bundes und der Lander (VBL), Arbeitsgerate auf
dem neuesten Stand der Technik

Weiterbildungen

Was findest du bei uns?

Du suchst nach einer abwechslungsreichen und anspruchsvollen Téatigkeit in einem dynamischen, ko-
operativen und innovativen Arbeitsumfeld? Dann bist du am LRZ genau richtig!

Spannende Aufgaben im Dienst der Forschung, ein kollegiales, wertschatzendes Miteinander, ein inter-
nationales, anregendes, diverses Unternehmensklima; flexibles Arbeiten fur eine optimale Vereinbarkeit
von Beruf und Privatleben und viel Gestaltungsspielraum: Das ist bei uns der Standard.

Daneben bieten wir in unserem mit modernsten Komponenten ausgestatteten Rechenzentrum
nattrlich auch alle Vorzuge des 6ffentlichen Dienstes.

Wir férdern aktiv Diversitat und freuen uns tber Bewerbungen talentierter Kopfe, unabhéngig von kul-
turellem Hintergrund, Nationalitat, ethnischer Zugehdorigkeit, geschlechtlicher und sexueller Identitat,
korperlicher Fahigkeiten, Religion und Alter. Bewerbungen von Menschen mit Behinderungen bertck-
sichtigen wir bei gleicher Eignung vorrangig (Stichwort SGB 1X).

Das LRZ in Kirze:
Seit 1962 Jahren verlassen sich bayerische Hochschulen und Forschungseinrichtungen auf die IT-Kom-

petenz des Leibniz-Rechenzentrums der bayerischen Akademie der Wissenschaften.
Geht es um die Digitalisierung der Wissenschaft sind wir traditionell voraus.


https://www.lff.bayern.de/bezuege/arbeitnehmer/#entgelt

Mit uns kannst du rechnen! Wir auch mit dir?

Dann sende uns bitte deine vollstandigen sowie aussagekraftigen Bewerbungsunterlagen per E-Mail
als ein zusammenhangendes PDF bis zum 28.02.2022 an:

E-Mail: jobs@lrz.de
Betreff: HITS-IS-ManSec (2022/02)

Bist du dir unsicher, ob der Job zu dir oder du zu uns passt? Oder hast du noch Fragen zu dieser
Stelle? Gerne beantworten unsere Kolleg:innen unter der o. g. Mailadresse alle deine Fragen.

Diese Stelle passt nicht? Dann schau gerne auf https://www.Irz.de/wir/stellen/ oder schick uns eine
Initiativbewerbung!

Hier erhaltst du Informationen tber die Erhebung personenbezogener Daten im Rahmen des Bewer-
bungsverfahrens.


mailto:jobs@lrz.de
https://www.lrz.de/wir/stellen/
http://www.lrz.de/wir/stellen/dsgvobewerber

