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Einfihrung

Vorstellung Duale Hochschule Baden-Wulrttemberg

* Die Duale Hochschule Baden-Wirttemberg (DHBW) ist die
erste staatliche duale, d.h. praxisintegrierende
Hochschule in Deutschland.

« 9 Standorte und 3 Campus

» Kooperation mit rund 9.000 ausgewahlten Unternehmen
und sozialen Einrichtungen

» berufsintegrierende und berufsbegleitende Masterstudien-
gange (CAS Heilbronn)

Die DHBW ist mit derzeit rund 34.000 Studierenden und
uber 160.000 Alumni die grofite Hochschule in Baden-
Wirttemberg (State University Modell).
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Duale Hochschule
Baden-Wiirttemberg

mh DHBW StUTTZaTr=——

Einfihrung

Vorstellung DHBW Stuttgart gaden-Worttemberg

» Gegrundet 1.10.1974 als Berufsakademie

1.3.2009 als Duale Hochschule Baden-Wirttemberg

ca. 2.500 dualen Partner-Unternehmen/-Institutionen
mehr als 40 anerkannte Bachelor-Studienrichtungen
verteilt auf 320 Kurse in 3 Fakultaten

(Sozialwesen, Wirtschaft, Technik)

« Gesamtstudierendenzahl: 8.329 (Studienjahr 2018/19)
« davon Anfanger/innen: 3.091

Damit ist die DHBW Stuttgart mit ihrem Campus Horb der gr63te von 9
Standorten der Dualen Hochschule Baden-Wirttemberg

Besonderheiten:

« Samtliche Studiengange an der DHBW sind national und international
akkreditiert und

« mit 210 ECTS-Punkten als Intensivstudiengange bewertet

Prof. Dr. Udo Heuser -3-
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Priméare Aufgabe des Hochschul-Rechenzentrums:

« Bereitstellung einer geeigneten informationstechnischen Infrastruktur
(Internet- und Netzwerkkonnektivitat, WLAN, E-Mail und
Benutzerverwaltung, Studierendenausweise)

- Aufbau, Betrieb und die Wartung von Ubungsraumen fur Studierende
hinsichtlich Hard- und Software,

« Betrieb des Verwaltungsnetzes und die informationstechnische
Unterstitzung der Sekretariate und der zentralen Verwaltung

* Implementierung Sicherheitskonzepte und Datenschutzrichtlinien

. Leiter IT.S: Dipl.-Inf.
Besonderheit: Markus Bundschuh

» das IT.Service Center gliedert sich in zentrale und dezentrale
Organisationseinheiten (Labore der Fakultaten/Studiengangen;
Laboringenieure)

* Verteilte Gebaudeinfrastruktur (kein Campusgelande!)

Prof. Dr. Udo Heuser -4 -



Einfihrung

DHBW

Duale Hochschule
Baden-Wiirttemberg

Vorstellung Prof. Dr. Udo Heuser

Akademischer Werdegang

* seit 2013 Studiengangsleiter WIW
— Zusatzaufgaben: Organisation IT des WIW (in Kooperation mit IT.S)
* seit 2011 Prof. fur Informatik im Studiengang Wirtschaftsingenieurwesen
« 2000 Promotion zum Dr. rer. nat. an der Universitat Tubingen
« 1989 — 1996 Studium der Informatik an der Universitat Tubingen
Abschluss: Diplom-Informatiker

Diverse berufliche Stationen von 1997 — 2010 als wissenschaftl. Mitarbeiter,
EU Senior Researcher, Projekt-/Vertriebsleiter, Dozent und Geschaftsfihrer

Prof. Dr. Udo Heuser -5-
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Baden-Wiirttemberg

Problemstellung

Ausgangslage

Probleme bei der Zurverfligungstellung einiger Softwaretools fir die Lehre

 Dozierende (und Studierende) wiinschen oft spezielle SW-Tools (auf3erhalb
der Standard-Software), teilweise kurzfristig

« Dem Wunsch soll u.a. bzgl. der Dynamisierung der IT generell entsprochen
werden (Stichpunkt: ,Digitalisierung in Unternehmen und Lehre*)

+ Software-Pakete sind oft benutzerzentriert und missen manuell fur jeden
einzelnen Nutzer (Studierenden/Dozierende) konfiguriert werden

« Konfiguration ist neben der typischen SW-Verteilung sehr zeitaufwandig

LOosung:
* Virtualisierung

Umsetzungsstrategien:
1. bwLehrpool
2. Microsoft Azure Lab Services

Prof. Dr. Udo Heuser -6 -



LOosungsstrategien

gk DHBW

Duale Hochschule
Baden-Wiirttemberg

Strategie 1: bwLehrpool bW Le h rp O O ‘

F

Kooperationsprojekt der Hochschule Offenburg sowie des Lehrstuhles fir
Kommunikation der Universitat Freiburg fir einen landesweiten Pool virtueller
Labore mit direktem Einsatz in Lehre und Forschung.

Projektziel: Entwicklung einer zentralen Infrastruktur fur PC-Pools, Labore und
E-Prufungen, um gréRere Flexibilitat in Lehre und Forschung zu erreichen.
Vorteile: der administrative Aufwand des Betriebs der PC-Pools und Labore
wird so zur Entlastung der Rechenzentren und Fakultaten minimiert;
bestehende PC-Pools kbnnen so optimal genutzt und Software- und
Hardwarekosten reduziert werden.

Prof. Dr. Udo Heuser
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Duale Hochschule
Baden-Wirttemberg

LOosungsstrategien

Strategie 1: bwLehrpool bW Le h rp O O ‘
Alles aus dem Netz

 bwLehrpool ermé6glicht, dass die Quelldateien der virtuellen Computerlabore
(VCL) zentral auf einem Dateisystem (nfs-Share) liegen und dezentral auf
heterogenen PCs unterschiedlicher Leistungsmerkmale gleichzeitig ausgefuhrt
werden kdnnen.

« Sowohl Basisbetriebssystem als auch VCL werden Uber Netzwerk gelesen.

* Dies stellt einen fur PC-Pools wichtigen Sicherheitsaspekt dar, da jeder Client
beim Neustart neu initialisiert wird.

» Die dafur relevanten Quelldateien kénnen aufgrund von
Zugriffsbeschrankungen von keinem Client aus verandert oder durch
Schadsoftware infiltriert werden.

https://www.bwlehrpool.de/doku.php/client/bwlehrpool-suite

Prof. Dr. Udo Heuser -8-
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LOosungsstrategien

gk DHBW

Duale Hochschule
Baden-Wiirttemberg

Strategie 1. bwLehrpool — Ergebnisse

bwLehrpool wurde im SG Informatik zw. 3-6/2019 getestet (Pilotbetrieb)
Resonanz zunachst recht positiv.

Jedoch folgende (hausgemachte!) Probleme:

bwLehrPool benoétigt eine Anbindung der PC-Raume von mindestens 1GB/s da
sonst die Betriebssystemimages vom zentralen Fileserver zu langsam geladen
werden und die PCs nicht schnell genug starten. Diese Netzwerkbandbreite

haben wir nur in wenigen Gebauden aufgrund der schlechten InHouse-
Verkabelung (verteilte Gebaudeinfrastruktur).

Als Dozent muss man zuerst ein Master-Image aus dem Vorlagekatalog lokal
herunterladen (und ggf. an Hardware des Hostrechners anpassen, I
Tonwiedergabe!), dann in VMware-Player starten und seine eigene Software
installieren. Anschlieliend muss dieses angepasste Image wieder auf den
Fileserver hochgeladen werden.

Fur diesen Down- und Upload muss man an der DHBW Stuttgart sein. Die
Datenubertragung dauert 5 — 60 Minuten bei einer entsprechenden Imagegrdfie
zwischen 500MB und 4GB je nach Betriebssystem.

Prof. Dr. Udo Heuser
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Duale Hochschule
Baden-Wiirttemberg

LOosungsstrategien

Strategie 1. bwLehrpool — Ergebnisse (Details)

VM Ware PIayer Version 15 neuestes Build (in Pro VerS|on) mit Ubersicht der VM

A Lehrpoo e - Arthur Almendinge ehrpoo g O >
Sitzung  Ansicht  Uber [IvM: 58,8 MiB/197,0 MiB, Limit: 2,0 GiB] [Store: 39,7 TiB]
Ubersicht Virtuelle Maschi
Hier kinnen Sie Virtuelle Maschinen hochladen, herunterladen, bearbeiten und |Gschen.

Suchen
Mur verwendbareflinkbare anzeigen ~ | Sichtbar: 10
~

MName 05 Besitzer Gedndert Ablaufdatum Grafe Verwendbar Vorlage Versionen Gesamtgrabe
IT_openSUSE-15,0_KDE OpenSUSE (64Bit)  Sinz, Werner 10.08.18 13:08 18.10.19 14:55 7,4 GiB 1 7,4GiB
IT_Windows10_STD+MATLAB+Maple Windows 10 (64 Bit) Sinz, Werner 29.10.18 18:38 27.12.1907:50 39,6GiB 1 39,6GiB
IT_Windows7_BASIS_Innovator Windows 7 (64Bit) Sinz, Werner 04.09.18 16:52 09,1119 12:47  19,7GiB 1 19,7GiB
lopenSUSE-Leap 15.0 mit KDE OpenSUSE (64Bit)  Sinz, Werner 09.08.18 09:51 18.10.19 14:54  7,3GiB 1 7,3GiB
Ubuntu 16.04 Ubuntu (64 Bit) Sinz, Werner 05.02.1917:01 13.09.1918:01 B,0GB 1 B,0GIB
Ubuntu-Mate-16.04_plain Ubuntu (64 Bit) Kihnau, Thomas  23.10.18 14:15 30.12.19 07:21 55GIEB 1 5,5GIB

orlage_openSUSE_13.2_x64 OpenSUSE (64Bit)  Ritter, Steffen  02.08.18 09:53 04.10.1910:31  B,5GiB 1 8,5GiB

orlage_Windows10_x64_BASIS Windows 10 (64 Bit) Ritter, Steffen  16.01.19 10:13 24.08.1911:13  11,0GiB 11,0GiB
Windows1o_WIW——————Jwindovs 10 (6% 6t) hzoukane, Zakaia [ :——-:-—
pubuntu 16.04 Ubuntu (64 Bit) Sinz, Werner 05.02.19 14:14 13.09.19 15:14 8,0GB 8,0GiB

!r\: Neue VM ; o Bearbeiten x

Ubertragung lauft Windows10_WIW Windows10_WIW.img.part Ordner 6ffnen Abbrechen

‘ Download ;’E. Neue Veranstaltung @ Offentliche VMs Veranstaltungen zeigen

Erste Ausfihrung der VM
,Windows10 WIW*:

11,0 MiBfs (15,9 MiBfs) 00:25
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LOosungsstrategien

Strategie 1. bwLehrpool — Ergebnisse (Details)

Eingeschréankte SW —
Auswahl in der VM

Prof. Dr. Udo Heuser -11-



LOsungsstrategien .- DHBW

Strategie 1. bwLehrpool — Ergebnisse (Details)

Beim Start von Android Studio missen wie bekannt Komponenten nachgeladen
werden. Dies geschieht sehr langsam.

Die Firewall muss zudem die Ausfiihrung erlauben, die Einstellung erfordert
Admin-Rechte in der VM: S

Add Corfiguration.
Assistant What's New

[
Component Installer

Installing Requested Componants.

Search Everywhere Double Shift

Go to File Strg+Umschalt=N
A visusl editorforthe XML resource thatthe new Navigation Archtecture
Recent Files Strg+ £ Component uses to handle navigation actions at runtime.
Navigation Bar Alt=Pos 1 Instant apps in app bundles
_ jth full supportfor
Drop files here to open you can d deploy both installed app
id Studio project, and

Ontimize Proiect Svnc

e.org/distributions/gradie-4.10.1-sllzip




LOsungsstrategien -- DHBW

Strategie 1. bwLehrpool — Ergebnisse (Details)

Weitere Losungen auf Basis einer VM mit Windows Server 2019 (Testversion) und
Entwicklungsumgebung IntelliJ:

* Internetzugang der VM erst Uber manuelle Proxy-Einstellungen

 Maus und Keyboard werden in der VM ,,gefangen®, die Freigabe (rechte STRG
Taste + Pfeil nach rechts) erfordert zumindest am Anfang viel Geduld und

Fingerspitzengefinhl.

eiren STRG+ALT+ENTFESSSS==s

16:54

Dienstag, 23. Juli
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Duale Hochschule
Baden-Wirttemberg

LOosungsstrategien

Strategie 1. bwLehrpool — Fazit

 Anforderungen an Host-Hardware ist sehr hoch. Z.B. reicht eine CPU i5 8th
Gen mit 8GB RAM / 256GB SSD nicht aus, die Ausfihrung ist unzumutbar
langsam.

» Protagonisten setzen Hosts mit Unix-basierten OS (Linux, macOS) ein,
offenbar funktionieren VM darauf besser als unter Windows.

« wir glauben zudem nicht, dass Lehrbeauftragte die genannte Vorarbeit leisten
wollen, d.h. vermutlich wird das Erstellen der Images doch an den
Rechenzentren bzw. Studiengangen hangen bleiben.

* bwLehrpool kann nur an Rechnern lokal an der DHBW Stuttgart genutzt
werden, es gibt keine Mdglichkeit des Remote-Zugriffs, z.B. dass Studierende
nach Veranstaltungsende noch mit den VMs Uben kdnnen

 Die Kosten fur bwLehrPool (allein fur die Lizenzierung) betragen bei uns pro
Jahr 14.000 Euro, da nach Anzahl der immatrikulierten Studierenden
abgerechnet wird.

> Pilotbetrieb aktuell aufqgrund Azure Lab Services eingefroren!

Prof. Dr. Udo Heuser -14 -
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LOosungsstrategien

Strategie 2: Microsoft Azure Lab Services

Welcome to Azure Lab Services

Azure Lab Services enabies you to easily run a ciass, sef up a training lab, or host a hackathen in the
cloud that your students and users can access from anywhere, ary tme.

i

Already a user? Signin IL ﬂZI.II'E Lab SETViCES

il

@ Eigenschaften (aus User-Sicht):
« vorkonfigurierte virtuelle Computer
(VMs)
et - Remote-Zugriff von einem zentralen Ort
R R BW aus auf alle Lab-VMs
B @ %A « Sofortiger Zugriff auf VMs fir
= Q%0 LRREER. " eingeladene Benutzer — ohne Freigabe
e e e ‘J!;Zﬁ:LZ‘ZEES‘;t.ii:":“;ﬁ;"ﬁ-‘?éﬁlf.’f}cﬁ Cemes ot rasanen e deS AZU re—Abonnem ents

free. s,

See 3 detzled tutorial here.

(Create a free Azure account Set up a lab account

Prof. Dr. Udo Heuser -15-



LOosungsstrategien

Strategie 2. Azure Lab Services — Ergebnisse (Details)

¥ Azure Lab Services

My virtual machines

CS 206 homework VM

1 / 14 hour(s) used
—_—

P Stant

CS class

P Start

CS 250 Data structures -
homework VM

Use this VM to complete your homework

100 / 100 hour(s) used

A\ No time remaining. Contact lab admin for assistance

CS100 Introduction to Python

Pre-configured with Python and Visual Studio Tools for
Python, For use in weeks 5-9

0 / 40 hour(s) used

P Start

gk DHBW

Duale Hochschule
Baden-Wiirttemberg

Verschiedene fur den User
freigegebene VM
(teilweise deaktiviert
wegen Zeittiberschreitung)

Prof. Dr. Udo Heuser

-16 -



LOosungsstrategien

Strategie 2. Azure Lab Services — Ergebnisse (Details)

Default

Lab Services
Directory

Dashboard > Lab Services

E2 edit columns Q) Refresh ® Assign tags

Subseriptions: Visual Studic Ultimate with MSDN - Don't see 3 subscrlptlon’@penDlrettcnfSubsmptmnsenlr*g;

| Filter by name... | ‘ All resource groups Y ‘ ‘ All locations v ‘ | All tags ~ | ‘ No grouping
0itemns
D NAME TYPE RESOURCE GROUP LOCATION SUBSCRIFTION

Dashboard » mylabaccount

&\ mylabaccount
& Lab Account

Add role assignment

Role @

@ Delete

I Lab Creator

Assign access to @

Azure AD user, group, or service princ

ipal

Select @

[ professor@

Selected members:

Professor
professor®

Remave

Resource group (change)
mylabrg

Status

Ready

Location

East US

Subscription (change)
Visual Studio Ultimate with MSDN

Get started with Azure Lab Services

New to Azure Lab Services? Learn more at hitpsy//doesmicrosoft.com/en-us/azure/lab-services/ (2

" section of this lab account to add users to the ‘Lab Creator' role. The "Lab
or set up a lab for her classi
n-lal an uj

e

: or a product manager te set up a trial lab for
conference.

gk DHBW

Duale Hochschule
Baden-Wiirttemberg

Eigenschaften (aus IT.S-Sicht):

Master-Images konnen in der Cloud
bearbeitet werden (Remote-
Desktop/ssh) — ein Download und
Upload (wie in bwLehrpool) ist
nicht notwendig

Rollenzuweisung und
Berechtigungsmodell (Lab-
Ersteller, Dozent, Student) einmalig
durch IT.S

VMs kdnnen danach von tberall
(remote) verwendet werden

sehr einfache Oberflache

Prof. Dr. Udo Heuser
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LOosungsstrategien

Strategie 2. Azure Lab Services — Ergebnisse (Details)

Schedules i Add schedule
E Virtual machines
£ Schedules Feb 10 - 16, 2019
AL Feb 10 sun Feb 11 Mon Feb 12 Toe Feb13 wed Feb14 mw Feb 15 fi  Feb 16 s

-8 Y. Y Eigenschaften (aus IT.S-Sicht):
‘M I"’“ lff’ff‘:“_\ Kontrolle des Labbudget durch
Nutzungskontrolle:
- festgelegte Nutzungszeiten,
- « wiederkehrende Zeiten fir das
s LT, automatisierten Herunterfahren und
N |’°’" |‘°" Starten von VMs
« Beschrankung der Nutzungsstunden
(Kontingente/User)
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LOosungsstrategien

Strategie 2. Microsoft Azure Lab Services (Details)

Abrechnungsmodell und Kostenkontrolle

Bezug der Azure-Losung und Abrechnung Uber unsere Microsoft-Partner und
zertifizierte Cloud-Solution-Provider Abtis GmbH Pforzheim.

Hinzufligen der Abtis GmbH als Azure-Mandanten

Die Abtis GmbH schaltet die Azure Lab Services flr uns frei

Kosten werden zunéchst einmal von der Abtis bezahlt

Abtis erstellt uns eine Rechnung

Die Kosten/Preise sind immer bei unserem Microsoft-Partner einsehbar

akrwnE

Prognose:

Fur 14.000 Euro im Jahr (vgl. Lizenzgebthren bwlLehrpool) lassen sich vermutlich
viele Azure Labs durchfuhren. Dass man lokal keine Hardware bendétigt und die
Studierenden ihre eigenen Rechner verwenden kdnnen ist in der Rechnung noch
nicht mit eingerechnet!

Bemerkung: Bisher haben wir noch keine Rechnung von der Abtis erhalten, da bislang
nur ca. 2-3 Veranstaltungen stattgefunden haben!

Prof. Dr. Udo Heuser -19 -



LOsungsstrategien -- DHBW

Strategie 2. Azure Lab Services — Ergebnisse (Details)

IT-Grundschutz Compliance on Azure

workbook Germany

IT-Grundschutz Compliance (ISO/IEC 27001):

Laut Microsoft bietet Azure eine Compliance zum IT-Grundschutz v15 (2015) tber ein
Workbook, welches von der HiSolutions AG Berlin entwickelt wurde, um die ISO/IEC
27001 zu implementieren inkl.:

« Cloud Computing Compliance Controls Catalog (C5) des BSI

 Microsoft Cloud Germany (Server) physisch in Deutschland

-20 -
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LOosungsstrategien .- DHBW

Baden-Wiirttemberg

Strategie 2: Microsoft Azure Lab Services - Fazit

1. Wegen des Remote-Zugriffes auf die VMs in Azure Lab Services keine
Netzwerk-Probleme (vgl. bwLehrpool)

2. Die Einrichtung (und Nutzung) von Azure Lab Services ist sehr einfach.

3. Kosten sind uberschaubar je nach Gro3e und Leistung der VM

Weitere Infos:
https://azure.microsoft.com/de-de/services/lab-services/

Prof. Dr. Udo Heuser -21-
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i wh DHEW

Duale Hochschule
Baden-Wiirttemberg

Fazit

Weiterer Ausbau des Pilotbetriebs von Azure Lab Services (derzeit Betrieb
lediglich in den SG Informatik, Wirtschaftsinformatik und
Wirtschaftsingenieurwesen)

Vor Echtzeitbetrieb evtl. noch detailliertere Klarung der Kosten & Compliance
(Datenschutz)

bwLehrpool wird vermutlich nicht weiter verfolgt (Ressourcen!)

Prof. Dr. Udo Heuser -22 -
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Fazit

Vielen Dank!

Weitere Fragen:

Prof. Dr. Udo Heuser

Studiengangsleiter Wirtschaftsingenieurwesen
WIW/Informatik

Kronenstral3e 40

/70174 Stuttgart

Tel.: 0711/1849-863
udo.heuser@dhbw-stuttgart.de
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