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Die Universitat Paderborn ist eine leistungsstarke und international orientierte Campus-Universitat. In interdisziplindren Teams gestalten wir
zukunftsweisende Forschung, innovative Lehre sowie den aktiven Wissenstransfer in die Gesellschaft. Als wichtige Forschungs- und
Kooperationspartnerin pragt die Universitdat auch regionale Entwicklungsstrategien. Unseren Beschéftigten in Forschung, Lehre, Technik und
Verwaltung bieten wir ein lebendiges, familienfreundliches und chancengerechtes Arbeitsumfeld mit kurzen Entscheidungswegen und vielfaltigen
Méglichkeiten. Gestalten Sie mit uns die Zukunft!

Im Zentrum fiir Informations- und Medientechnische Dienste (ZIM) der Universitat Paderborn ist zum nachstméglichen Zeitpunkt eine Stelle als

Mitarbeiter*in w/m/d)
im Aufgabenfeld Computer Emergency Response Team (CERT) und Betrieb von

Sicherheitsdiensten
(bis Entgeltgruppe 11 TV-L)

zu besetzen. Es handelt um eine unbefristete Tatigkeit im Umfang von 100 % der regelmaRigen Arbeitszeit.

lhre Aufgaben:
e Technische Analyse von Cyberangriffen / IT-Sicherheitsvorféllen, insbesondere
o  Datentréger- / System-Analyse
o Logdaten-/ Netzwerkdaten-Analyse
o  Malware-Analyse
e Vor-Ort Unterstlitzung betroffener Institutionen bei IT-Sicherheitsvorfallen
e Anlassunabhéngige Analysen von IT-Infrastrukturen zur Erkennung von Kompromittierungen (Threat-Hunting)
e Forensische Sicherung und Analyse von IT-Systemen und anderen digitalen Spuren
e Technischer Betrieb und 2nd Level Support von Sicherheitsdiensten (u.a. Middlewares, SIEM) zur Verbesserung des Sicherheitsniveaus
e Mitwirkung an hochschullibergreifenden Projekten und der Gestaltung der strategischen Weiterentwicklung im Bereich IT-Sicherheit
e Evaluation und Einfihrung geeigneter Tools und neuer Technologien zur Verbesserung der IT-Sicherheit an der Universitat Paderborn, inkl.
Konzeption vorbeugender MaBnahmen gegen Sicherheitsvorfalle
e Erstellung von Dokumentation

Einstellungsvoraussetzungen:

e Bachelorabschluss vorzugsweise in der Informatik oder im MINT-Bereich oder abgeschlossene einschlagige Berufsausbildung und mehrjahrige
Erfahrung im Bereich Sicherheitstechnologien

e Fundierte Kenntnisse und Erfahrungen in der IT-Forensik, Cyber-Abwehr, Netzwerksicherheit sowie Uber aktuelle Security-Architekturen

e Fundierte Kenntnisse im Betrieb und der Administration von Software-Anwendungen

e Erfahrungen im Bereich Vorfallsmanagement oder Bedrohungsscreening

e Analytische und konzeptionelle Denkweise sowie Detailbewusstsein

e Gute technische und fachliche Kommunikationsfahigkeiten in Deutsch und Englisch

e Teamorientierung und eigenverantwortliches Handeln

Wir bieten lhnen:

e Flexible Arbeitszeitgestaltung sowie die individuelle Méglichkeit zur mobilen Arbeit

e Vielzahl von Gesundheits-, Beratungs- und Préventionsangeboten

e Attraktive Nebenleistungen wie Kinderbetreuungsmaéglichkeiten und Sportangebote

e Méoglichkeit zur internen und externen Fort- und Weiterbildung

e Zusatzliche Leistungen nach dem Tarifvertrag der Lander (TV-L) wie Jahressonderzahlung und vermogenswirksame Leistungen sowie die
Zusatzversorgung der VBL

Bewerbungen von Frauen sind ausdriicklich erwlinscht und werden gem. Landesgleichstellungsgesetz NRW (LGG) bei gleicher Eignung, Befahigung
und fachlicher Leistung bevorzugt berlicksichtigt, sofern nicht in der Person eines Mitbewerbers liegende Griinde Gberwiegen. Teilzeitbeschaftigung
ist grundsatzlich méglich. Ebenso ist die Bewerbung geeigneter Schwerbehinderter und Gleichgestellter im Sinne des Sozialgesetzbuches Neuntes
Buch (SGB IX) erwlinscht.

Bewerbungen mit den Ublichen Unterlagen werden unter Angabe der Kennziffer 6998 bis zum 31. Juli 2025 online lber das Bewerbungsportal der
Universitat Paderborn erbeten: https://bewerbung.uni-paderborn.de/stellen/6998

Fragen zum Stellenprofil beantwortet Thnen gern Frau Prof. Dr. Gudrun Oevel.

Informationen zur Verarbeitung Ihrer personenbezogenen Daten finden Sie unter: www.uni-paderborn.de/zv/personaldatenschutz.
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