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Zum Geleit

Nach der Vorstellung der Autoren der vorliegenden Publikation ,, IT-
Sicherheit an Hochschulen® des ZKI Arbeitskreises ,,IT-Sicherheit*
wurden als Zielgruppe Rektorinnen und Rektoren, Prasidentinnen und
Présidenten, Kanzlerinnen und Kanzler, Hauptamtliche
Vizeprasidentinnen und -prédsidenten sowie die gesamten
Hochschulleitungen ausgemacht.

Dieser Vorstellung kann ich mich nach dem Studium der Publikation
klar anschlief3en.

Wir miissen die politische und organisatorische Verantwortung fiir die Sicherheit der von uns
angewendeten Informationstechnologien erkennen und entsprechend handeln. Dabei muss der
aufscheinende Interessenskonflikt zwischen der von uns allen geforderten Handlungsfreiheit
im Bereich Lehre und Forschung und den Belangen der notwendigen Sicherheit erdrtert und
eine beiden Seiten gerecht werdende, angemessene Losung erreicht werden. Die Situation im
IT-Bereich der Hochschulen spitzt sich, ohne iibertreiben und Angste hervorrufen zu wollen,
deutlich zu. Die Zahl der Zwischenfille hauft sich, was mit Sicherheit zu internen
Auseinandersetzungen fiihrt, dariiber hinaus aber dem Ansehen der Hochschulen in der
Offentlichkeit schadet.

Die Inhalte der Publikation,

1. den Ausgangspunkt fiir die internen Diskussionen an den Einrichtungen,
2. einen praktischen Leitfaden und

3. eine Zusammenfassung der einzuleitenden Schritte fiir den Start des IT-
Sicherheitsprozesses

darzustellen, ist eine bedeutsame Unterstiitzung bei der Bewiltigung des einzuleitenden
Prozesses.

Eine enge Kooperation zwischen den Hochschulleitungen und den IT-Verantwortlichen und
ein schnelles Handeln bilden die Grundlage fiir einen erfolgreichen Prozessverlauf, das
Fatalste wire eine abwartende Position auf jeweils einer oder auf beiden Seiten der
Verantwortlichen.

Die angestrebte IT-Sicherheit ist eine unverzichtbare Grundlage fiir den stabilen Einsatz der
Informationstechnologien.

Eine intensive Beschaftigung mit diesem Papier ist meine Empfehlung.

im Original gezeichnet

Dr.-Ing. H. Schultz
Kanzler der Bauhaus-Universitidt Weimar
Bundessprecher
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Zum Geleit

IT-Sicherheit an Hochschulen ist fiir die meisten deutschen
Hochschulen ganz gewiss kein neues Thema. Einige Hochschulen
haben sich der dahinter stehenden Herausforderung friihzeitig offensiv
gestellt, in anderen Hochschulen wurden die erforderlichen Prozesse
initiiert, die dann jedoch aus unterschiedlichen Griinden oft stecken
blieben.

Als Ergebnis einer Anzahl von Diskussionen im ZKI wurde deutlich, g\ / 2 /-'d

dass viele Hochschulen hinsichtlich der dringend notwendigen Einfiihrung von Strukturen,
Verfahren und MaBBnahmen zur nachhaltigen Gewahrleistung von IT-Sicherheit einen
signifikanten Unterstiitzungsbedarf haben.

Der Vorstand des ZKI griff dies auf, indem er zunichst eine Kommission benannte, mit dem
Auftrag, bestehende Defizite aufzugreifen und Handlungsempfehlungen auszuarbeiten. Auf
Grund des hohen Stellenwerts des behandelten Themas und um einen breiten
Erfahrungsaustausch zu ermdglichen, wurde die Kommission dann in den Arbeitkreis ,,IT-
Sicherheit* iiberfiihrt. In intensiver Zusammenarbeit der Mitglieder des Arbeitskreises wurde
ein sowohl an die Hochschulleitungen als auch an die Rechenzentren adressiertes Papier zur
IT-Sicherheit an den Hochschulen ausgearbeitet. Es soll den Hochschulen behilflich sein, die
notwendigen Schritte zu identifizieren, einzuleiten und erfolgreich einen transparenten IT-
Sicherheitsprozess nachhaltig in der Hochschule zu verankern. Es gibt Hilfestellung
insbesondere auch bei der Operationalisierung der kiirzlich publizierten und den
Hochschulleitungen zugeleiteten ,,DFN-Checkliste IT-Sicherheit®.

Im Namen des Vorstands bedanke ich mich bei Herrn Dr. von der Heyde, der mit gro3em
Engagement die Arbeit an diesem Papier koordiniert hat und bei allen Mitgliedern des
Arbeitskreises fiir die von hoher Motivation getragene, kooperative und fachlich fundierte
Zusammenarbeit.

im Original gezeichnet

Manfred Seedig
Vorsitzender des ZKI
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1 Motivation

Forschung und Lehre sowie die unterstiitzenden Querschnittsfunktionen der Verwaltung an
Hochschulen erfordern in zunehmendem MaB die Integration von Verfahren und Ablédufen,
die sich auf Informationstechnik (IT) und hierbei insbesondere auf vernetzte IT-Systeme
stiitzen. Dies stellt die Hochschulen vor die Aufgabe, ihre gesamte IT und die darauf
basierende globale Kommunikation funktional zu erhalten, zu sichern und bedarfsgerecht
auszubauen. Die IT hat sich dabei zu einem der wichtigsten Arbeitsmittel fiir den modernen
Hochschulbetrieb entwickelt. Folglich entsteht daraus ein hoher Anspruch an die
Betriebsstabilitit und Verfiigbarkeit der IT-Systeme. Hierfiir miissen organisatorische
MafBnahmen getroffen und flankierend funktionale und technisch-infrastrukturelle
Komponenten bereitgestellt werden. Ziel ist, die Integritit, Vertraulichkeit und Verfiigbarkeit
von Daten, Programmen und Diensten in Zukunft sicherzustellen.

Die Erfahrung zeigt, dass vernetzte Computersysteme sowohl von innen, d.h. durch
Angehorige der Hochschulen, als auch von auflen durch Dritte angreifbar sind und
missbraucht werden.

Ein solcher Missbrauch
fiihrt zu hohen Kosten fiir die Beseitigung der verursachten Schiden,
beeintrachtigt oder verhindert die bestimmungsgemafe Nutzung der IT-Systeme und
hélt Administratoren und Benutzer von ihren eigentlichen Aufgaben ab,
erhoht die Kosten fiir den Betrieb der Datennetze und der Anbindung an das Internet,
verletzt die Vertraulichkeit von Daten und schiadigt damit das Vertrauen der Benutzer
in die IT,
verstof3t unter Umstinden gegen geltendes Recht,
kann zu Schadenersatzanspriichen fiihren,
schidigt das Ansehen der Hochschule in der Offentlichkeit und beeintriichtigt
Kooperationen der Hochschule mit Partnern aus Wissenschaft und Industrie.

Eine Aussage von Experten ist: Hochschulen sind ein ideales Ziel von Angriffen, denn sie
verfiigen tiber eine hohe Bandbreite und in der Regel wenig gesicherte Systeme. Die
»dicherheit in der Informationstechnik® (,,IT-Sicherheit*) bekommt damit fiir die
Hochschulen eine grundsétzliche Bedeutung, welche die Entwicklung und Umsetzung einer
einheitlichen, hochschulweiten Rahmenrichtlinie der IT-Sicherheit erforderlich macht. Dieses
kann wegen der komplexen Materie, der sich weiter entwickelnden technischen Bedingungen
und der begrenzten finanziellen Mittel nur in einem kontinuierlichen Sicherheitsprozess
erfolgen.

Zusétzlich folgt aus einer Re-Zentralisierung der IT-Dienste eine enge Verflechtung und
Abhingigkeit der Einrichtungen der Hochschule untereinander, so dass Insellosungen, die
Partikularinteressen abbilden, mehr denn je unsinnig erscheinen. Der {ibergreifende
Sicherheitsprozess muss an die besonderen Bedingungen der jeweiligen Hochschule
angepasst sein. Es empfiehlt sich, den Sicherheitsprozess an Prinzipien zu orientieren, die
vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) im IT-Grundschutzhandbuch
[GSHB]', einem — auch international — anerkannten de-facto-Standardwerk zur IT-Sicherheit,
niedergelegt sind.

Der DFN-Verein hat mit seiner Initiative vom Juni 2004 das Thema bereits in die
Leitungsebenen der Hochschulen und 6ffentlich geférderten Forschungseinrichtungen
getragen. Die vom DFN-Verein erarbeitete Checkliste [DFNCL] soll als fachliche Basis fiir
einen konstruktiven Dialog innerhalb der Einrichtungen tiber die Sicherheit von
Informationstechnik dienen.

' siehe Literatur in [ ] jeweils in Anhang A.
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Ahnliche Aktivititen werden durch das BSI vorangetrieben. In seinem Positionspapier [PosP]
vom November 2004 unterstiitzt das BSI den Arbeitskreis der Leiter von Rechenzentren an
wissenschaftlichen Hochschulen des Landes NRW (ARNW) bei der Verbesserung der IT-
Sicherheit an Hochschulen. Das BSI und der ARNW haben dazu unter Mitwirkung der
Netzagentur NRW als ersten Schritt fiinf wichtige Eckpunkte identifiziert und
Umsetzungsempfehlungen ausgearbeitet.

Das vorliegende Papier soll die Gefdhrdung der IT-Sicherheit deutscher Hochschulen ins
Bewusstsein riicken und gleichzeitig konkrete Maflnahmen zu ihrer Verbesserung aufzeigen.
Aus der Vergleichbarkeit deutscher Hochschulen (organisatorisch und strukturell) lassen sich
allgemeine Grundsitze fiir eine sichere hochschulweite IT ableiten. Zielstellung und Funktion
der eingesetzten IT-Systeme und der darauf basierenden Prozesse sind dhnlich und erleichtern
damit die Formulierung konkreter IT-SicherheitsmaBBnahmen. Der AK ,,IT-Sicherheit™ des
ZKI hat sich deshalb in diesem Papier der Aufgabe angenommen, diese Gemeinsamkeiten zu
formulieren. Dabei wird versucht, die Leitungsebene der Hochschule ebenso wie die
Leitungsebene des jeweiligen Rechenzentrums bei der umfassenden, organisatorischen
Einfiihrung von IT-Sicherheit zu unterstiitzen.

2 Derzeitige Situation an den Hochschulen

Der Einsatz von IT stellt sich an vielen deutschen Hochschulen z.Z. folgendermalen dar:

2.1 Mangelndes Sicherheitsbewusstsein

Vielen Benutzern in Lehre, Ausbildung, Forschung und Verwaltung ist nicht bewusst, dass ihr
Computer nicht nur ein Werkzeug ist, mit dem sie Informationen tiber das Internet in
kiirzester Zeit abrufen und verarbeiten konnen, sondern dass ihr Computer als Teil dieses
Internets weltweit erreichbar ist. Schwachstellen durch unsichere Administration und
Konfiguration, durch Programmfehler, durch unsichere Kommunikation und nicht zuletzt
durch die Verwendung einfach zu erratender Passworte sind vorhanden.

Durch die oft vom Benutzer nicht wahrgenommene Erreichbarkeit des eigenen Rechners
konnen Schwachstellen durch ,,Cracker® oder Viren und Wiirmer innerhalb von Sekunden mit
weitreichenden Folgen ausgenutzt werden: Der Rechner ist kompromittiert, die vertraulichen
Daten sind ausspioniert oder manipuliert und urheberrechtlich geschiitzte Software ist
gestohlen. Dies betrifft keineswegs nur den eigenen Rechner. Vielmehr ist damit eine
gefdhrliche Ausgangsbasis fiir Attacken auf weitere Rechner innerhalb der Hochschule
geschaffen.

Géngige alltdgliche Schutztechniken, wie z.B. das Abschliefen des Zimmers, wenn der Raum
verlassen wird, das Verschliefen von Aktenordnern in Schranken, das Sperren eines Telefons
durch einen Zahlenfolge usw. sind auf das Arbeiten mit dem Computer libertragbar, aber
selten in der erforderlichen Konsequenz umgesetzt. Teilweise liegt es daran, dass
entsprechende Techniken nicht bekannt sind (vgl. ,,best practice* Hinweise [BP]), teilweise
an der fatalen Fehleinschétzung, dass schon ,,nichts Schlimmes* passieren wird.

Schaffung von Sicherheitsbewusstsein:

Eine Verbesserung dieser Situation kann mit gezielter Information aller Benutzer,
abgestimmten Grundschutzmafnahmen oder durch die Erkenntnis des vorliegenden Risikos
eingeleitet werden. Es miissen konsequente Anstrengungen unternommen werden, ein
gemeinsames Verstandnis von Benutzer und Administrator fiir das angestrebte
Sicherheitsniveau zu schaffen. Jeder Einzelne muss sich als Teil eines IT-Verfahrens
begreifen, in dem er eine bestimmte Rolle ausfiillt, in der er sich selbst veranlasst sieht, aktiv
auf Sicherheit zu achten.
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2.2 Unsichere Administration

Die meisten Hochschulmitarbeiter sind als Benutzer vom einwandfreien Funktionieren ihres
Computers — im Sinne eines allgemeinen Werkzeugs — abhéngig. Dies ldsst sich mit der
Benutzung eines Autos leicht vergleichen. Die technische Komplexitit des Werkzeugs (bzw.
Transportmittels) verhindert fiir den groBten Teil der Benutzer den pflegenden Eingriff. Die
Oberfliche kann, wie bei der Autowische poliert werden, aber den Olwechsel (d.h. das
Einspielen von neuer Software) muss der Fachmann iibernehmen.

Erstaunlicherweise ist ein sehr unterschiedlicher Umgang mit dem Pflegeaufwand des
Computers bzw. des Transportmittels zu beobachten. Selten stehen gentigend kompetente
Fachleute zur Verfligung, so dass die géngige Praxis ist, dass Computer schlecht ,,gepflegt*
(administriert) werden. Es werden keine ,,Patches® eingespielt, es werden keine Daten
gesichert, es wird nicht gepriift, ob unnétige Programme stindig laufen und wo wichtige
Daten gespeichert werden. Auch das hat fatale Folgen: Schlecht gepflegte Rechner sind
leichter angreifbar, laufen instabiler und sind nicht so leistungsfahig wie gut gepflegte
Rechner. Fillt so ein Computer schlielich aus, kommt ein weiterer Aspekt der mangelnden
Pflege zum Tragen: Der Benutzer kennt sich mit seinem System nicht aus, weil} nicht, wie er
es wieder reparieren soll; er hat sich schlieBlich nie zuvor mit der Administration beschéftigt!
Auch hierfiir gibt es eine Vielzahl von Griinden: Betriebsysteme und Programme lassen sich
leicht und einfach installieren bzw. sind hdufig schon bei der Auslieferung vorinstalliert. Der
Benutzer weil} nicht, wie aufwindig eine Wiederherstellung sein kann. Viele Hersteller von
Computern und Programmen liefern ihre Systeme auch in einer meist funktional
iiberfrachteten Konfiguration aus, die Fehler und Angriffsrisiken erhoht. Haufig werden die
vorhandene Sicherheitsfeatures im Auslieferungszustand nicht oder nur unzureichend
aktiviert. Viele Benutzer wiederum verstehen nicht, dass sie personlich die Pflege des
Rechners iibernehmen miissen, falls keine zentrale Administration vorhanden ist. Sie wollen
schlieBlich nur mit dem Rechner arbeiten und héufig fehlt ihnen auch das entsprechende
Fachwissen. Fatal ist in diesem Zusammenhang nicht das fehlende Fachwissen der Benutzer,
sondern dass sie sich nicht um eine addquate Administration ihrer Rechner durch
Hochschulrechenzentren oder Institutsadministratoren kiimmern. Moglicherweise sind aber
auch die Zustiandigkeiten fiir die Administration der Mitarbeiterrechner nicht festgelegt,
unzureichend kommuniziert oder sie werden nicht konsequent genug durchgesetzt.

Festlegung von Zustdndigkeiten und Administrationsstandards:

Die Situation kann entscheidend verbessert werden, wenn die Zustédndigkeit fiir die Pflege
(Administration) klar durch die Hochschulleitung geregelt wird. Die Festlegung von
einheitlichen Administrationsstandards in Form einer Rahmenrichtlinie kann die notwendige
Basis fiir IT-Sicherheit legen. Wie im StraBenverkehr ist ein MindestmaR an Einhaltung
dieser Regeln unabdingbar, um Unfille zu vermeiden.

2.3 Unsichere Kommunikation

Auch bei der Verwendung des Internets gibt es an den deutschen Hochschulen viele Benutzer,
die sich iiber die hiermit verbundenen Risiken nicht bewusst sind. Es ist tdgliche Praxis, iiber
das Internet seine elektronische Post (E-Mail) zu verarbeiten und bei Hiandlern beispielsweise
Bestellungen zu veranlassen. Nur wenige Benutzer wissen allerdings, ob die Ubertragung
ihrer personlichen Kennungen hierbei geschiitzt wird oder von Dritten mitgelesen werden
kann. Vielerorts verlassen sich Benutzer auf die Netztechnik und unterstellen dieser einen
ausreichenden Schutz auch bei unverschliisselter Ubertragung. Dies mag bei der Verwendung
moderner (strukturierter) Verkabelungssysteme sogar zutreffen, gerade aber bei der
Verwendung von aktuellen Funktechnologien wie ,,Wireless LAN“ oder ,,Bluetooth* gelten
diese Annahmen nicht mehr.
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Viele Benutzer, die ein Grundverstiandnis fiir sichere Kommunikation haben und nach
Moglichkeit Verschliisselungstechniken einsetzen, haben dennoch selten ein Verstidndnis fiir
die erforderlichen Zertifikatsiiberpriifungen. Die z.Z. unter der Bezeichnung ,,Phishing* oder
“Visual Spoofing* auftretenden Missbrauchsfille, bei denen Benutzer auf tduschend echt
wirkenden Seiten von Kriminellen bei ihren Eingaben ausspioniert werden, zeigen nur zu
deutlich, dass es hier einen enormen Nachholbedarf sowohl technologisch als auch bei der
Aufklarung und Schulung der Benutzer gibt.

Bei den an den Hochschulen in immer stirkerem Male eingesetzten verteilten und daher auf
Kommunikation angewiesenen Arbeitsabldufen, wie z.B. Studierenden- und Priifungsver-
waltung oder Bearbeiten von vertraulichen interdisziplindren Forschungsergebnissen auf
dezentralen Projektservern, ist unmittelbar einsichtig, dass es keinen Spielraum mehr fiir
unsichere bzw. ungesicherte Kommunikation an den Hochschulen gibt.

Beriicksichtigung der IT-Sicherheit bei der Prozessgestaltung:

Die Kommunikation muss bewusst die (Un-)Sicherheit des Kommunikationswegs
beriicksichtigen. Ziel ist, die technologischen Losungen so einzusetzen, dass die
organisatorisch festgelegten Kommunikationswege angemessen gesichert werden. Bei der
Gestaltung von neuen Arbeitprozessen muss die Kommunikation explizit berticksichtigt
werden.

2.4 Mangelnde Ubersicht und mangelnde Kontinuitéat

Viele Arbeitsprozesse sind auf den Einsatz von IT inzwischen angewiesen. Haufig wird erst
bei ungeplanten Ausféllen den dann Betroffenen diese Abhéngigkeit bewusst. Die Ursache fiir
die nicht bekannten Risiken liegt darin begriindet, dass der Einsatz der IT iiber die Jahre
gewachsen ist, ohne dass die Rollen der Beteiligten und entsprechende Ressourcen definiert
wurden.

Viele Einrichtungen der Hochschule bieten offene oder auf eine bestimmte Benutzergruppe
beschrinkte IT-Dienste an. Die genutzte Hardware entspricht nicht mehr den aktuellen
Erfordernissen, Daten werden nicht gesichert, die Verantwortlichkeiten dndern sich hédufig
und werden nur halbherzig wahrgenommen, letztlich geht das urspriinglich vorhandene
Know-How verloren. Nach dem Motto ,,Never change a running system!* bleiben solche
Server ,,sicherheitshalber von weiteren Eingriffen seitens der Betreiber verschont bis sich
schlieBlich ein Hacker dem System annimmt.

Vollstindige Erfassung der IT-Verfahren:

Die langerfristige Sicherstellung eines funktionierenden und sicheren IT-Gesamtsystems einer
Hochschule kann nur dann gelingen, wenn die Informationen iiber alle vorhandenen IT-
Installationen (IT-Verfahren) an einer zentralen Stelle zusammengefiihrt und die
Systembetreiber mit Informationen iiber andere IT-Systeme, zu ergreifende Sicherheitsrisiken
und -maBnahmen versorgt werden konnen.

2.5 Alltagliche Sicherheitsrisiken

Zusammenfassend kann man festhalten, dass an den deutschen Hochschulen die wenigsten
IT-Benutzer die alltidglichen Sicherheitsrisiken bei Inter-/Intranet-basierten Arbeitsabldaufen
verstanden haben, geschweige denn in der Lage wéren, ihre Systeme und Arbeitsweisen
entsprechend zu sichern.

Das Herunterladen einer Datei aus dem Internet, das ,,Anklicken* einer E-Mail oder das
Starten eines Programms kann bereits dazu fiihren, dass der Computer mit Viren/Trojanern
infiziert wird, wichtige Daten unwiederbringlich geldscht werden und der ,,eigene* Computer
von Kriminellen als Tauschborse fiir Raubkopien urheberrechtlich geschiitzter Software
missbraucht wird.
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Weltweit steigt sowohl die Zahl der bekannt gewordenen Sicherheitsliicken als auch die Zahl
der sicherheitsrelevanten Vorfille von Jahr zu Jahr. Die Abbildung 1 zeigt die Anzahl aller
Vorfille mit Bezug zur IT-Sicherheit, die durch das DFN-CERT in den zuriickliegenden zehn
Jahren bearbeitet werden mussten. Die Zahl der betroffenen Systeme diirfte sehr viel groBBer
sein, da in verteilte Angriffe (z.B. Distributed Denial of Service-Attacken (DDoS)- oder
Botnet Attacken) gleichzeitig eine Vielzahl von Einrichtungen” involviert sind.
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Abbildung 1: Vom DFN-CERT bearbeitete Vorfalle. )Die Zahl der Falle im Jahr 2005 wurde aus den
vorliegenden Monaten extrapoliert. Mitte Juli lag die Anzahl der tatséchlich gemeldeten Vorfélle bereits
tiber 15.000.

2.6 Zusammenfassung der Situation

Ist die Lage an den deutschen Hochschulen wirklich so bedrohlich? Die Folgen aus dem
mangelnden Sicherheitsbewusstsein, der unsicheren Administration, der unsicheren
Kommunikation und den alltdglichen Sicherheitsrisiken sind nicht immer offensichtlich und
bleiben oft unbemerkt.

Wie in der Wirtschaft ist es unter den Betroffenen unpopulir, die Vorfille intern zu
dokumentieren oder extern zu verdffentlichen. Die Dunkelziffer der Vorfille ist daher
schlecht schitzbar. Hiufig werden durch das Engagement Einzelner die (zu spédt) entdeckten
Sicherheitsliicken geschlossen, Systeme wieder in Betrieb genommen und lokale MafBinahmen
ergriffen, um identische Vorfille in Zukunft zu vermeiden. Die investierte Arbeitszeit wird
mit ohnehin anstehenden Verbesserungen verbunden und als unvermeidbar aufgefasst.

Als konsequenter Ausweg aus dieser Situation wird in Abschnitt 4 der Weg aufgezeigt, wer
mit wem die IT-Sicherheit an einer Hochschule etablieren kann. Das tlibergeordnete Ziel dabei
ist, die Sicherheit der Geschéftsprozesse in Forschung, Lehre und Verwaltung, welche auf den
Einsatz von Informationstechnologien angewiesen sind, herzustellen, indem Risiken erkannt
und durch angemessene Maflinahmen kalkulierbar und akzeptabel gehalten werden. Dafiir ist
es notwendig, dass die Hochschulleitung die Verantwortlichkeit und Zusténdigkeit sowie
Kommunikationswege zur Herstellung und Erhalt der Sicherheit regelt. Die Balance zwischen
Restriktionen und Freiheit soll die Funktionstiichtigkeit des Gesamtsystems bewahren.

2 Die Giberwiegende Anzahl sind hierbei Hochschulen.
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3 Begriffsdefinitionen

Sicherheit in der Informationstechnik (kurz IT-Sicherheit) heif3t, innerhalb eines
betrachteten Bereichs (engl. scope) (z.B. PC-Arbeitsplitze, E-Mail, elektronische
Bibliotheken, Priifungsverwaltung, Hochleistungsrechner, Gesamtheit der IT-Verfahren der
Hochschule) die nachfolgend aufgelisteten Eigenschaften entsprechend der Vorgaben der
Hochschulleitung und bestehender rechtlicher Auflagen durch MaBnahmen zu gewéhrleisten
bzw. die potentiellen Bedrohungen so einzuschrianken, dass die verbleibenden Risiken tragbar
sind’.
e Vertraulichkeit (engl. confidentiality)
bezeichnet einen Zustand, in dem eine Informationsgewinnung aus sensiblen Daten
nur berechtigten Personen und in der zuldssigen Weise moglich ist.
e Integritat (engl. integrity)
bezeichnet einen manipulationsfreien Zustand von Daten und/oder IT-Systemen.
e Verflugbarkeit (engl. availability)
bezeichnet einen Zustand, in dem Daten, Dienste und Funktionen eines IT-Systems
und seiner Komponenten von den berechtigten Personen zum geforderten Zeitpunkt,
in der vorgesehenen Zeit und in zugesicherter Form und Qualitit nutzbar sind.
e Authentizitat (engl. authenticity)
bezeichnet einen Zustand, in dem Daten jederzeit ihrem Ursprung zugeordnet werden
konnen und die Identitit von Personen und IT-Systemen nachvollzogen werden kann.
e Verbindlichkeit (engl. liability)
charakterisiert einen Zustand, in dem die Durchfiihrung einer Handlung mittels eines
IT-Systems durch die agierende Instanz im Nachhinein nicht abgestritten werden
kann.
e Vermeidung von Missbrauch
bedeutet die Durchsetzung des Rechtes der Betreiber und/ oder Nutzer, die eigenen IT-
Systeme nur fiir den vorgesehenen Zweck zu gebrauchen.
e Konsistenz (engl. consistency)
bezeichnet einen Zustand, in dem sichere Subsysteme ein sicheres Gesamtsystem
ergeben.

4 Einfihrung und Erhalt von IT-Sicherheit

Vorbemerkung

Die Einfithrung von Strukturen, Verfahren und Maflnahmen zur nachhaltigen Gewéhrleistung
von IT-Sicherheit innerhalb einer Hochschule benétigt vollig neue Funktions- und
Rollenverstindnisse in der Institution. Angenehm daran ist, dass nicht zunéchst tiberkommene
Strukturen abgebaut werden miissen, sondern dass von Beginn an am Aufbau einer niitzlichen
Struktur gearbeitet werden kann.

Die Verankerung von IT-Sicherheit ist zunachst Chefsache

IT-Sicherheit hat zum Ziel, die Geschéftsprozesse in Forschung, Lehre und Verwaltung in
breitem Umfang vor Bedrohungen zu schiitzen und missbréuchliche Nutzung zu verhindern
und damit die Arbeitsfdahigkeit und das Ansehen der Hochschule zu wahren. Das
Leitungsgremium der Hochschule trigt hier die Gesamtverantwortung fiir die Sicherheit der
IT der Hochschule. Fiir Unternehmen in der Wirtschaft wurde hierzu im Gesetz zur Kontrolle
und Transparenz im Unternehmensbereich (KonTraG) die Verantwortlichkeit der
Unternehmensfiihrung explizit festgelegt. Fiir diese Verantwortlichkeit muss in manchen
Einrichtungen ein entsprechendes Bewusstsein geschaffen werden. Zur Schaffung einer

3 Ein vollstandiges Glossar findet sich in Anhang B.
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angemessenen IT-Sicherheit miissen gegebenenfalls zundchst in einem Kraftakt erhebliche
Personal-Ressourcen eingesetzt werden und es sind unter Umsténden ,,unbequem
erscheinende* Maflnahmen notwendig, die nachhaltig Missstinde beseitigen bzw. vermeiden
helfen. Dies macht eine unmittelbare und aktiv wahrgenommene Unterstiitzung durch die
Hochschulleitung notwendig. Aufgabe der Hochschulleitung ist es, eine positive
Meinungsbildung tiber IT-Sicherheit und ein hochschulweit einheitliches Verstdndnis fiir die
Sicherheitsanforderungen, die Risikobewertung und die Risikobehandlung zu schaffen und zu
fordern. Sie trifft in enger Riickkopplung mit allen Partnern im Prozess alle notwendigen
organisatorischen Entscheidungen und stellt die benétigten finanziellen und personellen
Ressourcen bedarfsgerecht bereit.

4.1 Anfangsbetrachtungen —Welches sind die ersten Schritte?

Kommunikation des angestrebten Ziels:

Fundamental ist die fiir jeden transparente Definition und Kommunikation des angestrebten
Ziels der IT-Sicherheit (Vertraulichkeit, Integritit und Verfiigbarkeit). Hierbei kann man von
Fall zu Fall sicherlich unterschiedlich gewichten bzw. muss man fiir Forschung, Lehre und
Verwaltung unterschiedliche Gewichtungen zulassen. Insgesamt sollten sich jedoch
Auftraggeber, Anwender und Betreiber von Informationstechnologie einig sein, was zu tun
ist, damit sich jeder im Umgang mit und in der Anwendung der IT berechtigt sicher fiihlt.
Hierzu gilt es, insbesondere datenschutzrechtliche und personalvertretungsrechtlich relevante
Belange zu kommunizieren und ein gemeinsam akzeptiertes Verstdndnis liber die
wesentlichen technischen Grundbegriffe zu erreichen.

Erstellen und Verabschieden einer IT-Sicherheitsordnung:

Die Sicherheitsordnung regelt vor allem Verantwortlichkeiten. Weiterhin werden
Zustindigkeiten und Kommunikationswege beschrieben. Die IT-Sicherheitsordung stellt
somit die von der oberen Leitungsebene formulierte Ziel-Vorgabe zur Erreichung eines
erwiinschten Schutzniveaus fiir den gesamten IT-Einsatz dar.

Erstellen und Verabschieden einer Rahmenrichtlinie der IT-Sicherheit:

In dieser Rahmenrichtlinie werden die verbindlichen, grundsatzlich anzuwendenden
Verfahren und Maflnahmen zum Schutz der IT-Verfahren definiert. Diese Festlegungen
miissen in stetiger Abwigung und Uberarbeitung den gegebenen Anforderungen,
Bedrohungen und Szenarien angepasst werden. Diese Fortschreibung wird als IT-
Sicherheitsprozess bezeichnet und von den in der Ordnung definierten Gremien und Personen
tibernommen und sichergestellt.

4.2 Mit wem ist der Prozess zu gestalten?

Der Sicherheitsprozess stellt eine gro3e Herausforderung fiir die Hochschulangehorigen dar,
welche aber durch die Benennung bzw. sachgerechte Auswahl geeigneter Partner abgefedert
werden kann. Die Rahmenrichtlinie, hier insbesondere die Vorgaben fiir die Beschreibung des
IT-Einsatzes und die Formulierung der fiir die Hochschule relevanten
GrundschutzmalBnahmen, sollte unbedingt als gemeinsame Gesamtaufgabe verstanden
werden. Datenschutzbeauftragter, Personalvertretungen, Besitzer, Verarbeiter und Anwender
von Daten sind aufgefordert mitzuarbeiten. Sie miissen zundchst gemeinsam geschult werden,
sodass von Beginn an das Ziel, die Begrifflichkeiten und die {ibertragenen Aufgaben allen
gleichermallen bekannt sind. Auch ist es — gerade in der derzeitigen Lage der Haushalte —
notwendig, von vorn herein das Kosten-Bewusstsein aller Beteiligten zu wecken.




IT-Sicherheit an Hochschulen 11/32

Die im Rahmen des Prozesses immer wieder zu beantwortenden Fragen konnten sein:

Wie schaffen wir ein gemeinsames IT-Sicherheitsszenario, in dem die Ziele notwendiger
Vertraulichkeit, Integritit und Verfiigbarkeit erreicht werden?

Wie schaffen wir eine personalvertretungs- und datenschutzrechtlich konforme IT-Landschaft
fiir die Hochschule?

Wie schaffen wir eine gemeinsame, funktionstiichtige und ressourcenschonend nutzbare 1T-
Infrastruktur fiir die Hochschule?

Etablierung von IT-Sicherheit auf Leitungsebene

Basierend auf der sicherlich veranlassenden und steuernden Rolle der Hochschulleitung gibt
es eine Vielzahl von wichtigen Rollen/Funktionen im Prozess, die gemeinsam die weiter oben
gestellten Fragen fiir sich und fiir die Hochschule beantworten und letztlich damit den Prozess
gemeinsam vorantreiben miissen. In den Materialen zu diesem Dokument finden sich zwei
Muster von Sicherheitsordnungen, die &hnliche Modelle zur personellen Verankerung eines
IT-Sicherheitsprozesses an einer Hochschule beschreiben. Die fachliche Verantwortung fiir
alle IT-Sicherheitsfragen innerhalb der Hochschule muss eindeutig festgelegt werden. Je nach
lokalen Gegebenheiten empfiehlt es sich, eine der beiden folgenden Varianten strukturell in
der Hochschule zu verankern:

Zentraler IT-Sicherheitsbeauftragter — Vorschlag in Korrespondenz zu Muster A

Es wird ein zentraler IT-Sicherheitsbeauftragter fiir die Hochschule eingesetzt*. Der IT-
Sicherheitsbeauftragte hat die fachliche Verantwortung fiir alle IT-Sicherheitsfragen innerhalb
der Hochschule. Zu seinen Pflichten gehoren:

e die Leitung des IT-Sicherheitsprozesses in der Hochschule,

e die verantwortliche Mitwirkung an der Erstellung und Weiterentwicklung des IT-
Sicherheitsmanagements,

die Gesamtverantwortung fiir die Realisierung der ausgewéhlten Sicherheitsma3nahmen,
die Planung und Koordination von Schulungs- und Informationsmafnahmen,

die Gewdhrleistung der IT-Sicherheit im laufenden Betrieb,

die Einsatzplanung der fiir IT-Sicherheit zur Verfiigung stehenden Ressourcen.

Der zentrale IT-Sicherheitsbeauftragte kann einzelne Aufgaben delegieren. Die
Gesamtverantwortung fiir die IT-Sicherheit verbleibt aber bei ihm. Er soll direkt bei der
Leitung angesiedelt sein und Zugriff auf dezentrale Ressourcen haben, also Weisungsbefugnis
innerhalb des IT-Sicherheitsbereichs haben. Ein informeller Arbeitskreis, in dem die
dezentralen IT-Sicherheitsbeauftragten ggf. zusammen mit dem Rechenzentrum regelmaBig
iiber anstehende Aufgaben beraten, wire in diesem Zusammenhang hilfreich.

Der zentrale IT-Sicherheitsbeauftragte ist die treibende Kraft, die neue IT-
Sicherheitsrichtlinien vorstellt, mit den Entscheidungstragern in den einzelnen Fakultiten,
wissenschaftlichen, zentralen und sonstigen Einrichtungen ihre Notwendigkeit diskutiert und
gemeinsam mit den dezentralen IT-Sicherheitsbeauftragten die angemessenen IT-
SicherheitsmaBBnahmen entwirft und ihre Umsetzung vorantreibt.

* Mit dem zentralen IT-Sicherheitsbeauftragten steht und fallt der Erfolg aller Bestrebungen, IT-Sicherheit
innerhalb der IT der Hochschule zu implementieren. Daher sind mégliche Interessenskonflikte bei der Besetzung
zu beriicksichtigen. Eine Amteranhiufung (z.B. Sicherheitsbeauftragter und RZ-Leiter) muss aus Griinden der
Neutralitit unbedingt vermieden werden.
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IT-Sicherheits-Management-Team — Vorschlag in Korrespondenz zu Muster B

Es wird ein IT-Sicherheits-Management-Team (SMT) von der Hochschulleitung eingesetzt.
Dieses nimmt als Gruppe die oben beschriebenen Aufgaben des IT-Sicherheitsbeauftragten
wahr. Das SMT ist ein politisches und damit entscheidendes Organ. Basierend auf
heterogener Zusammensetzung aus Entscheidungstragern und Fachleuten, berdt und
beschliefit es alle Fragen in Sachen IT-Sicherheit. Die fachliche Verantwortung fiir alle IT-
Sicherheitsfragen innerhalb der Hochschule liegt beim Vorsitzenden des SMT. Ziel ist es, ein
funktionierendes Gleichgewicht zwischen Entscheidungstragern und Fachleuten herzustellen.
Die fachliche Qualifikation bestimmt dann die Aufgabenverteilung. Einerseits stecken
Fachleute die Grenzen einer produktiven und sicheren IT ab. Andererseits ist die
Beschrinkung einer vollkommen offenen und ungepflegten IT ohne die volle Unterstiitzung
der Entscheidungstriger nicht durchzusetzen.

Das SMT schreibt die Rahmenrichtlinie der IT-Sicherheit fort und legt jahrlich einen IT-
Sicherheitsbericht vor. Dazu ist es notwendig, dass beim SMT die sicherheitsrelevanten
Informationen zusammenlaufen, damit daraus ein vollstindiges Bild der IT-Sicherheit der
Hochschule entstehen kann. Das SMT kann zur Unterstiitzung seiner Arbeit im operativen
Bereich eine Arbeitsgruppe einsetzen.

Etablierung von IT-Sicherheit auf Instituts- bzw. Bereichs-Ebene

Um die IT-Sicherheit in der gesamten Hochschule organisatorisch zu verankern und um die
Belange der Fakultiten und Einrichtungen angemessen zu beriicksichtigen, ist es notwendig,
in den Fakultiten und Einrichtungen dezentrale IT-Sicherheitsbeauftragte in verantwortlicher
Rolle/Funktion zu benennen und diese von Beginn an in den gesamten IT-Sicherheitsprozess
zu integrieren. Je ndher von Beginn an seitens der Basis mitgewirkt wird, desto groBer ist die
Aussicht darauf, dass eine Rahmenrichtlinie der IT-Sicherheit mit allen Verfahren und
Malnahmen realisiert und gelebt wird.

Die Einrichtungen der Hochschule miissen verpflichtet werden, bei allen relevanten
Planungen, Verfahren und Entscheidungen mit Bezug zur IT-Sicherheit die jeweils
zustindigen dezentralen IT-Sicherheitsbeauftragten sowie das SMT zu beteiligen. In der
Gesamtsicht auf eine gro3e Einrichtung kann es sinnvoll sein, ein Anforderungsprofil eines
IT-Sicherheitsbeauftragten hochschulweit zu definieren, sodass Rechte und Pflichten
einheitlich vorgegeben sind. Grundlage hierfiir kdnnen folgende Uberlegungen bzw.
Aufgabenstellungen sein:

die Erfassung und Aktualisierung aller IT-Verfahren in einem Bereich,

die Erarbeitung eines detaillierten Plans zur Realisierung von IT-

SicherheitsmafBnahmen in einem Bereich,

die Verantwortlichkeit fiir die Umsetzung dieses Realisierungsplans,

die regelmédBige Priifung der Wirksamkeit und Einhaltung der eingesetzten IT-

Sicherheitsmafinahmen,

die Meldung von sicherheitsrelevanten Ereignissen an den zentralen IT-

Sicherheitsbeauftragten bzw. das Sicherheits-Management-Team (SMT),

die Unterstiitzung des zentralen Sicherheitsbeauftragten bzw. des SMT bei der

Sammlung von sicherheitsrelevanter Information (z.B. fiir die Berichtserstellung).

5 Siehe Muster A §6 (5) bzw. Muster B §5 (7)
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4.3 Der erste Meilenstein: die IT-Sicherheitsordnung

Muster A und Muster B stellen in sich schliissige Entwiirfe fiir eine IT-Sicherheitsordnung
dar. Diese konnen als Ausgangspunkt fiir die interne Diskussion in der eigenen Hochschule
herangezogen werden. Sie sind in sich konsistent und bereits an Hochschulen umgesetzt

6
worden”.

Gemeinsamkeiten der vorgeschlagenen IT-Sicherheitsordnungen

1. Beide Entwiirfe stimmen im Kern {iberein. Es werden jeweils diejenigen Gremien und
thre Zusammensetzung festgelegt, die im IT-Sicherheitsprozess Aufgaben und
Verantwortungen {ibernehmen sollen. Eine IT-Sicherheitsordnung legt lediglich die
Struktur fest, in welcher der IT-Sicherheitsprozess an der Hochschule durchgefiihrt
wird. Was es mit einem IT-Sicherheitsprozess auf sich hat, erkldren die Muster nicht.
Vielmehr setzen sie das Verstdndnis hierfiir implizit voraus.

2. Der Geltungsbereich der IT-Sicherheitsordnung entspricht organisatorisch genau dem
Einflussbereich der Hochschule. Werden iiber den IP-Bereich der Hochschule externe
Einrichtungen versorgt, miissen diese zur sinngemif3en Anerkennung der IT-
Sicherheitsordnung verpflichtet werden.

3. Fiir den besonderen Fall der Gefahren- bzw. Krisenintervention fithren beide Entwiirfe
in gesonderten Paragraphen die priventiven und reaktiven Maflnahmen an, die im
Gefahren- oder Schadensfall greifen sollen.

4. Die Aufgaben und Zusténdigkeiten der dezentralen IT-Sicherheitsbeauftragten, der
Einrichtungen der Hochschule und des Rechenzentrums stimmen in beiden
Vorschldgen weitgehend iiberein.

Unterschiede der vorgeschlagenen IT-Sicherheitsordnungen

In den Unterschieden zwischen den Entwiirfen (Muster A und Muster B) spiegeln sich zum
einen strukturelle Entscheidungen iiber die Organisation der am IT-Sicherheitsprozesses
Beteiligten wider (Punkt 1 und 2), zum anderen verdeutlichen sie den mdglichen
Spielraum beim Formulieren einer IT-Sicherheitsordnung (Punkt 3).

1. Die Strukturen, in denen der IT-Sicherheitsprozess implementiert wird, unterscheiden
sich in den beiden Vorschldgen (siche Abbildung 2 und Abbildung 3). Das IT-
Sicherheits-Management-Team iibernimmt im Entwurf B die zentrale Funktion. Seine
Zusammensetzung und die Zuarbeit durch eine Arbeitsgruppe im operativen Bereich
unterstreicht die Trennung zwischen Entscheidungstragern und Fachleuten. Im
Entwurf A konzentriert sich alles auf den zentralen IT-Sicherheitsbeauftragten, bei
dem alle Informationen zusammenlaufen und der den IT-Sicherheitsprozess
eigenverantwortlich vorantreiben soll.

2. Der Entwurf B verlangt nicht notwendig, dass die in das IT-Sicherheits-Management-
Team entsandten Vertreter auch Mitglieder der sie delegierenden Einrichtungen sind.
Dies erdffnet dem Leitungsgremium der Hochschule die Moglichkeit, mit ihrem
Vertreter einen quasi zentralen IT-Sicherheitsbeauftragten zu installieren.

3. Dariiber hinaus gibt es im Entwurf A Weglassungen, die im Entwurf B explizit
Erwédhnung finden; in der Prdambel: der ausdriickliche Hinweis auf das
Grundschutzhandbuch des BSI; in §1: die Nennung einer Benutzungsordnung als
Bestandteil der Ordnung der Informationstechnik (siehe hierzu auch §6 Abs. 5); in §3:
die Hervorhebung, dass IT-Sicherheit eine Sache der Hochschulleitung ist; in §5: die
herausgehobene Rolle des Rechenzentrums fiir technische Aspekte der IT-Sicherheit
und bei der Krisenintervention (siehe §7 Abs. 2) und in §6: die Bildung eines

6 Als Vorlage fir die zwei Muster diente die Ordnung aus Hannover. Muster A wurde an der FH Frankfurt
umgesetzt; Muster B wurde in Weimar gemeinsam fiir zwei Hochschulen umgesetzt.
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Arbeitskreises zum Erfahrungsaustausch iiber den Fortgang des IT-
Sicherheitsprozesses und zur weiteren Abstimmung.

‘ Leitungsgremium der Hochschule ‘

‘zen. IT—Sicherheitsbeauftragter‘ Sicherheits-Management-Team Vertreter ‘

‘ Datenschutzbeauftragter ‘

‘ Vertreter ‘ Vertreter

‘ dezentrale IT-Sicherheitsbeauftragte ‘

‘ Fakultaten und Einrichtungen ‘ Rechenzentrum

Abbildung 2: Organisationsstruktur im Ordnungsentwurf aus Muster A.

‘ Leitungsgremium der Hochschule ‘ ‘ IT-Senatskommission ‘

‘ Vertreter ‘ Sicherheits-Management-Team Vertreter ‘

‘ Datenschutzbeauftragter ‘

‘ Vertreter ‘ Vertreter

‘ dezentrale IT-Sicherheitsbeauftragte ‘

‘ Fakultaten und Einrichtungen ‘ ‘ Rechenzentrum ‘

Abbildung 3: Organisationsstruktur im Ordnungsentwurf aus Muster B.

4.4 Der zweite Meilenstein: die Rahmenrichtlinie fur IT-Sicherheit

Die Rahmenrichtlinie [RRL], die als Material diesem Dokument beigefiigt ist, gliedert sich
wie folgt:

Beschreibung der Ausgangsituation

Beschreibung der Grundschutzmafinahmen

Anleitung fiir eine Schutzbedarfsanalyse als Basis zur Beschreibung des IT-Einsatzes
Anleitung fiir eine Risikoanalyse zur Erfassung ganz besonders sensibler IT-Bereiche
Beschreibung der Umsetzung der IT-Sicherheit als Fortschreibungsprozess
Beschreibung der IT-Infrastruktur als Basiskomponente des IT-Einsatzes
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Grundschutzmallnahmen (Anwender/IT-Personal)

Die GrundschutzmaBnahmen gewéhrleisten in ihrer Gesamtheit die notwendige Basis fiir
einen verldsslichen IT-Einsatz. Werden diese MaBBnahmen nicht eingehalten, ist ein seridser
Umgang mit IT nicht gegeben. Es hat sich als giinstig erwiesen, in der Betrachtung die vom
IT-Einsatz betroffene Klientel in Anwender (Nutzer) und IT-Personal (Administratoren,
Applikationsbetreuer mit weit gehenden Rechten etc.) zu unterscheiden. Insbesondere die
Entscheidung, wer in diesem Kontext zu welchen Fragestellungen wie intensiv geschult
werden muss bzw. welche Auflagen einhalten muss, wird hierdurch erleichtert. Das IT-
Grundschutzhandbuch des BSI enthélt Standardsicherheitsmafinahmen, Umsetzungshinweise
und weitere Hilfsmittel fiir zahlreiche Konstellationen, die typischerweise in IT-Verfahren
vorkommen. Die in diesem umfangreichen Katalog enthaltenen Mallnahmen sind geeignet,
einen Grundschutz fiir die Systeme und Prozesse abzusichern. Das Informationsangebot soll
einerseits zur ziigigen Losung hiufiger Sicherheitsprobleme dienen und andererseits die
Erstellung einer Rahmenrichtlinie der IT-Sicherheit vereinfachen.

Schutzbedarfsanalyse und Strukturierung der IT-Verfahren

Eine gute Beschreibung des gesamten IT-Einsatzes an der Hochschule ist das Ziel. Basierend
auf der sorgsam modularisierten Erfassung der IT-Verfahren sind die Bewertung des
Schutzbedarfs und die damit einhergehende Betrachtung der Risiken serios machbar.
Letztlich resultieren hieraus die anzuwendenden Schutzmafinahmen, die immer so gut wie
notig und nicht so gut wie moglich ausfallen miissen, wenn IT-Sicherheit Kosten sparend
umgesetzt werden muss. Bei der Modularisierung des IT-Einsatzes gibt es einen Spielraum,
der sehr stark vom Grad der Zentralisierung bzw. Dezentralisierung abhingt.

Risikoanalyse

Fiir IT-Verfahren mit hdherem Schutzbedarf miissen {iber die Grundschutz-
Sicherheitsmafinahmen hinaus zusitzliche verfahrensbezogene MaBBnahmen erarbeitet
werden, die aus entsprechenden Risikoanalysen abgeleitetet werden. In einer Risikoanalyse
werden Risiken identifiziert und bewertet. Dabei wird fiir die mdglichen Bedrohungen die
Eintrittswahrscheinlichkeit gegen den entstehenden Schaden abgewogen. Die Kombination
aus einer hohen Eintrittswahrscheinlichkeit und einem hohen erwarteten Schaden ist das ,,zu
behandelnde Risiko®. Die {ibrigen Quadranten enthalten die akzeptablen Risiken. Die
Uberfiihrung des zu behandelnden Risikos in ein akzeptables Risiko (z.B. durch MaBnahmen
= Verdnderung der Eintrittwahrscheinlichkeit oder Versicherungen = Verringerung der
Schadenshohe) kann in einem Risikomanagementplan festgehalten werden.

Umsetzung im Sicherheitsprozess

Da Verfahren, Informationsverarbeitung (insbesondere die elektronische) und Bedrohungen
bzw. Missbrauchmdglichkeiten sich in stetem Wandel befinden, kann die Sicherheit nicht
statisch hergestellt werden und bestehen bleiben. Die Gesamtaufgabe muss vielmehr als ein
kontinuierlicher Prozess aufgefasst werden, in dem sich die Phasen der Planung, Umsetzung,
Uberpriifung und Verbesserungen in einen anhaltenden Zyklus ablésen. Diesen Kreislauf
bezeichnet man als IT-Sicherheitsprozess (siche Abschnitt 4.6).

Beschreibung der technischen Infrastruktur

Fiir die Anteile der IT, die sich technisch oder inhaltlich nicht klar gegen andere IT-Verfahren
abgrenzen lassen, weil sie anderen Verfahren als Basis dienen oder den Charakter eines
Verkehrswegs fiir Informationen und Daten jeglicher Art aufweisen (z.B. Firewall,
Datennetz), sollen detaillierte Dokumentationen erstellt werden, auf die man sich in der
Schutzbedarfsanalyse beispielsweise durch Schnittstellen sowie Erweiterungen oder
Ergidnzungen beziehen kann.
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4.5 Schaffung gunstiger Randbedingungen

Kommunikation im Sicherheitsprozess:

Der Austausch bzw. die Weitergabe von sicherheitsrelevanten Informationen, sowohl
innerhalb einer Einrichtung als auch zwischen Einrichtungen, ist ein wichtiger Aspekt bei der
Realisierung und Gewiéhrleistung der IT-Sicherheit. Durch einen gut organisierten
Informationsdienst kann entsprechend schnell vorbeugend (praventiv) bei Sicherheitsliicken
bzw. reaktiv bei Sicherheitsvorfillen gehandelt werden. Fiir das Funktionieren dieses
Informationsdienstes ist es wichtig, Wege, Zustindigkeiten und Zeitpunkte/-riume bzw.
Fristen festzulegen und 6ffentlich zu dokumentieren. Die strukturierte Beschaffung der
notwendigen Information ist Voraussetzung fiir einen funktionierenden Sicherheitsprozess.
Nur dadurch kann die fiir alle notwendige Transparenz und damit die notwendige Akzeptanz
erreicht werden.

Es gibt grundlegende sicherheitsrelevante Informationen, die neben der Tatsache, dass sie in
den Grundschutzmafnahmen Beriicksichtigung finden, periodisch verbreitet werden bzw.
generell 6ffentlich einsehbar sein sollen. Diese z.T. ldngerfristig giiltigen und damit
grundlegenden Informationen im Sinne von Handlungsleitlinien sind zum Beispiel:

Informationen zum Umgang mit Passwortern

Informationen zum Virenschutz

Informationen zum sicheren Kommunizieren (z.B. Einsatz vom PGP)

Sicherheitsregeln fiir die Nutzung von PCs
Diese Informationen kénnen auf folgenden Wegen verbreitet werden:

als Flyer fiir neue Studierende und Mitarbeiter

auf entsprechenden WWW-Seiten

durch periodische Schulungen/Workshops fiir Angehorige der Einrichtung

Eine andere Art von sicherheitsrelevanten Informationen sind solche, die sich schneller
dndern, also Material {iber neue Sicherheitspatches, neue Viren, aktuelle Vorfalle und
dhnliches. Fiir diese sind folgende Informationswege geeignet:

Mailinglisten

spezielle WWW-Seiten

direkte Kommunikation mit dem zustindigen CERT

periodische Schulungen/Workshops fiir DV-Organisatoren und Sicherheitsbeauftragte

der Bereiche einer Einrichtung
Hierbei sollte versucht werden, diese Informationswege so themenspezifisch wie moglich zu
gestalten (z.B. Mailing-Listen fiir Betriebssysteme unterteilt nach Windows, Unix, Mac OS).
So ist eine effektive und iiberschaubare Informationsweise und Nutzbarkeit gewéhrleistet. In
ergdnzendem Material zu diesem Dokument [CAIF] werden Kriterien und Strukturen
vorgeschlagen, die bei der Organisation von Meldungsdiensten beachtet werden sollten.

Schulungen

Alle Beteiligten am Sicherheitsprozess haben die Selbstverpflichtung, stetig ihre Kompetenz
in Sachen IT-Sicherheit zu erweitern. Hierzu muss in allen Bereichen der Hochschule eine
entsprechende Aufgeschlossenheit erreicht werden.
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4.6 Fazit: IT-Sicherheit ist ein Prozess

In aller Kiirze lasst sich der in den Materialien zu diesem Dokument beschriebene IT-
Sicherheitsprozess an einer Hochschule wie folgt skizzieren.

Die Beschreibung der zu erreichenden Ziele setzt zunichst die Beschéftigung mit der
Ausgangssituation voraus. Hier gilt es, sorgsam die Interessen von Forschung, Lehre
und Verwaltung abzuwigen.

Die Institutionalisierung der IT-Sicherheit bedarf der Formulierung einer Ordnung zur
IT-Sicherheit.

Der IT-Sicherheitsprozess wird durch die in der Ordnung benannten Verantwortlichen
und weitere Partner betrieben. Es werden fiir die Hochschule verbindliche
Schutzklassen definiert. Die fiir Anwender und IT-Personal relevanten
Grundschutzmafinahmen werden formuliert und verabschiedet. Jedes IT-Verfahren
wird beschrieben und somit hinsichtlich der definierten Schutzklassen untersucht.
Reicht der Grundschutz nicht aus, wird zusétzlich eine eingehende Risikoanalyse
notwendig.

Im Ergebnis erhilt man eine vollstdndige Beschreibung des gesamten IT-Einsatzes und
erlangt damit Kenntnis tiber alle besonders zu tiberwachenden Szenarien. Im optimalen Fall
werden je nach Detailierungsgrad der IT-Verfahrensbeschreibung gleichzeitig
Inventarisierung und mittelfristige Ressourcen-Planung wesentlich erleichtert.

Fortschreibung

Ausgangssituation

Definition der Ziele der IT-Sicherheit unter Bertcksichtigung maéglichst
aller Interessen der Hochschule

Institutionalisierung der IT-Sicherheit

Verankerung der IT-Sicherheit in die Organisationsstrukturen der Hochschule
Definition der Rollen in IT-Verfahren: Funktionen und Verantwortung

Definition der Festlegung des
Schutzklassen IT-Grundschutzes
Bewertungstabelle fur IT-Personal und Anwender

Einbettung von IT-Verfahren

Festlegung des Schutzbedarfs von IT-Verfahren

> mittlerer Schutzbedarf
< mittlerer Schutzbedarf

Verfahrensspezifische Risikoanalyse

- Grundschutz reicht aus

Festlegung der MalRhahmen

Abbildung 4: Graphische Darstellung des IT-Sicherheitsprozesses
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5 Zusammenfassung

Eine funktionierende Informations- und Kommunikationsinfrastruktur ist fiir jede Hochschule
von zentraler Bedeutung. Waren es in der Vergangenheit einige wenige, die sich mit
Datenverarbeitung auf den wenigen Rechnern beschéftigt haben, so sind heute weite Teile
von Forschung, Lehre und Verwaltung von sicherer und funktionierender
Informationstechnologie abhéngig und verarbeiten zum Teil sensible Forschungs- und
personenbezogenen Daten. Durch die fortschreitende Vernetzung ist heute jeder Arbeitsplatz-
oder Poolrechner Bestandteil einer globalen Anlage, die prinzipiell von auflen wie von innen
angreifbar ist. Neben der rein technischen Verfligbarkeit muss den Sicherheitsaspekten wie
Vertraulichkeit, Integritit und Authentizitét eine erhohte Aufmerksamkeit gewidmet werden.
Liicken in der IT-Sicherheit verursachen Kosten und schaden dem Ansehen der Hochschule.
IT-Sicherheit muss als Gemeinschaftsaufgabe begriffen werden und kann nur im Konsens mit
allen Beteiligten erreicht werden. Ohne die notwendige Sensibilisierung fiir bestehende
Sicherheitsrisiken werden viele Nutzer die notwendigen Maflnahmen als einschriankend und
unbequem ansehen und die Diskussion wird sich in der Kontroverse zwischen IT-Sicherheit
und Freiheit von Forschung und Lehre verlieren.

Die Einfithrung von Sicherheitsstrukturen erscheint fiir eine komplexe gewachsene
undurchsichtige Struktur wie die einer IT-Landschaft an Hochschulen eine uniiberwindbare
Hiirde. In den vorangegangenen Abschnitten dieses Papiers wurden eine Reihe von
tiberschaubaren Einzelschritten mit klar umrissenen Teilaufgaben aufgezeigt, die eine zligige
Umsetzung erlauben.

Die wichtigsten Aufgaben bei der Einfiihrung von IT-Sicherheit sind:
- Definition und Kommunikation des angestrebten Ziels
Sicherheitsordnung beschlieen
Zustindigkeiten festlegen und in der Hochschulleitung verankern
Rahmenrichtlinie fiir die Hochschule erarbeiten und verabschieden
Bestandsaufnahme der vorhandenen IT-Verfahren

Damit ist dann bereits eine gute Grundlage gegeben fiir die kontinuierliche Risikoanalyse und
die Fortschreibung der sich daraus ergebenden notwendigen Schritte, um die IT-Sicherheit zu
garantieren. Fiir neue Projekte ist der Aspekt der IT-Sicherheit als inhédrenter Bestandteil der
Projektplanung zu verstehen.

Das vorliegende Papier soll die Wichtigkeit dieses Themas ins Bewusstsein der
Leitungsebene von Hochschulen und Rechenzentren rufen und dabei gleichzeitig
Losungswege aufzeigen. Es soll vor Ort die Initiative derer fordern, die in ihrer spezifischen
Rolle den Prozess ins Leben rufen und vorantreiben. Dabei steht im Mittelpunkt, dass sich
alle Beteiligten gemeinsam den Problemen widmen, denn die vorliegenden Aufgaben konnen
nur iibergreifend mit und fiir die Nutzer der IT geldst werden.

Danksagung

Der Hauptausschuss des ZKI hat das vorliegende Papier am 26. Aug. 2005 einstimmig
zustimmend zur Kenntnis genommen. Allen Kolleginnen und Kollegen (des Arbeitskreises
IT-Sicherheit und dariiber hinaus) sei an dieser Stelle herzlich fiir ihr Engagement und die
viele Zeit gedankt. Ohne den Fleifl und die Kraft dieser Personen hétte dieses Papier nicht
geschrieben werden konnen.
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6 Muster A flr eine IT-Sicherheitsordnung

Entwurf einer IT-Sicherheitsordnung

Praambel

Der Betrieb einer Hochschule héngt in hohem MaB3e von der Qualitdt seiner IT-
Dienstleistungen ab. Das Vertrauen der Benutzer in die Informationstechnik bildet die
Grundlage fiir ihren erfolgreichen Einsatz. Um dieses Vertrauen zu rechtfertigen, muss die
Integritét, Vertraulichkeit und Verfligbarkeit der IT-Dienste und Daten sichergestellt sein.
Um dieser Verpflichtung angesichts einer wachsenden Bedrohung der sich rasch
weiterentwickelnden Technik bei gleichzeitig begrenzter personeller und finanzieller
Ausstattung der Hochschulen nachzukommen, miissen sdmtliche Einrichtungen der
Hochschule den Schutz der Informationstechnik als gemeinsame Herausforderung begreifen.
Diese Aufgabe soll auf der Basis einer einheitlichen Rahmenrichtlinie der IT-Sicherheit der
Hochschule in einem kontinuierlichen IT-Sicherheitsprozess bewiltigt werden.

Conditio sine qua non fiir den Erfolg ist ein Ausgleich zwischen akademischer Freiheit und
IT-Sicherheit.

81
Gegenstand der Ordnung

Die IT-Sicherheitsordnung bestimmt die fiir den IT-Sicherheitsprozess erforderliche
Organisationsstruktur und definiert Aufgaben und Verantwortlichkeiten.

§2
Geltungsbereich

Die IT-Sicherheitsordnung erstreckt sich auf die gesamte Informationstechnik und sémtliche
Benutzer, die diese einsetzen oder bereitstellen und ist damit verbindlich fir alle Fakultiten
und wissenschaftlichen, zentralen oder sonstigen Einrichtungen der Hochschule.

83
Beteiligte am IT-Sicherheitsprozess

Die IT-Sicherheitsordnung bestimmt folgende Beteiligte am IT-Sicherheitsprozess:
(1) Leitungsgremium der Hochschule

(2) zentrale IT-Sicherheitsbeauftragte

(3) IT-Sicherheits-Management-Team (SMT)

(4) dezentrale IT-Sicherheitsbeauftragte

(5) Einrichtungen der Hochschule

(6) Rechenzentrum

84
Einsetzung der IT-Sicherheitsbeauftragten

(1) Die Hochschulleitung setzt einen zentralen IT-Sicherheitsbeauftragten ein.

(2) Jede Fakultit, wissenschaftliche, zentrale und sonstige Einrichtung der Hochschule hat
einen dezentralen IT-Sicherheitsbeauftragten und einen Stellvertreter zu benennen.

(3) Ein dezentraler IT-Sicherheitsbeauftragter kann fiir mehrere Einrichtungen zustindig sein.
(4) Die Berufungen miissen den gesamten Geltungsbereich abdecken, d.h. jedem IT-System
und jedem Benutzer ist ein dezentraler IT-Sicherheitsbeauftragter zugeordnet.

(5) Bei der Berufung ist auf personelle Kontinuitét zu achten, d.h. die Beteiligten sollten zum
hauptamtlichen Personal der Hochschule gehoren.
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85
Mitglieder des IT-Sicherheits-Management-Teams

Die IT-Sicherheitsordnung bestimmt folgende Mitglieder des IT-Sicherheits-Management-
Teams:

(1) ein Vertreter des Leitungsgremiums der Hochschule

(2) zentrale IT-Sicherheitsbeauftragte

(3) ein Vertreter der dezentralen IT-Sicherheitsbeauftragten

(4) ein Vertreter des Rechenzentrums

(5) Datenschutzbeauftragte

§6
Aufgaben der am IT-Sicherheitsprozess Beteiligten

(1) Das IT-Sicherheits-Management-Team bildet fiir die Hochschule das zentrale Beschluss-
und Kontrollorgan in Sachen IT-Sicherheit. Es verfasst und beschlief3t die einheitliche
Rahmenrichtlinie der IT-Sicherheit der Hochschule und erstellt jahrlich einen IT-
Sicherheitsbericht.

(2) Der zentrale IT-Sicherheitsbeauftragte ist fiir die Umsetzung der Rahmenrichtlinie der IT-
Sicherheit an der Hochschule verantwortlich und wird darin vom IT-Sicherheits-
Management-Team unterstiitzt. Der zentrale IT-Sicherheitsbeauftragte ist in allen
sicherheitsrelevanten Fragen Ansprechpartner nach innen und auflen. Er dokumentiert
sicherheitsrelevante Vorfalle und entwickelt einen Schulungs- und Weiterbildungsplan zur
IT-Sicherheit.

(3) Die dezentralen IT-Sicherheitsbeauftragten sind fiir die Durchfiihrung des IT-
Sicherheitsprozesses in ihrer Einrichtung verantwortlich.

(4) Das Rechenzentrum unterstiitzt die IT-Sicherheitsbeauftragten und das IT-Sicherheits-
Management-Team in technischen Fragen.

(5) Die Benennung der dezentralen IT-Sicherheitsbeauftragten entlésst die Leitung der
Fakultiaten, wissenschaftlichen, zentralen und sonstigen Einrichtungen nicht aus ihrer
Verantwortung fiir die IT-Sicherheit in ihrem Bereich. Sie sind verpflichtet an allen
Planungen, Verfahren und Entscheidungen mit Bezug zur IT-Sicherheit den zustindigen
dezentralen IT-Sicherheitsbeauftragten und den zentralen IT-Sicherheitsbeauftragten zu
beteiligen.

(6) Die am IT-Sicherheitsprozess Beteiligten arbeiten in allen Belangen der IT-Sicherheit
zusammen. Bei Bedarf konnen externe Fachleute beratend hinzugezogen werden.

87
Verwirklichung des IT-Sicherheitsprozesses

(1) Der zentrale IT-Sicherheitsbeauftragte konzipiert ein hochschulweites Informations- und
Kommunikationssystem, iiber das alle Beteiligte am IT-Sicherheitsprozess in Kontakt stehen.
(2) Die dezentralen IT-Sicherheitsbeauftragten sind verpflichtet sich aktuelle
sicherheitsrelevante Informationen zu beschaffen und werden darin vom zentralen IT-
Sicherheitsbeauftragten unterstiitzt. Die dezentralen IT-Sicherheitsbeauftragten veranlassen in
ihrem Bereich die erforderlichen IT-Sicherheitsmafinahmen zur Gefahrenabwehr. Hierzu
miissen sie von der Leitung ihrer Einrichtung mit den notwendigen Kompetenzen ausgestattet
werden.

(3) Die am IT-Sicherheitsprozess Beteiligten informieren sich gegenseitig unverziiglich,
umfassend und vollstindig {iber sicherheitsrelevante Vorfille. Uber jeden Vorfall muss der
zentrale IT-Sicherheitsbeauftragte informiert werden.

(4) Der zentrale IT-Sicherheitsbeauftragte darf sémtliche Informationen, die bei der
Durchfiihrung des IT-Sicherheitsprozesses in den einzelnen Einrichtungen anfallen, einholen.
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(5) Zur kontinuierlichen Weiterentwicklung der Rahmenrichtlinie der IT-Sicherheit soll das
IT-Sicherheits-Management-Team regelméfig tagen. Die Beteiligten am IT-
Sicherheitsprozess konnen hierzu dem IT-Sicherheits-Management-Team Vorschlige
unterbreiten.

88
Gefahrenintervention

(1) Bei einem Versto3 gegen die IT-Sicherheitsordnung oder die einheitliche
Rahmenrichtlinie der IT-Sicherheit der Hochschule kann der zentrale IT-
Sicherheitsbeauftragte die sofortige, voriibergehende Stillegung des betroffenen IT-Systems
anordnen sowie die verantwortlichen Benutzer voriibergehend von der Nutzung der
Informationstechnik ausschlieen. Der zentrale IT-Sicherheitsbeauftragte muss unverziiglich
den zustdandigen dezentralen IT-Sicherheitsbeauftragten {iber den Vorgang informieren.

(2) Bei Gefahr in Verzug kann das Rechenzentrum Netzanschliisse voriibergehend sperren,
wenn anders ein voraussichtlich groer Schaden von der Hochschule nicht abgewendet
werden kann. Das Rechenzentrum muss unverziiglich den zentrale IT-Sicherheitsbeauftragten
und den zusténdigen dezentralen IT-Sicherheitsbeauftragten iiber den Vorgang informieren.
(3) Die Wiederinbetriebnahme voriibergehend stillgelegter IT-Systeme setzt deren eingehende
Uberpriifung durch den zustéindigen dezentralen IT-Sicherheitsbeauftragten voraus.

(4) Nach Riicksprache mit dem IT-Sicherheits-Management-Team hebt der zentrale IT-
Sicherheitsbeauftragte den Ausschluss eines voriibergehend von der Nutzung der
Informationstechnik ausgeschlossenen Benutzer wieder auf.

(5) Das IT-Sicherheits-Management-Team bestimmt die IT-Dienste, fiir die der zentrale IT-
Sicherheitsbeauftragte Notfallpldne erstellt. Sie enthalten Handlungsanweisungen in
Gefahrensituationen und bei Storfédllen und unterteilen sich in einen allgemein zugdnglichen
Benachrichtigungsplan und in ein detailliertes Notfallkonzept fiir den Dienstgebrauch.

89
Finanzierung

Die Hochschule muss den am IT-Sicherheitsprozess Beteiligten ausreichend Mittel zur
Verfiigung stellen, damit diese ihre Aufgaben unverziiglich, umfassend und vollstindig
erfiillen konnen.

810
Gleichstellungsklausel

Status- und Funktionsbezeichnungen nach dieser Ordnung gelten gleichermal3en in der
weiblichen wie in der ménnlichen Form.

811
Inkrafttreten

Die IT-Sicherheitsordnung tritt nach ihrer Verabschiedung im Senat am Tag nach ihrer
Bekanntmachung in Kraft.
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7 Muster B flr eine IT-Sicherheitsordnung

Entwurf einer IT-Sicherheitsordnung

Praambel

Funktionierende und sichere IT-Prozesse sind eine zentrale Grundlage fiir die
Leistungsfahigkeit einer Hochschule auf den Gebieten Lehre und Forschung. Der
Hochschulbetrieb erfordert in zunehmenden MaB3 die Integration von Verfahren und
Abldufen, die sich auf die Mdglichkeiten der Informationstechnik (IT) stiitzen. Dafiir ist aber
die Sicherstellung der Integritit, Vertraulichkeit und Verfiigbarkeit von Daten, Programmen
und Diensten zwingend erforderlich.

Unter diesen Bedingungen kommt der ,,Sicherheit in der Informationstechnik* (,,IT-
Sicherheit®) eine grundsétzliche und strategische Bedeutung in der Hochschule zu, die die
Entwicklung und Umsetzung einer einheitlichen hochschulweiten Rahmenrichtlinie der IT-
Sicherheit fiir die Hochschule erforderlich macht. Hauptziel der Gestaltung von IT-Sicherheit
muss es sein, den entsprechenden Rahmen fiir das Funktionieren von Lehre und Forschung zu
bieten.

Dieses kann wegen der komplexen Materie, der sich schnell weiter entwickelnden
technischen Moglichkeiten und wegen der begrenzten finanziellen und personellen
Moglichkeiten nur in einem kontinuierlichen IT-Sicherheitsprozess erfolgen, der den
besonderen Bedingungen der Hochschule gerecht wird.

Diese Ordnung regelt die Zusténdigkeiten und die Verantwortung sowie die Zusammenarbeit
im hochschulweiten IT-Sicherheitsprozess.

Ziel der IT-Sicherheitsordnung ist es nicht nur die existierenden gesetzlichen Auflagen zu
erfiillen, sondern primér die in der Hochschule verarbeiteten, {ibertragenen und gespeicherten
Daten und Anwendungen zu schiitzen sowie die Hochschule soweit moglich vor Imageverlust
und finanziellen Schiden zu bewahren.

Die Entwicklung und Fortschreibung des IT-Sicherheitsprozess muss sich einerseits an den
gesetzlich festgelegten Aufgaben der Hochschulen sowie an ihrem Mandat zur Wahrung der
akademischen Freiheit orientieren, andererseits ist sie nur iiber einen kontinuierlichen IT-
Sicherheitsprozess innerhalb geregelter Verantwortungsstrukturen zu erzielen. Es empfiehlt
sich diesen IT-Sicherheitsprozess an Prinzipien zu orientieren, die vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) im IT-Grundschutzhandbuch niedergelegt sind.

§1
Gegenstand der Ordnung

Gegenstand dieser Ordnung ist die Festlegung der zur Realisierung eines hochschulweiten IT-
Sicherheitsprozesses erforderlichen Verantwortungsstrukturen, eine grobe
Aufgabenzuordnung sowie die Festlegung der Zusammenarbeit der Beteiligten. Diese
Ordnung wird ergénzt durch die separaten Ordnungen fiir die Benutzung der IT-
Infrastrukturen der Hochschule.

82
Geltungsbereich

Der Geltungsbereich dieser Ordnung erstreckt sich auf alle Einrichtungen der Hochschule
(Fachbereiche, wissenschaftliche Einrichtungen, zentrale Einrichtungen und sonstige
Einrichtungen), auf die gesamte IT-Infrastruktur der Hochschule, einschlieBlich der daran
betriebenen IT-Systeme sowie der Gesamtheit der Benutzer.
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83
Beteiligte am IT-Sicherheitsprozess

Die Hauptverantwortung fiir den IT-Sicherheitsprozess liegt bei der Hochschulleitung. Sie
setzt daher folgende Gremien und Funktionstréger ein und bindet bestehende Einrichtungen in
den IT-Sicherheitsprozess ein:

(1) IT-Sicherheitsmanagement-Team (SMT)

(2) Dezentrale IT-Sicherheitsbeauftragte

(3) Hochschulrechenzentrum

(4) Einrichtungen der Hochschule

84
Einsetzung der Beteiligten

(1) Die Hochschulleitung setzt ein IT-Sicherheitsmanagement-Team (SMT) ein. Die
Zusammensetzung des SMT sollte — unter Beschridnkung der Anzahl der Mitglieder auf
das notwendige Mal} — sowohl die unterschiedlichen Aufgabenbereiche der Hochschule
widerspiegeln als auch die unterschiedlichen, fiir die Hochschule relevanten Aspekte der
IT-Sicherheit beriicksichtigen.

Standige Mitglieder des SMT sind:

- ein Vertreter der Hochschulleitung,

- der Datenschutzbeauftragte,

- ein Vertreter der dezentralen IT-Sicherheitsbeauftragten (siche Abs. (3)),

- ein Vertreter des Hochschulrechenzentrums,

- ein Vertreter der IT-Senatskommission.
Weitere sachverstindige Mitglieder werden in Abstimmung mit den Hochschulgremien
von der Hochschulleitung benannt.

(2) Das SMT wihlt aus dem Kreis der stindigen Mitglieder einen Vorsitzenden.

(3) Das SMT kann zur Unterstiitzung seiner Arbeit im operativen Bereich eine Arbeitsgruppe
einsetzen. Bei Bedarf sollte es den Rat von Experten einholen (z.B. Juristen, Spezialisten
fiir Teilbereiche der IT-Sicherheit).

(4) Jeder Fachbereich und jede Einrichtung der Hochschule hat einen dezentralen IT-
Sicherheitsbeauftragten und einen Stellvertreter zu bestellen. Es kann aber auch ein
dezentraler IT-Sicherheitsbeauftragter fiir mehrere Einrichtungen zustindig sein. Durch
die Benennung miissen alle IT-Systeme im Geltungsbereich sowie die fiir den Betrieb vor
Ort verantwortlichen Personen einem IT-Sicherheitsbeauftragten zugeordnet sein.

(5) Bei der Bestellung/Benennung der im IT-Sicherheitsprozess aktiven Personen soll die
erforderliche personelle Kontinuitét beriicksichtigt werden. Deshalb sollen die IT-
Sicherheitsbeauftragten iiber langfristige Vertrage verfiigen oder moglichst zum
hauptamtlichen Personal der Hochschule gehoren.

(6) Die Einsetzung von IT-Sicherheitsbeauftragten entbindet die Leitung der Einrichtungen
nicht von ihrer Gesamtverantwortung fiir die IT-Sicherheit in ihrem
Zustindigkeitsbereich.

85
Aufgaben der Beteiligten

(1) Das SMT ist fiir die Richtlinienerstellung, Forschreibung, Umsetzung und Uberwachung
des IT-Sicherheitsprozesses verantwortlich. Unter anderem ist dabei das Erarbeiten von
Notfallplédnen zu beriicksichtigen.

(2) Das SMT gibt die hochschulinternen technischen Standards zur IT-Sicherheit vor.
AulBlerdem veranlasst es die Schulung und Weiterbildung der dezentralen IT-
Sicherheitsbeauftragten und die Unterstiitzung bei der Richtlinienumsetzung.

(3) Das SMT dokumentiert sicherheitsrelevante Vorfalle und erstellt jéhrlich einen IT-
Sicherheitsbericht.
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(4) Der Vorsitzende des SMT berit die Hochschulleitung in relevanten Fragen der IT-
Sicherheit.

(5) Die dezentralen IT-Sicherheitsbeauftragten sind fiir die Umsetzung aller mit dem SMT
abgestimmten Sicherheitsbelange bei den IT-Systeme und -Anwendungen sowie den
Mitarbeitern in ihren Verantwortungsbereichen verantwortlich. Sie sind verpflichtet sich
auf dem Gebiet der IT-Sicherheit weiterzubilden und ihr Wissen auf einem aktuellen
Stand zu halten.

(6) Das Hochschulrechenzentrum ist fiir die system-, netz- und betriebstechnischen Aspekte
der IT-Sicherheit verantwortlich. Es arbeitet eng mit dem SMT zusammen.

(7) Die Einrichtungen der Hochschule sind verpflichtet, bei allen relevanten Planungen,
Verfahren und Entscheidungen mit Bezug zu IT-Sicherheit die jeweils zustindigen
dezentralen IT-Sicherheitsbeauftragten sowie das SMT zu beteiligen.

(8) Die am IT-Sicherheitsprozess Beteiligten arbeiten in allen Belangen der IT-Sicherheit
zusammen, stellen die dazu erforderlichen Informationen bereit und regeln die
Kommunikations- und Entscheidungswege sowohl untereinander wie auch in Beziehung
zu Dritten. Hierbei ist insbesondere der Aspekt der in Krisensituationen gebotenen Eile zu
beriicksichtigen.

86
Umsetzung des IT-Sicherheitsprozesses

(1) Das SMT initiiert, steuert und kontrolliert die Umsetzung des IT-Sicherheitsprozesses, der
nach festzulegenden Priorititen technische und organisatorische Maflnahme sowohl
praventiver als auch reaktiver Art sowie MalBnahmen zur schnellen Krisenintervention
umfassen muss.

(2) Die dezentralen IT-Sicherheitsbeauftragten sind fiir die kontinuierliche Uberwachung der
Umsetzung des IT-Sicherheitsprozesses in ihrem Zustdndigkeitsbereich verantwortlich.
Dafiir miissen sie vom SMT und der Leitung der jeweiligen Einrichtung mit
entsprechenden Kompetenzen ausgestattet werden. Sie informieren regelméfig sowohl die
Leitung ihrer Einrichtung als auch das SMT {iiber den Stand der Umsetzung und iiber
aktuelle Problemfille.

(3) Es sind Notfallpliane zu erarbeiten, die Handlungsanweisungen und Verhaltensregeln fiir
bestimmte Gefahrensituationen und Schadensereignisse beinhalten sollen, mit dem Ziel,
Gefahren soweit moglich abzuwenden sowie eine mdglichst schnelle Wiederherstellung
der Verfiigbarkeit der IT-Ressourcen zu erreichen.

(4) Das SMT setzt einen Arbeitskreis ein, der primér als Basis dienen soll, um die Umsetzung
des IT-Sicherheitsprozesses hochschulweit abzustimmen und Erfahrungen auszutauschen.

(5) Auf der Grundlage der Benutzungsordnung sind alle Angehdrigen und Mitarbeiter der
Hochschule zur Meldung sicherheitsrelevanter Ereignisse verpflichtet.

87
Krisenintervention

(1) Bei Gefahr im Verzuge veranlassen die dezentralen IT-Sicherheitsbeauftragten die
sofortige voriibergehende Stilllegung betroffener IT-Systeme in ihrem
Zusténdigkeitsbereich, wenn zu befiirchten ist, dass ein voraussichtlich gravierender
Schaden nicht anders abzuwenden ist. Das SMT ist unverziiglich zu informieren.

(2) Soweit das Hochschulrechenzentrum Gefahr im Verzuge feststellt, kann es
Netzanschliisse (ggf. auch ohne vorherige Benachrichtigung der Betroffenen)
voriibergehend sperren, wenn zu befiirchten ist, dass ein voraussichtlich gravierender
Schaden fiir die IT-Infrastruktur der Hochschule in Teilen oder insgesamt nicht anders
abzuwenden ist. Der zustdndige dezentrale IT-Sicherheitsbeauftragte sowie das SMT
werden unverziiglich ggf. nachtraglich informiert.
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(3) Die Wiederinbetriebnahme erfolgt erst nach der Durchfiihrung hinreichender IT-
SicherheitsmaBBnahmen in Abstimmung mit dem SMT.

88
Finanzierung

(1) Die personellen und finanziellen Ressourcen fiir alle erforderlichen IT-
SicherheitsmaBBnahmen in einer Einrichtung der Hochschule sind von der betreffenden
Einrichtung zu erbringen. Darunter fallen auch die Schulungskosten fiir den/die
dezentralen IT-Sicherheitsbeauftragten sowie die Benutzer der Einrichtung.

(2) Die personellen und finanziellen Ressourcen aller zentralen IT-Sicherheitsmainahmen
sind aus zentralen Ansitzen zu finanzieren.

89
Gleichstellungsklausel

Status- und Funktionsbezeichnungen nach dieser Ordnung gelten gleichermaf3en in der
weiblichen wie in der ménnlichen Form.

810
In-Kraft-Treten

Diese Ordnung tritt nach ihrer Verabschiedung im Senat am Tag nach ihrer Bekanntmachung
in Kraft.
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8 Anhang A: Literatur, Quellen und weiterfihrende
Information

8.1 Ergénzendes Material zu diesem Dokument

Dieses Dokument wird gemeinsam mit den folgenden, z.T. eigenstindigen Dokumenten
verbreitet. Zum einen wurde versucht, die Textldnge in einem iiberschaubaren Rahmen zu
halten, zum anderen wird im Text direkt auf diese Dokumente Bezug genommen, so dass es
angemessen erschien, die Dokumente zu einem Gesamtwerk zu biindeln. Die jeweils aktuelle
Zusammenstellung wird tiber den ZKI Server verbreitet: http://www.zki.de/ak itsi/it-
sicherheit_an_hochschulen.html

Auszug aus der Rahmenrichtlinie der Freien Universitat zu Berlin
[RRL] ITSi Rahmenrichtlinie.pdf

Rechtlicher Rahmen der IT-Sicherheit
[Recht] ITSi RechtlicherRahmen.pdf

Strukturierung von Sicherheitsmeldungen durch das Common Announcement
Interchange Format (CAIF) Verfahren des RUS-CERT

[CAIF] ITSi_CAIF.pdf

Verfahren des RUS-CERT zur Erstellung einer Whitelist zum Schutz abgegrenzter IT-
Verbinde

[WL] ITSi_WhiteList.pdf

8.2 Allgemeine Literatur und Quellen

Im Text wurde auf weitere Dokumente direkt oder indirekt Bezug genommen, auf die der
interessierte Leser verwiesen sein moge.

[BP] Beispiele fiir ,,best practices*

Kapitel 7 ,,Wichtige SicherheitsmaBnahmen* des BSI-Leitfadens
(http://www.bsi.bund.de/gshb/Leitfaden/index.htm)

DTI-Best-Practice-Guide (http://reporting.dti.gov.uk/cgi-
bin/rr.cgi/http://www.dti.gov.uk/bestpractice/assets/security/intro-to-info.pdf)
FIRST best practice guide library (BPGL) http://www.first.org/resources/guides/
Site Security Handbook, RFC 2196: http://rfc.net/rfc2196.html

Users' Security Handbook, RFC 2504: http://rfc.net/rfc2504.html

Securing Desktop Workstations: http://www.cert.org/security-
improvement/modules/m04.html

Securing Network Servers: http://www.cert.org/security-
improvement/modules/m07.html

Application Security Assessments,
http://www.technicalinfo.net/papers/ApplicationSecurity Assessments.html

CERT-Statistics
http://www.cert.org/stats/cert_stats.html

DFEN-CERT - Computer Notfall Team flr das Deutsche Forschungsnetz und seine
Dienste

http://www.cert.dfn.de/dfncert/info.html
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DFN - Checkliste ,,1T-Sicherheit* fur die Leitungsebene von Hochschulen und 6ffentlich
geférderten Forschungseinrichtungen vom Juni 2005

[DFNCL] http://www.dfn.de/sicherheit/checkliste

IT-Grundschutzhandbuch

[GSHB] Bundesamt fiir Sicherheit in der Informationstechnik:
http://www.bsi.de/gshb/deutsch/menue.htm

Orientierungshilfe zu Datenschutzfragen des Anschlusses von Netzen der 6ffentlichen
Verwaltung an das Internet

Datenschutzbeauftragte des Bundes und der Lénder, September 1998:
http://www.lfd.nrw.de/pressestelle/presse 7 zusammensetzen.html

Positionspapier des ARNW und des BSI zur Férderung der IT-Sicherheit an
Hochschulen

[PosP] http://www.wiwi.uni-muenster.de/bdv/sicherheit/bsi_hochschulen.pdf

Regelungen zur IT-Sicherheit

Arbeitskreis der Leiter Wissenschaftlicher Rechenzentren in NRW (ARNW), W. A.
Franck, Aachen; W. Held, Miinster; J. W. Miinch, Siegen; St. Ost, Miinster; B.
Wojcieszynski, Bochum; H. Ziegler, Dortmund 21. Februar 2002: http://www.uni-
muenster.de/Rektorat/abuni/ab020507.htm
Sicherheit im Belwue: siehe http://www.belwue.de/security/

0 insbesondere http://www.belwue.de/security/sicherheitskonzept.pdf

Sicherheitstiberlegungen flir Endsysteme — Empfohlene Vorgehensweisen zur
Unternehmenssicherheit

Dodds, Kerby und Howard:
http://www.microsoft.com/technet/Security/bestprac/bpent/sec3/datavail.mspx

Sicherheitsvorféalle im Internet, Beobachtungen des DFN-CERT

Vortrag im Rahmen der Informationsveranstaltung: Bekdmpfung der Kriminalitit im
Internet, 15. —16. Februar 2000, BKA Wiesbaden:
http://www.bka.de/vorbeugung/agenda98/
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9 Anhang B: Glossar

Angriff (engl. attack)

Versuchte oder gelungene vorsatzliche Gefahrdung oder Verletzung der
Grundwerte der IT-Sicherheit durch Ausnutzung einer Schwachstelle eines
IT-Systems. Der Erfolg eines Angriffs ist abhéngig von seiner Stirke und Art,
sowie der Wirksamkeit bestehender SchutzmaBnahmen beim angegriffenen
IT-System.

ARNW (Arbeitskreis der Leiter

von Rechenzentren an

Kooperationsverbund von 14 Rechenzentren nordrheinwestfilischer
Hochschulen

wissenschaftlichen

Hochschulen des Landes

NRW)

Authentizitdt (engl. kennzeichnet einen Zustand, in dem Daten jederzeit ihrem Ursprung
authenticity) zugeordnet werden konnen und die Identitdt von Personen und IT-Systemen

nachvollzogen werden kann.

Backup (Datensicherung)

Erstellung und sichere Aufbewahrung von Sicherungskopien vorhandener
Datenbestinde, um diese vor Datenverlust zu schiitzen und die stindige
Verfiigbarkeit sicherzustellen.

Bedrohungen (engl. threats)

Mogliche Aktivititen oder Ereignisse, die die IT-Sicherheit eines Systems
gefahrden, so dass ein Schaden entstehen kann.

Benutzer

— Nutzer

Benutzungsordnung

Die Benutzungsordnung bestimmt die fiir die Benutzung der
Informationstechnik verbindlichen Verhaltensregeln und definiert Rechte und
Pflichten der Benutzer und Betreiber.

Betreiber

Natiirliche oder juristische Personen, die die IT-Infrastruktur fiir Nutzungen
bedarfsgerecht bereitstellen und alle administrativen Aufgaben im laufenden
Betrieb wahrnehmen.

Bot

abgeleitet von robot (engl. = Roboter), Bezeichnung fiir ein
Computerprogramm welches weitgehend selbststindig bestimmte oft zu
wiederholende Aufgaben ausfiihrt. Bots stellen ein Sicherheitsproblem dar,
wenn sie in Form von Trojanern fremde Rechner infizieren, um diese mittels
Fernsteuerung vom Nutzer moglichst unbemerkt bestimmte Befehle
auszufithren zu lassen.

Botnet

fernsteuerbarer Zusammenschluss einer grofen Anzahl von mit Bots
infizierten Rechnern, die haufig fiir die Spam-Verbereitung und DDoS-
Attacken missbraucht werden.

BSI (Bundesamt fiir Sicherheit

in der Informationstechnik)

1991 gegriindete Bundesbehorde im Geschéftsbereich des
Bundesministeriums des Innern und Sitz in Bonn , die als unabhéngige und
neutrale Stelle fiir Fragen der IT-Sicherheit in der Informationsgesellschaft
zustindig ist.

CAIF (Common
Announcement Interchange
Format)

Vom RUS-CERT entwickelte und zum anerkannten Standard avancierte
Struktur von Sicherheitsmeldungen, die sich iiberwiegend auf bekannte
Angriffe oder offene Sicherheitsliicken beziehen.

CERT (Computer Emergency
Response Team)

Computer-Notfall-Team welches einen Kreis von Anwendern oder
Organisationen bei derVerhinderung und der Behandlung von Vorféllen im
Bereich Rechner- und Netzwerksicherheit unterstiitzt. Schwerpunkte sind die
Analyse von Sicherheitsliicken und die Vorfallsbearbeitung, sowie die
Herausgabe von Warnungen und die Beantwortung von Anfragen. CERTs
sind weltweit verteilt aufgestellt.

Cracker

Personen, die versuchen oder denen es gelingt sich unautorisierten Zugang zu
IT-Systemen zu verschaffen, bestehende SchutzmafBnahmen von
urheberrechtlich geschiitzten Werken zu umgehen oder fremde Daten zu
beschédigen. Sie verfolgen destruktive Ziele, wie die unberechtigte Erlangung
personlicher Vorteile oder die Schiadigung des betroffenen IT-Systems oder
einer Institution. Anstelle des Begriffs Cracker wird héufig falschlicherweise
der Begriff Hacker verwendet.

Datenschutz

Gesamtheit der Standards der gesetzlichen und betrieblichen Regelungen zum
Schutz des Einzelnen vor einer Beeintrichtigung in seinem
Personlichkeitsrecht durch den Umgang mit seinen personenbezogenen
Daten.
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(behordlicher)
Datenschutzbeauftragter

Eine gemil gesetzlicher Grundlage von der Hochschulleitung bestellte
Person, die fiir den gesetzeskonformen Umgang mit personenbezogenen
Daten, fiir die Beratung in allen Belangen des Datenschutzes und jederzeitige
auch unangemeldete Kontrollen der Einhaltung des
Bundesdatenschutzgesetzes (BDSG) sowie weiterer Rechtsvorschriften fiir
den Datenschutz in der Hochschule verantwortlich ist.

DV (Datenverarbeitung)

Gesamtheit der Prozesse zur Erhebung, Erfassung, Aufbereitung, Nutzung,
Speicherung, Ubermittlung, programmgesteuerten Verarbeitung, internen
Darstellung, Ausgabe und Wiedergewinnung von Daten die typischerweise
von IT-Systemen durchgefiihrt werden.

Denial-of-Service (DoS)
Distributed-Denial-of-Service
(DDoS)

Angriff mit dem Ziel die Verfiigbarkeit eines IT-Systems und/oder
bestimmter Dienste erheblich einzuschrinken. (Denial of Service = aufer
Betrieb setzen)

Ziel ist es das angegriffene IT-System durch ein Uberhiufen mit IP-Paketen
oder Anfragen (flooding genannt) so stark auszulasten, bis es abstiirzt oder es
so zu {liberlasten, dass es seine eigentlichen Funktionalititen nicht mehr in
geforderter Art und Weise erbringen kann.

Um eine Effizienzsteigerung zu erzielen, werden beim so genannten
»Distributed Denial of Service® (DDoS)-Angriff eine Vielzahl von IT-
Systemen koordiniert zum Einsatz gebracht.

Deutsches Forschungsnetz
(DFN)

von der Wissenschaft selbst verwaltetes Hochleistungsnetz fiir Wissenschaft
und Forschung in Deutschland, welches Hochschulen und
Forschungseinrichtungen miteinander verbindet.

DFN-Verein

— Verein zur Férderung eines Deutschen Forschungsnetzes.

Firewall

Schutzsystem am Ubergang zwischen zwei (Teil-)Netzen, das den Datenfluss
zwischen diesen (Teil-)Netzen (haufig zwischen einem LAN und dem
Internet) kontrolliert geméaf festgelegten Regeln gestattet, einschrénkt oder
verwehrt. Ziel ist es, Gefahren von Angriffen aus dem als unsicher
anzuschenden Internet gegen das eigene zu schiitzende LAN zu minimieren
oder die Weitergabe von sicherheitsrelevanten Informationen aus dem
eigenen LAN zu verhindern.

Grundschutzhandbuch
(IT-GSHB, GSHB)

Vom BSI herausgegebenes umfangreiches Dokument, dass als De-facto-
Standard fiir die Implementierung und Uberpriifung der IT-Sicherheit in
einem Unternehmen oder einer Behorde in Deutschland angesehen wird und
auch international anerkannt ist.

Es beschreibt detailliert Standard-Sicherheitsmafinahmen fiir IT-Systeme, gibt
Hinweise zur Losung von Sicherheitsproblemen und der Anhebung der
Sicherheitsniveaus, sowie Hilfestellung bei der Erstellung von IT-
Sicherheitskonzepten. Es wird halbjéhrlich fortgeschrieben.

Vgl.: http://www.it-grundschutzhandbuch.de/.

Grundwerte der IT-Sicherheit

Kennzeichnung der Hauptziele der IT-Sicherheit an der Hochschule. Durch
das BSI werden als Grundwerte der IT-Sicherheit Vertraulichkeit,
Verfligbarkeit und Integritét benannt. Diese konnen im eigenen Bereich um
weitere grundlegende Ziele ergénzt werden.

Hacker

Personen mit hohem Fachwissen im IT-Bereich und umfassenden
Programmierkenntnissen. Auch sie versuchen in IT-Systeme einzudringen. Im
Gegensatz zu Crackern ist das Ziel nicht die bewusste Schédigung, sondern
zum Beispiel Neugier, der Reiz Schutzsysteme zu iiberwinden, das Aufdecken
von Sicherheitsliicken oder die Erlangung von ihrer Meinung nach zu Unrecht
geheim gehaltenen Informationen. Hacker fiihlen sich der so genannten
Hackerethik, die die Motive und Grenzen ihrer Aktionen fixiert, verpflichtet.
(Vgl.: Chaos Computer Club: http://www.ccc.de/hackerethics?language=de )
Der Begriff Hacker wird félschlicherweise oft anstelle von Cracker
verwendet.

IT-Infrastruktur

Baulich-technische Gegebenheiten von Gebduden, Raumen und
Schutzschrinken, die fiir den IT-Einsatz verwendet werden.’

Integritét (engl. integrity)

kennzeichnet einen manipulationsfreien Zustand von Daten und/oder IT-
Systemen.

IT (Informationstechnik)

Gesamtheit der technischen Mittel zur Erhebung, Erfassung, Aufbereitung,
Nutzung, Speicherung, Ubermittlung, programmgesteuerten Verarbeitung,

7 BSI Schulung IT-Grundschutz
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internen Darstellung, Ausgabe und Wiedergewinnung von Daten.

IT-Prozess

Folge von zueinander in Beziehung stehenden Aktivitdten die IT gestiitzt,
parallel oder aufeinander folgend abgearbeitet werden um ein Ziel zu
erreichen.

IT-Sicherheits-Management-
Team

— SMT

IT-System

Funktionelle Einheit aus Hard- und Software, die Daten erhebt, erfasst,
aufbereitet, nutzt, speichert, ibermittelt, programmgesteuert verarbeitet, intern
darstellt, ausgibt und wiedergewinnt.

IT-Verfahren

Es besteht aus Arbeitsablaufen und -prozessen, die sich auf IT stiitzen und
eine arbeitsorganisatorisch abgeschlossene Einheit bilden.

kompromittieren

Verletzen der Vertraulichkeit bei einem IT-System in Folge eines Angriffs
bzw. unbeabsichtigte oder unautorisierte Offenlegung eines geheimen
Schliissels oder verschliisselter Daten.

Konsistenz (engl. consistency)

kennzeichnet einen Zustand, in dem sichere Subsysteme ein sicheres
Gesamtsystem ergeben.

KonTraG (Gesetz zur Kontrolle
und Transparenz im

Das seit 1998 rechtskriftige Gesetz verpflichtet Aktiengesellschaften zur
Durchfiihrung eines angemessenen Risikomanagements, was die Pflicht der

Unternehmensbereich) Geschiéftsfithrung beinhaltet alle relevanten Schwachstellen, die bedrohlich
fiir ein Unternehmen werden kdnnten, transparent zu machen. Nach
herrschender Meinung gilt das Gesetz auch fiir groe GmbHs.

MDStV Mediendienste-Staatsvertrag

http://www.internetrecht-rostock.de/Gesetze/MDStV-Neu.htm

(IT-Sicherheits-)Meldungen

(engl. (security )
announcements)

Strukturierte Informationen zu entdeckten Schwachstellen mit
Problembeschreibungen und Losungsmoglichkeiten.

Netzagentur NRW

Die Netzagentur NRW ist eine Projektgruppe im Auftrag der Hochschulen
des Landes NRW die mit der Bearbeitung landesweiter Aufgaben im Bereich
der Netze betraut ist.

Nutzer (engl. user)

Natiirliche Person, die als Angehdriger oder Gast der Hochschule berechtigt
IT verwendet.

Nutzungsordnung

— Benutzungsordnung

Passwort (engl. password)

Geheime Zeichenfolge die unerlaubten Zugriff auf Daten, Dienste und IT-
Systeme verhindern soll. Die Giite des Passwortes ist abhdngig vom Grad der
Geheimhaltung, der Liange und dem gewihlten Zeichenvorrat.

Patch

Datei, die dazu dient identifizierte Fehler in einem installierten Programm zu
beheben. Haufig werden mit Patches Sicherheitsliicken in bereits
verdffentlichter Software geschlossen.

PGP (Pretty Good Privacy, dt.
recht gute Geheimhaltung/
Privatsphére)

Programm zur Verschliisselung von E-Mails und Daten (Sicherung der
Vertraulichkeit), dass mit dem Public-Key-Verfahren arbeitet. Zusétzlich
konnen Dokumente mit einer digitalen Signatur versehen werden (Wahrung
der Authentizitit und Integritét).

Phishing

Wortschopfung aus den Wortern ,,password™ und ,,fishing* die sinngemaf
,»hach Passwortern fischen bedeutet. Mit gefalschten E-Mails und Webseiten
werden Nutzer getiduscht und zur Preisgabe von vertraulichen und sensiblen
Daten veranlasst, die dann missbraucht werden kénnen.

Public-Key-Verfahren

Krytografisches Verfahren bei dem fiir die Verschliisselung ein anderer
Schliissel als zur Entschliisselung verwendet wird. Zum Einsatz kommt ein
Schliisselpaar, was jeweils aus einem geheimen (private key) und einem
offentlichen Schlissel (public key), der allgemein bekannt bzw. zugénglich
ist, besteht. Der geheime Schliissel darf sich praktisch nicht aus dem
offentlichen Schliissel ableiten lassen.

Rahmenrichtlinie der IT-
Sicherheit (engl. standards)

zentrales Dokument im IT-Sicherheitsprozess der Hochschule, in dem die
Aussagen und Forderungen der IT-Sicherheitsordnung durch die
verantwortlichen Gremien und Personen konkretisiert werden. Sie enthélt die
Vorgaben, die die Umsetzung der IT-Sicherheitsziele der Hochschule
sicherstellen sollen. Mit ihrem iibergeordneten Charakter betrifft sie alle IT-
Verfahren der Hochschule.

Risiko

MaB fiir die Gefdhrdung und das Ausmal der moglichen Schiadigung eines
IT-Systems durch das Zusammentreffen einer Bedrohung und einer
vorhandenen Schwachstelle.

Risikoanalyse (engl. risk

Untersuchung der Eintrittswahrscheinlichkeit eines schidigenden Ereignisses
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assessment Analysis)

und der daraus resultierenden potentiellen Schadensausmales.

Schutzbedarf

MabB fiir die Bedeutung bzw. den Wert, den die zu schiitzenden Daten oder IT-
Systeme fiir die Hochschule besitzen. Aus wirtschaftlicher Perspektive sollte
der Aufwand fiir Schutzmafinahmen mit dem Wert der Daten und IT-Systeme
korrespondieren. Als Schutzbedarfskategorien werden iiblicherweise niedrig
bis mittel, hoch und sehr hoch verwendet. Die Tabelle aus dem Beispiel fiir
eine Rahmenrichtlinie definiert diese Kategorien in Relation zur Bedrohung
der Grundwerte und des moglichen Schadens.

Schwachstelle/ Verwund-
barkeit/ Sicherheitsliicke (engl.

Sicherheitsrelevante Eigenschaft eines IT-Systems oder eines seiner
Bestandteile, die das Wirksamwerden einer Bedrohung ermoglicht.

vulnerability)
IT-Sicherheit/ Sicherheit in der | Zustand oder Ziel eines IT-Systems oder der Gesamtheit der IT-Infrastruktur
Informationstechnik der Hochschule , bei dem die implementierten IT-Sicherheitsma3nahmen

gewihrleisten, dass die Grundwerte der IT-Sicherheit entsprechend der
Vorgaben der Hochschulleitung und bestehender rechtlicher Auflagen
gewahrt werden und die potentiellen Bedrohungen nur so wirksam werden
kdnnen, dass die verbleibenden Risiken tragbar sind.

IT-Sicherheitsbeauftragter —
zentral/ dezentral (ITSiBe)

Mitarbeiter der Hochschule, mit eigener Fachkompetenz zur IT-Sicherheit,
der im Auftrag der Hochschulleitung fiir alle IT-Sicherheitsfragen zusténdig
ist, aktiv im IT-Sicherheitsprozess und dem SMT mitwirkt, Richtlinien im
Bereich der IT-Sicherheit koordinierend erstellt und deren Umsetzung plant
und iiberpriift.

Neben dem zentralen IT-Sicherheitsbeauftragten werden fiir die Fachbereiche
und Einrichtungen der Hochschule dezentrale IT-Sicherheitsbeauftragte
eingesetzt. Die IT-Sicherheitsbeauftragten sind fiir die Umsetzung aller mit
dem SMT abgestimmten Sicherheitsbelange bei den IT-Systeme und -
Anwendungen sowie den Mitarbeitern in ihren Verantwortungsbereichen
verantwortlich.

IT-SicherheitsmaBinahme(engl.
guideline)

Technische, organisatorische, personelle und rechtliche Handlung, die
durchgefiihrt wird um die Grundwerte der IT-Sicherheit zu sichern und die
Erreichung des angestrebten IT-Sicherheitsniveaus zu gewéhrleisten.

Sicherheitsniveau

Zielwert fiir das angestrebte Mal} an IT-Sicherheit an einer Hochschule

IT-Sicherheitsordnung/ IT-
Sicherheitsleitlinie (engl.
security policy)

Im Sinne offizieller Vorgaben von der Hochschule in Kraft gesetzte
grundsitzliche Regelung zur IT-Sicherheit an der Hochschule.

Die IT-Sicherheitsordnung bestimmt die fiir den IT-Sicherheitsprozess
erforderliche Organisationsstruktur und definiert Aufgaben,
Verantwortlichkeiten und Zustindigkeiten.

IT-Sicherheitsprozess

Geplantes und organisiertes Vorgehen zur Durchsetzung und Aufrechterhalt-
ung des angestrebten IT-Sicherheitsniveaus. Der IT-Sicherheitsprozess wird
durch das SMT initiiert und gesteuert. Die empfohlene Vorgehensweise fiir
die Etablierung eines funktionierenden IT-Sicherheitsprozesses ist in
Abschnitt 4.6 beschrieben.

SMT (Sicherheits-
Management-Team)

Aus mehreren Personen gebildetes Strukturelement der IT-Sicherheits-
organisation an der Hochschule. Das SMT ist fiir die Richtlinienerstellung,
Fortschreibung, Umsetzung und Uberwachung des IT-Sicherheitsprozesses
verantwortlich.

Spam/ Junk-Mail

Bezeichnung fiir unverlangte und unerwiinschte Werbe- oder Massenmails,
sowie inhaltslose oder massenhaft verbreitete Postings in Internetforen.

TDG

Gesetz iiber die Nutzung von Telediensten (Artikel 1 des Gesetzes zur
Regelung der Rahmenbedingungen fiir Informations- und
Kommunikationsdienste)
http://bundesrecht.juris.de/bundesrecht/tdg/index.html

TDDSG

Gesetz iiber den Datenschutz bei Telediensten (Artikel 2 des Gesetzes zur
Regelung der Rahmenbedingungen fiir Informations- und
Kommunikationsdienste)
http://bundesrecht.juris.de/bundesrecht/tddsg/index.html

TKG

Telekommunikationsgesetz
http://bundesrecht.juris.de/bundesrecht/tkg 2004/index.html

Trojanisches Pferd/ Trojaner

Schadprogramm, das in der Regel als verborgene Funktion in einem
Anwendungsprogramm héufig vom Nutzer unbewusst in das IT-System
eingebracht wird. Das Trojanische Pferd wird mit dem Start der eigentlichen
Anwendung aktiviert und fiihrt meist schddigende Aktionen aus, wie das



http://bundesrecht.juris.de/bundesrecht/tdg/index.html
http://bundesrecht.juris.de/bundesrecht/tddsg/index.html
http://bundesrecht.juris.de/bundesrecht/tkg_2004/index.html
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IT-Sicherheit an Hochschulen

Ausspionieren personlicher Daten und die Offnung einer Schwachstelle oder
Hintertiir im System.

Verbindlichkeit (engl. liability)

charakterisiert einen Zustand, in dem die Durchfithrung einer Handlung
mittels eines IT-Systems durch die agierende Instanz im Nachhinein nicht
abgestritten werden kann.

Verein zur Forderung eines
Deutschen Forschungsnetzes
(DFN-Verein)

Betreiber des DFN. Stellt seine Weiterentwicklung und Betrieb sicher.

Verfiigbarkeit (engl.
availability)

kennzeichnet einen Zustand, in dem Daten, Dienste und Funktionen eines IT-
Systems und seiner Komponenten von den berechtigten Personen zum
geforderten Zeitpunkt, in der vorgesehenen Zeit und in zugesicherter Form
und Qualitét nutzbar sind.

Vermeidung von Missbrauch

Durchsetzung des Rechtes der Betreiber und/ oder Nutzer die eigenen IT
Systeme nur fiir den vorgesehenen Zweck zu gebrauchen.

Verschliisselung/ Chiffrierung
(engl. encryption)

Bezeichnung fiir den Vorgang, bei dem aus einem Klartext durch Einsatz
eines Verschliisselungsalgorithmus und unter Zuhilfenahme eines Schliissels
ein Geheimtext (Chiffretext) generiert wird. Der umgekehrte Vorgang wird
Entschliisselung genannt.

Vertraulichkeit (engl.
confidentiality)

kennzeichnet einen Zustand, in dem eine Informationsgewinnung aus
sensiblen Daten nur berechtigten Personen und in der zuldssigen Weise
mdoglich ist.

Virus

Nichtselbststindige Programmroutine, die urspriinglich durch einen Nutzer
gestartet wurde, mit der Fahigkeit sich selber zu vervielféltigen und so andere
IT-Systeme oder Netzwerke zu infizieren. Viren enthalten haufig
Schadfunktionen.

Visual Spoofing

Im Zusammenhang mit Phishing verwendete Technik, bei der dem
potentiellen Opfer die imitierte Oberflache seines Standard-Web-Browsers
mit allen Sicherheitsfeatures untergeschoben wird, so dass dieser sich in
seiner gesicherten, vertrauten Umgebung wéhnt und vertrauliche
Informationen preisgibt. Schutz vor dieser Angriffsform bietet eine
Personalisierung der Oberflache des genutzten Web-Browsers.

Whitelist

Filterliste, die als restriktive Postivliste (Erlaubnisliste) die vollstindige
Aufzéhlung aller zuldssigen Bedingungen enthélt und nach dem Prinzip
arbeitet, dass alles was nicht explizit erlaubt ist, verboten ist. Whitelists
kdnnen u.a. bei Firewalls und Spam-Filtern eingesetzt werden.

Wurm

Vollsténdiges, lauffdhiges Programm, das sich selbststindig (ohne
Nutzeraktion) vervielféltigen kann und sich in IT-Systemen und vor allem in
Netzen ausbreitet. Wiirmer enthalten hiufig Schadfunktionen.

ZKI (Zentren fiir
Kommunikation und
Informationsverarbeitung in
Lehre und Forschung e. V.)

Verein, in dem die Leiter der wissenschaftlichen Rechenzentren der
Hochschulen und Forschungseinrichtungen Deutschlands organisiert sind.
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