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Versionshistorie

2019.0.0 25.11.2019

2020.0.0 1.0

08.09.2020

2022.0.0 04.08.2022

ersion
0.9

Veréffentlichung des Rahmendokuments als Community Draft
und Vorstellung auf dem Workshop ,, Informationssicherheit”
der Hochschulrektorenkonferenz

Rahmendokument und Baustein-Kommentierungen auf
Grundlage der Edition 2020 des IT-Grundschutz-Kompendiums
des BSI veroffentlicht

Veroffentlichung des Rahmendokuments aktualisiert auf Stand
des Kompendiums 2022; Anderung des Dokumentaufbaus
speziell bezlglich der Geschaftsprozesse; Naheres siehe die
folgende Tabelle

Anderungen in Version 2022.0.0

Nachfolgend sind die wesentlichen Uberlegungen und Anderungen zum Vorgéngerdokument zusammengestellt:

Inhaltliche Updates

Anderung der Versionierung

Die vorliegende Version bezieht sich auf das IT-Grundschutz-Kom-
pendium 2022 des BSI. Gegenuber der Vorgangerversion 2020
bestehen die nachfolgend aufgefuhrten Bausteinanderungen:

Neue Bausteine:

APP.1.4 Mobile Anwendungen (Apps)
APP.4.4 Kubernetes

APP.5.3 Allgemeiner E-Mail-Client und -Server
APP.6 Allgemeine Software

APP.7 Entwicklung von Individualsoftware
CON.10 Entwicklung von Webanwendungen
INF.12 Verkabelung

INF.13 Technisches Gebaudemanagement
INF.14 Gebaudeautomatisierung

OPS.1.1.7 Systemmanagement

OPS.1.2.6 NTP-Zeitsynchronisation

Weggefallene Bausteine:

APP.5.1 Allgemeine Groupware

INF.3 Elektronische Verkabelung

INF.4 IT-Verkabelung

CON.4 Auswahl und Einsatz von Standardsoftware
CON.5 Einsatz von Individualsoftware

Die ersten Versionen wurden noch als Version 0.9 bzw. 1.0 ver-
offentlicht. Die Versionierung wurde jetzt so angepasst, dass der
Bezug auf das jeweilige IT-Grundschutz-Kompendium in der ersten
Stelle der Nummer sofort sichtbar wird. Updates werden Uber die
2. Stelle, kleinere Anderungen ber die 3. Stelle markiert.

_

Erganzungen in der Landkarte mit
Prozessbausteinen

Umstellung der Reihenfolge der
Prozesslandkarten

Veranderte Clusterung der
Ubergreifenden Anwendungen

Klarstellung Risikobehandlung

Redaktionelle Anderungen

Laut IT-Grundschutz-Kompendium des BSI finden sich nun Bau-
steine, die von der Nomenklatur her eigentlich Systembausteine
sind, bei den Prozessbausteinen, sind also dem , Informations-
verbund/Ubergeordnete Aspekte” zugeordnet (APP.7, SYS.3.2.2,
INF.9).

Diese wurden aus Grunden der Ubersichtlichkeit, aber auch der
Systematik teils bei den Ubergeordneten Bausteinen verortet, die
aus Sicht der Autorinnen und Autoren ebenfalls fur den Infor-
mationsverbund zu betrachten sind. Andererseits wurde der
Systembaustein APP.6 hier mit aufgenommen, da er aus Sicht der
Autorinnen und Autoren ebenfalls Ubergreifend zu betrachten ist.
Naheres dazu findet sich in den Kapiteln 11 bzw. 15. Laut BSI ist
der Kontext der Darstellung weniger wichtig als die Betrachtung
des jeweiligen Bausteins an sich.

Bereits bisher waren Bausteine, die eigentlich in allen Prozess-
landkarten zu modellieren gewesen waren, in die Ubergreifenden
Anwendungen ausgelagert worden, um sich in den einzelnen Pro-
zesslandkarten der Geschaftsprozesse nicht jeweils wiederholen
zu mussen. Die Grupﬁierung gleicher Bausteine und Zielobjekte ist
auch bei der praktischen Umsetzung anzustreben.

Dies wurde im aktuellen Profil noch konsequenter umgesetzt
(speziell bei Virtualisierung, Containerisierung und Raumen). Um
das noch klarer herauszustellen, wurde die Kapitelreihenfolge der
Landkarten so umgestellt, dass die Ubergreifenden Anwendungen
vor die Landkarten der einzelnen Geschaftsprozesse gestellt
wurden. Dies betrifft alle Kapitel, in denen auf die Geschaftspro-
zesse Bezug genommen wird. Diese Reihenfolge gibt damit auch
eine sinnvolle Reihenfolge bei der Umsetzung des Grundschutz-
profils vor.

Die Bausteine erscheinen nun nur dann in mehreren Landkarten,
wenn sich abhangig vom jeweiligen Geschaftsprozess unter-
schiedliche Umsetzungen der Maldnahmen der Bausteine ergeben
konnten (z. B. durch unterschiedliche Bereiche/Verantwortlich-
keiten in der jeweiligen Hochschule oder durch unterschiedliche
Bewertung des Schutzbedarfs in den einzelnen Bereichen).

Die Clusterung der einzelnen Anwendungen bzw. Bausteine inner-
halb der Ubergreifenden Anwendungen wurde neben inhaltlichen
Updates nochmals gescharft und (soweit moglich) klarer in Server-
bzw. Netzwerk- und Clientdienste unterteilt. Dies hat vor allem
Darstellungsgrinde, vereinfacht aber auch die Umsetzung. Die
Autorinnen und Autoren gehen davon aus, dass beide Landkarten
der Ubergreifenden Anwendungen gleichermafRen zu betrachten
sind.

Kapitel 14 stellt klar, dass Risikoakzeptanz bei Basis-Anforderungen
nicht moglich ist.

Klarstellungen und Fehlerbereinigung
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1 Vorwort

Das vorliegende IT-Grundschutz-Profil fir Hochschulen wurde vom Arbeitskreis Informationssicherheit des Ver-
eins ,Zentren fur Kommunikationsverarbeitung in Forschung und Lehre e. V. (ZKI)” im Rahmen seiner Mitglied-
schaft in der Allianz fur Cybersicherheit 2019 auf Basis mehrerer Workshops unter Leitung des BSI (Bundesamt
fUr Sicherheit in der Informationstechnik) erstellt.

In den Workshops wurden im Rahmen von Expertenrunden von teils bis zu 50 IT-Sicherheitsbeauftragten,
IT-Mitarbeitenden sowie Rechenzentrumsleiterinnen und -leitern und dem BSI reprasentative Kernprozesse an
Hochschulen herausgearbeitet. Anschlielend wurden die flr diese Prozesse typischen Applikationen, deren
Schutzbedarf sowie die bendtigten IT-Systeme und Raumlichkeiten ermittelt. Im letzten Schritt wurden etwa 80
IT-Grundschutz-Bausteine identifiziert, die Anwendbarkeit der Bausteine auf die Hochschullandschaft gepruft
und Umsetzungshinweise erarbeitet. Damit ergibt sich ein hochschulspezifisches IT-Grundschutz-Profil, das als
Schablone fir die eigene Hochschule adaptiert werden und als Basis fur ein Informationssicherheitskonzept der
eigenen Hochschule dienen kann.

In Hochschulen ergeben sich durch eine grof3e Breite an Aufgabengebieten in Forschung und Lehre sowie durch
die sehr dezentrale Organisation viele unterschiedliche Auspragungen von IT-Landschaften und deren Manage-
ment. Dieses IT-Grundschutz-Profil erhebt damit nicht den Anspruch auf Vollstandigkeit, sondern kann sich nur
auf ausgewahlte, in allen Hochschulen dhnliche Kernprozesse konzentrieren. Es soll eine Basis liefern, die von
den einzelnen Hochschulen entsprechend der eigenen Auspragung erweitert werden muss. Die Umsetzung der
identifizierten Bausteine sichert nicht nur die betrachteten Kernprozesse ab, sondern verbessert entscheidend
auch die Sicherheit der restlichen Hochschulprozesse. Gegebenenfalls missen individuell weitere Bausteine er-
ganzt werden. Viele der vorhandenen Prozesse greifen bereits auf Ubergreifende Anwendungen und damit auf
bereits vordefinierte Bausteine zurtck, die auch Basis fur viele weitere Prozesse an Hochschulen sind (beispiels-
weise Identity Management IDM). Zudem gibt es Ubergeordnete Bausteine (beispielsweise Sensibilisierung und
Schulung oder Sicherheitsmanagement), die fur den betrachteten Informationsverbund insgesamt gelten.

Das vorliegende IT-Grundschutz-Profil soll Hochschulen damit wirkungsvoll dabei helfen, die Erstellung eines
Informationssicherheitskonzepts auf Basis des IT-Grundschutzes handhabbar zu machen. Der weitere eigene
Weg bis zum vollstandigen Informationssicherheitskonzept der eigenen Hochschule wird durch dieses IT-Grund-
schutz-Profil erleichtert.

Wir danken den mehr als 60 Expertinnen und Experten aus den ZKI-Mitgliedshochschulen sowie den Mitarbei-
terinnen und Mitarbeitern des BSI fur ihre wertvollen Beitrage bei der Erstellung dieses IT-Grundschutz-Profils.
Ferner danken wir der Frankfurt University of Applied Sciences flr die Bereitstellung der gemeinsamen Ar-
beitsumgebung und die hervorragende Unterstitzung.

Die Sprecher des Arbeitskreises Informationssicherheit im ZKl e. V.

Bernhard Brandel
Manfred Paul
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2 Einleitung
2.1 Umfeld

Im Rahmen der aktuellen Bedrohungslage erhalt die Informationssicherheit auch im Hochschulumfeld eine
immer grofler werdende Relevanz. Der Forschungsstandort Deutschland ist attraktiv, damit werden auch Hoch-
schulen zunehmend zu Zielen fur Angriffe im IT-Bereich. Aufgrund ihrer offenen Struktur sehen sich Hoch-
schulen hier einer besonderen Herausforderung gegenuber.

Hochschulen weisen bezuglich ihrer Standardprozesse in Forschung, Lehre und Weiterbildung allerdings auch
groRe Ahnlichkeiten auf, was sich auch in einem hohen Organisationsgrad im ZKl e. V. zeigt, in dem ein reger
Austausch Uber Strategien der einzelnen Hochschulen erfolgt. Der Arbeitskreis Informationssicherheit des ZKI
hat als Partner der Allianz fir Cybersicherheit des BSI zusammen mit Informationssicherheitsbeauftragten und
Mitarbeitenden der jeweiligen Rechenzentren dieses IT-Grundschutz-Profil erarbeitet.

2.2 Uberblick Sicherheitskonzept

Das nachfolgende Bild zeigt, dass eine Sicherheitskonzeption (Summe aller Mafsnahmen) einer Hochschule aus
Regeln/Dokumenten, einer treibenden/entscheidenden Organisation und unterstitzenden (IT-)Prozessen be-
steht. Ziel des IT-Grundschutz-Profils ist es, den Hochschulen ein Standardvorgehen an die Hand zu geben, das
bei der Erstellung der eigenen Sicherheitskonzeption wertvolle Hilfestellung geben kann.

2.3 Einordnung und Vorgehen

Grundsatzlich gibt es mehrere Vorgehensweisen, die zum Aufbau eines soliden Managementsystems fur In-
formationssicherheit (Information Security Management System, ISMS) bzw. zu Sicherheitskonzepten fuhren,
sowie Standards und Normen in diesem Bereich. In Deutschland haben sich vor allem der IT-Grundschutz des
BSI und die Norm ISO/IEC 27001 etabliert.

Der IT-Grundschutz des BSI nahert sich der Informationssicherheit von den Geschaftsprozessen und von den
Malnahmen her, und zwar in Form eines Baukastenprinzips. Die Bausteine enthalten sehr detaillierte Anforde-
rungen zur Absicherung konkreter Zielobjekte (Anwendungen, IT-Infrastruktur, Raume und Gebaude) im soge-
nannten Informationsverbund.

Dartber hinaus formulieren Ubergeordnete Bausteine grundlegende, organisatorische oder personelle Anforde-
rungen, die losgeldst von einzelnen Zielobjekten fir den gesamten Informationsverbund gelten.

Das Vorgehen nach IT-Grundschutz, wie es in dem vorliegenden IT-Grundschutz-Profil zur Anwendung kommt,
erfolgt in zwei Schritten:

1. Ausgehend von ausgewahlten Geschaftsprozessen, erfolgt eine relativ grobe Schutzbedarfsfeststellung in
drei Klassen ,normal”, ,,hoch” bzw. ,sehr hoch” hinsichtlich Vertraulichkeit, Integritat und Verflgbarkeit.

2. Beider anschliefenden Modellierung des Informationsverbundes werden den vorhandenen Zielobjekten
(Anwendungen, IT-Infrastruktur, Raume und Gebadude) Bausteine des IT-Grundschutz-Kompendiums zuge-
ordnet. Hinzu kommen die Ubergeordneten Bausteine.

Dokumente

Leitung

Prozesse

z)<' 11
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Im Grunde kann die Modellierung und damit die Umsetzung konkreter MafSnahmen aller fir den Informations-
verbund relevanten Bausteine zur Erhohung der Sicherheit aber bereits unabhangig von einer Schutzbedarfs-
feststellung beginnen, um damit zunachst eine Basis-Absicherung zu erreichen. Der IT-Sicherheitsprozess kann
anschliefend mit der Umsetzung der Malsnahmen aus der Kategorie Standard-Absicherung fortgesetzt werden.
Spatestens dann folgt eine individuelle Schutzbedarfsfeststellung.

Nur dort, wo ein Schutzbedarf ,hoch” oder ,sehr hoch” vermutet wird, wird eine Risikoanalyse fir das entspre-
chende Zielobjekt durchgefuhrt. Diese kann unter Umstanden zu der Feststellung fuhren, dass die vorhandenen
Malinahmen ausreichen oder weitere Mafsnahmen getroffen werden mussen. Dabei kann auf die in dem
Baustein exemplarisch aufgeflhrten Anforderungen fir erhéhten Schutzbedarf zurtickgegriffen werden. Welche
Malinahmen fur Zielobjekte mit erhéhtem Schutzbedarf (,hoch” oder ,sehr hoch®) im individuellen Fall ausrei-
chen, ist aus der Risikoanalyse abzuleiten.

Am Ende der Umsetzung des IT-Grundschutz-Profils Hochschule kénnte eine ISO-27001-Zertifizierung fur die
Hochschule (gegebenenfalls auch in Teilbereichen) wie folgt erreicht werden:

« direkte Durchfuhrung einer Zertifizierung des bestimmten Informationsverbundes ,nach ISO 27001 auf
Basis von IT-Grundschutz” durch das BSI

+  klassische 1SO-27001-Zertifizierung durch direkte Anwendung der Normen DIN EN ISO/IEC 270xx. Diese be-
trachten Informationssicherheit mit Blick auf alle relevanten Informationswerte (Assets) einer Organisation,
die zu inventarisieren und nach Primarwerten (Prozesse, Informationen) und Sekundarwerten (Hard- und
Software, Netzwerk, Personal, Gebaude und Organisation) zu klassifizieren sind. Sie werden dann einem in
der ISO/IEC 27005 detailliert beschriebenen Risikomanagementprozess zugefuhrt. ISO/IEC 27001 beschreibt
die Anforderungen an eine Sicherheitsorganisation. Im Anhang A der Norm finden sich die 114 sehr abs-
trakt gehaltenen Controls (Kriterien) zur Erreichung der Sicherheit. Diese mussen vom Anwender fur die je-
weiligen Gegebenheiten seiner Organisation konkretisiert und angepasst werden. Hier sind allerdings grof3e
Synergien zu den dann bereits angewendeten konkreten Mafsnahmen gemals IT-Grundschutz zu erwarten.

Eine Zuordnung von ISO/IEC 27001 und ISO/IEC 27002 zum IT-Grundschutz findet sich auf der Webseite des
BSI, zum Stand der Drucklegung unter https:/www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/

Kompendium/Zuordnung_ISO_und_IT_Grundschutz.html aufrufbar.

3 Formale Aspekte

Titel: IT-Grundschutz-Profil fur Hochschulen
Autoren: siehe Kapitel 6 , Liste der Autorinnen und Autoren”
Herausgeber: Arbeitskreis Informationssicherheit im ZKl e. V. (Zentren fur Kommunikations-

verarbeitung in Forschung und Lehre)
Kontakt: zki.de/goto/gp-piJ19w

Versionsstand: 2022.0.0, veroffentlicht am 04.08.2022

Informationen zu aktuellen Versionsstanden unter
zki.de/goto/gp-7tILTw

IT-Grundschutz-Profil: Dieses IT-Grundschutz-Profil basiert auf dem IT-Grundschutz-Kompendium

des BSI in der Edition 2022.

Revisionszyklus: Es wird nach Freigabe der Version 2022.0.0 eine jahrliche Uberprifung
angestrebt.

Vertraulichkeit: Dieses Dokument darf in unveranderter Version weitergegeben werden.
4 Haftungsausschluss

Dieses Dokument wurde mit grofSter Sorgfalt erstellt, erhebt aber keinen Anspruch auf Vollstandigkeit und
Richtigkeit. Die Autorinnen und Autoren haben keinen Einfluss auf die Nutzung dieses IT-Grundschutz-Profils
durch Anwenderinnen und Anwender und kennen auch nicht die individuellen Anforderungen an deren Sicher-
heitskonzepte, sodass sie naturgemals fur die Auswirkungen auf die Rechtsposition der Parteien keine Haftung
ubernehmen kénnen.

5 Urheberrecht

Alle Inhalte dieses Werkes, insbesondere Texte und Grafiken, sind urheberrechtlich geschutzt. Das Urheberrecht
liegt, soweit nicht ausdricklich gekennzeichnet, bei den Teilnehmerinnen und Teilnehmern der Workshop-Reihe
,IT-Grundschutz-Profil fir Hochschulen”.

Das IT-Grundschutz-Profil fir Hochschulen ist verfugbar unter der Creative Commons License CC-BY-SA
(Naheres siehe https:/creativecommons.org/licenses/by-sa/4.0/).

Eine Weitergabe an Dritte ist ausdrlcklich erwdnscht. Es ist online verflgbar unter
zki.de/publikationen
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7 Management Summary
7.1 Zielgruppe

Dieses IT-Grundschutz-Profil richtet sich an Hochschulleitungen, Informationssicherheitsbeauftragte (ISB, CISOs),
ClOs, Rechenzentrumsleitungen, Datenschutzbeauftragte und andere Verantwortliche, die sich aufgrund der oft
dezentralen IT-Strukturen an Hochschulen mit Informationssicherheit beschaftigen.

7.2 Einordnung und Zielsetzung

Der Aufbau eines soliden Informationssicherheitsmanagements zur Aufrechterhaltung der Informationssicher-
heit einer Organisation ist grundsatzlich mit Zeitaufwand und entsprechendem Ressourcenbedarf verbunden.
Dieses IT-Grundschutz-Profil fir Hochschulen leistet hier eine Hilfestellung. Entstanden aus der gemeinsamen
Arbeit von Informationssicherheitsbeauftragten und Mitarbeitenden von Rechenzentren aus mehr als 50 Hoch-
schulen bundesweit, liefert es eine Basis und notwendige Vorarbeiten bei der Erstellung eines eigenen hoch-
schulspezifischen Sicherheitskonzepts auf Basis des IT-Grundschutzes des BSI.

Grundsatzlich gibt es mehrere Vorgehensweisen, die zu Sicherheitskonzepten fihren, sowie Standards und
Normen in diesem Bereich. In Deutschland haben sich vor allem der IT-Grundschutz, die Norm ISO/IEC 27001
und ISIS12 (fur den Bereich mittelstandischer Industrie, der hier nicht weiter betrachtet wird) etabliert.

Der IT-Grundschutz nahert sich der Informationssicherheit Uiber die Geschaftsprozesse und die daraus folgenden
Anforderungen in Form eines Baukastenprinzips. Ein Baustein-Katalog mit sehr detailliert beschriebenen Anfor-
derungen ermaglicht zunachst eine Basis-Absicherung und anschlieffend eine Standard-Absicherung. Erst dort,
wo in einer ersten Schutzbedarfsfeststellung ein hoher Schutzbedarf angenommen wird, wird eine detaillierte
Risikobetrachtung durchgeflhrt, die dann gegebenenfalls zu einer weiteren Erhéhung des Schutzniveaus oder
einer Risikoakzeptanz flhren kann.

Ausgehend von funf Geschaftsprozessen wird ein Informationsverbund (bestehend aus Anwendungen sowie
IT- und Gebdude-Infrastruktur) in Form sogenannter Prozesslandkarten modelliert, in denen eine konkrete Zu-
ordnung von Bausteinen des IT-Grundschutz-Kompendiums zu den Prozessen erfolgt. Fir die Anwendung der
einzelnen Bausteine in der Hochschule werden Umsetzungsempfehlungen gegeben, die von Vertreterinnen und
Vertretern der Mitgliedseinrichtungen im Arbeitskreis Informationssicherheit des ZKI kontinuierlich weiterentwi-
ckelt werden. Dies ermdglicht z. B. Verweise aus dem eigenen Konzept auf dieses IT-Grundschutz-Profil und die
darin empfohlenen konkreten Masnahmen zur Erhdhung der Informationssicherheit.

Am Ende des Prozesses fur die einzelne Hochschule nach dem hier beschriebenen Vorgehen kann auch eine
ISO-27001- Zertifizierung (auch in Teilbereichen) stehen. Auch bei einem Vorgehen nach ISO werden zunachst
alle relevanten Informationswerte (primare Assets wie Leistungs- und FUhrungsprozesse) einer Organisation
betrachtet und sekundare Assets (Hardware) erfasst und priorisiert. Sie werden dann einem Risikomanage-
mentprozess zugeflhrt, auf dessen Basis dann aus eher allgemein gehaltenen Erlauterungen der ISO Controls
konkrete SchutzmalBnahmen definiert werden, die wiederum aus den Anforderungen des IT-Grundschutz-Kom-
pendiums bestehen kénnen.
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7.3 Geschaftsprozesse

Aufgrund der groRen Ahnlichkeit der Geschaftsprozesse in den Bereichen Forschung, Lehre und Weiterbildung an
Hochschulen gibt dieses IT-Grundschutz-Profil eine allgemeine Handlungsanweisung zur Umsetzung von Mafsnahmen,
die einfach auf die individuellen Rahmenbedingungen einer Hochschule Ubertragen werden kann. Im Fokus dieses
[T-Grundschutz-Profils stehen dabei zunachst finf Geschaftsprozesse:

+  Ubergreifende Anwendungen

+  Bewerbung und Zulassung

+ Immatrikulation und Studierendenmanagement
«  Prdfungen

«  [T-Infrastruktur fur Studierende

Um den Handlungsbedarf fur eine ganze Hochschule zu bestimmen, mussen alle ihre Geschaftsprozesse entsprechend
der Vorgehensweise dieses IT-Grundschutz-Profils betrachtet, Schutzmasnahmen ausgewahlt und diese in ein Informa-
tionssicherheitskonzept aufgenommen werden. Die oben genannten Geschaftsprozesse stellen hier zwar einen Einstieg
dar, umfassen aber bereits einen Grofteil der notwendigen Bausteine bezuglich der vorhandenen Dienste- und Netz-
werkinfrastruktur einer Hochschule.

Es wird davon ausgegangen, dass fur weitere Geschaftsprozesse z. B. in der Hochschulverwaltung (Finanzwesen etc.)
oder in Forschung und Weiterbildung aufgrund vorhandener Uberschneidungen zu den hier betrachteten MaRnahmen
nur noch sehr wenige zusatzliche Bausteine und Maldnahmen zu betrachten sind. Der ZKI-Arbeitskreis Informations-
sicherheit hat sich zum Ziel gesetzt, das vorliegende IT-Grundschutz-Profil zukinftig um weitere Geschaftsprozesse in
den Bereichen Forschung und Verwaltung zu erganzen.

7.4 \VJorgehen

Der IT-Grundschutz unterscheidet zwischen der Umsetzung von MaRnahmen aus sogenannten Ubergeordneten
Bausteinen, die vor allem konzeptionelle und organisatorische MalSnahmen beinhalten, sowie aus den im Rahmen der
0. g. Geschaftsprozesse definierten Bausteinen und empfiehlt eine entsprechende Reihenfolge (sichtbar in den Prozess-
landkarten dieses Profils). Der Einstieg in ein Sicherheitskonzept sollte grundsatzlich mit einigen der Ubergeordneten
Bausteine wie der Einflhrung eines ISMS, einiger weiterer Maldnahmen im Bereich Organisation und Personal sowie
der Kern-IT-Prozesse beginnen. Erst in zweiter Linie sollten dann die Mafsnahmen umgesetzt werden, die sich aus der
konkreten Betrachtung der Geschaftsprozesse ergeben.

In allen Bausteinen sind Anforderungen zur Basis-Absicherung, zur Standard-Absicherung und flr erhéhten Schutz-
bedarf beschrieben. Die Autorinnen und Autoren empfehlen bei der Umsetzung aller Anforderungen, zuerst mit dem
Ziel der Basis-Absicherung zu beginnen und anschliel3end die Standard-Absicherung und gegebenenfalls den hoheren
Schutzbedarf abzudecken und so Schritt fir Schritt das Sicherheitsniveau zu erhohen.

Daruber hinaus kann das IT-Grundschutz-Profil Hilfestellung bei der Durchfihrung einer weiterfihrenden Schutzbedarfs-
feststellung und Risikoanalyse leisten, wenn die Schutzbedarfskategorien ,hoch” bzw. ,sehr hoch” zugrunde gelegt
werden sollen. Informationen hierzu sind in Kapitel 13 bzw. 14 zu finden. In Fdllen, in denen ein hoher Schutzbedarf
besteht, ist eine individuelle Risikobewertung durchzufihren um festzustellen, ob die oben genannten Anforderungen
zur Basis- bzw. Standard-Absicherung ausreichen oder ob weitere Anforderungen erforderlich werden. Diese sind eben-
falls — aber nicht normativ — mit angegeben und mit Umsetzungshinweisen fur die einzelnen Bausteine versehen.

Im Rahmen des ISMS muss dieses Informationssicherheitskonzept dann regelmafsig Uberprift und fortgeschrieben werden.

8 Festlegung des Geltungsbereichs (Scope)
8.1 Zielgruppe

Dieses IT-Grundschutz-Profil richtet sich an Hochschulen.

8.2 Schutzbedarf

In diesem IT-Grundschutz-Profil wird der Schutzbedarf der einzelnen Anwendungen in den betrachteten
Teilprozessen mit definiert. Details zur Bedeutung der einzelnen Schutzbedarfskategorien finden sich in Kapitel
13. In den meisten Fallen gehen die Autorinnen und Autoren von ,normalem” Schutzbedarf aus. Gleichzeitig
empfehlen sie, an einigen ausgewahlten Stellen den Schutzbedarf ,,hoch” anzusetzen, was nach der IT-Grund-
schutz-Methode eine individuelle Risikoanalyse notwendig macht. Die Risikoanalyse wird im Rahmen dieses
IT-Grundschutz-Profils nicht durchgefuhrt. Die individuelle Umsetzung des IT-Grundschutz-Profils bringt die
Notwendigkeit mit sich, die hier als Empfehlung formulierten Schutzbedarfskategorien individuell zu prifen
und gegebenenfalls anzupassen.

Nachdem die Verarbeitung von Studierendendaten aber das Kerngeschaft einer Hochschule ausmacht und
diese entsprechend sensibel zu behandeln sind, wurde teilweise in diesen Prozessen ein hoher Schutzbedarf
definiert. Ein Beispiel ist die Einschatzung eines hohen Schutzbedarfs beim Prozess Immatrikulation und Studie-
rendenmanagement bezuglich Vertraulichkeit. Dasselbe gilt beim Prozess Prufungen bezlglich Vertraulichkeit
(hoch) und Integritat (hoch), teilweise auch bezlglich Verfugbarkeit (hoch), zumindest bei der Durchflhrung
elektronischer Prufungen. Diese Einschatzungen konnen von Hochschule zu Hochschule abweichen und
bedurfen gegebenenfalls einer gesonderten Prifung. Die getroffenen Mafsnahmen sind dann entsprechend
anzupassen.

8.3 IT-Grundschutz-Vorgehensweise

Die in diesem IT-Grundschutz-Profil aufgeflhrten Anforderungen sind Empfehlungen fir Hochschulen und
verwenden die Basis- und Standard-Absicherung nach dem BSI-Standard 200-2. Gemals IT-Grundschutz ist es
empfehlenswert, zunachst mit einer Basis-Absicherung zu beginnen und perspektivisch mindestens die Stan-
dard-Absicherung gemafs IT-Grundschutz anzustreben und umzusetzen.

8.4 1SO-27001-Kompatibilitat

Dieses IT-Grundschutz-Profil empfiehlt Maldnahmen zur Basis- und Standard-Absicherung. Ein mit I1SO 27001
konformes Sicherheitsniveau wird bei Prozessen mit Schutzbedarf ,,normal” erst mit Anwendung der IT-Grund-
schutz-Vorgehensweise mit , Standard-Absicherung” erreicht. Bei (Teil-)Prozessen mit Schutzbedarf ,,hoch” wird
dieses Niveau erst nach der Durchfuhrung von Risikoanalysen und gegebenenfalls der Anwendung erweiterter
Maldnahmen erreicht. Dabei kann auf die in den Bausteinen exemplarisch aufgefuhrten Anforderungen fir er-
hohten Schutzbedarf zurlickgegriffen werden. Damit ist dann bei Bedarf eine direkte Zertifizierung gemafs ISO
27001 fur IT-Grundschutz moglich.

Bei einer klassischen 1SO-27001-Zertifizierung durch direkte Anwendung der ISO-27001-Norm ist davon aus-
zugehen, dass nach Etablierung eines Risikomanagementprozesses bei der Definition geeigneter MalSnahmen
grole Synergien zum bereits durchgefuhrten IT-Grundschutz vorhanden sind.
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9 Abgrenzung des Informationsverbundes
9.1 Bestandteile des Informationsverbundes

Zum Informationsverbund gehdren alle Prozesse und Verfahren in einer Hochschule, die fur die Abwicklung
der Kernaufgaben Forschung, Lehre und Weiterbildung notwendig sind. Das vorliegende IT-Grundschutz-Profil
konzentriert sich dabei auf Kernprozesse im Rahmen der Lehre. Im Einzelnen sind dies die folgenden Prozesse
und Verfahren:

«  Ubergreifende Anwendungen (Basisdienste)

«  Bewerbung und Zulassung

+ Immatrikulation und Studierendenmanagement
«  Prufungen

+ IT-Infrastruktur fur Studierende

9.2 Nicht berucksichtigte Objekte

Im IT-Grundschutz-Profil fir Hochschulen werden Uber die in Kapitel 9.1. benannten Prozesse hinausgehende
Prozesse, die zur Erfullung weitergehender Aufgaben von Hochschulen erforderlich sind, nicht bertcksichtigt.
Bezlglich der Auswahl der IT-Grundschutz-Bausteine besteht eine groRe Uberschneidung zu anderen Hoch-
schulprozessen, sodass sich der Erganzungsaufwand gemafs Einschatzung der Autorinnen und Autoren im
Rahmen halten sollte. Diese weiteren Prozesse mussen entsprechend der hier vorgestellten Vorgehensweise
noch individuell bertcksichtigt werden.

9.3 Verbindung zu anderen IT-Grundschutz-Profilen

Zu diesem Zeitpunkt gibt es keine Verweise auf andere IT-Grundschutz-Profile.

9.4 WeiterfUhrende Arbeiten

Das vorliegende IT-Grundschutz-Profil wurde unter Betrachtung ausgewahlter Prozesse bzw. Basisdienste
(siehe Kapitel 9.1) entwickelt. Diese decken nicht den vollstandigen Bedarf umzusetzender Malnahmen fur die
gesamte Hochschule ab. Welche weiteren Maflsnahmen Uberpruft und in einem folgenden erganzenden IT-
Grundschutz-Profil fir Hochschulen hinzuzufligen sind, muss in weiteren individuellen Projekten oder zentralen
Arbeitssitzungen erhoben werden. Neben der Betrachtung der restlichen Prozesse aus dem Campus Manage-
ment sind Anforderungen der Zentralverwaltung und der Forschung zu evaluieren.

Da flr Zielobjekte des Campus Managements bereits weitgehende Betrachtungen durchgefuhrt wurden, sind
fur die weitere Bearbeitung insbesondere die Prozesse zu untersuchen, die neue Zielobjekte (IT-Systeme oder
Anwendungen) erfordern. Anforderungen der Zentralverwaltung sind zusatzlich in Hinblick auf behérdliche Auf-
gaben und mogliche Anbindungen an Netze des 6ffentlichen Dienstes zu betrachten. Spezielle Anforderungen
der Forschungsumgebungen variieren mit den dort abgewickelten Projekten und werden nur Musterumge-
bungen fur Forschungsprojekte unterschiedlicher Sensibilitat abbilden. Hier werden vor allem Bausteine fur die
Zusammenarbeit mit Dritten von Bedeutung sein.

Ein detaillierter Uberblick tber die untersuchten Prozesse und gepriften Bausteine ist in Kapitel 11 zu finden.

Diese sind schrittweise zu erweitern. Durch die Untersuchung von wenigen Prozessen und ausgewahlten Basis-
diensten konnte mit diesem IT-Grundschutz-Profil die Prifung und Erarbeitung von Umsetzungsempfehlungen
fUr ca. 75% der vom BSI verfugbaren Bausteine erfolgen.

Daher wird in der Folge der Schwerpunkt auf der Untersuchung weiterer Prozesse und IT-Dienste sowie der
Zuordnung zu bereits gepruften Bausteinen liegen und nur zu einem geringeren Teil in der Prufung neuer Bau-
steine. Erst der Abschluss dieser Arbeiten wird ein vollstandiges IT-Grundschutz-Profil fir Hochschulen ergeben.
In jedem Fall kann parallel zu den kommenden Arbeiten mit der Umsetzung der hier gepruften Bausteine be-
gonnen werden.

9.5 Ausblick

Die Situation durch Auftreten von COVID-19 verursachte einen starken Wandel an den Hochschulen hin zu
deutlich mehr Digitalisierung. Damit treten auch Prozesse in den Vordergrund, die zuvor noch nicht im Fokus
standen oder noch nicht in der inzwischen bendétigten Tiefe betrachtet wurden.

Allen voran steht das Thema Videoconferencing. Hierzu erschien im zweiten Quartal 2020 das ,,Kompendium
Videokonferenzsysteme” des BSI (KoViKo 1.0.1). Die Anforderungen an die Sicherheit bei Systemzugangen, bei
der Authentifizierung und bei Cloud-Dienstleistungen wurden zudem deutlich erhoht.

Diese neuen Aspekte sollten diskutiert, priorisiert und gegebenenfalls in die Prozesslandkarten aufgenommen
und — sobald vorhanden — in den Bausteinen kommentiert werden.
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10 Referenzarchitektur

Die Referenzarchitektur (auch , Untersuchungsgegenstand” genannt) legt fest, auf welche Objekte die Anforde-
rungen des IT-Grundschutzes im Sinne dieses IT-Grundschutz-Profils angewendet werden mussen. Dazu gehéren:

+  Geschaftsprozesse

« Anwendungen (Software-Programme)

+ vorhandene IT-Systeme (u. a. Clients, Server, Netzkopplungselemente, Mobile Devices) sowie eingesetzte
Netze, Kommunikationseinrichtungen, externe Schnittstellen

« raumliche Gegebenheiten und Infrastruktur (Liegenschaften, Gebaude, Raume)

10.1 Untersuchungsgegenstand

Im Folgenden werden die in diesem IT-Grundschutz-Profil betrachteten Geschaftsprozesse kurz beschrieben.
Diese umfassen im Wesentlichen Prozesse im Zusammenhang mit der Lehre. Zunachst werden alle Ubergrei-
fenden Dienste und Anwendungen betrachtet, die im Zusammenhang mit den nachfolgenden Prozessen stehen
und von Mitarbeitenden der Hochschulen sowie (zumindest teilweise) von Studierenden genutzt werden:

«  Ubergreifende Anwendungen

Die drei Prozesse

«  Bewerbung und Zulassung,

« Immatrikulation und Studierendenmanagement sowie
+  Prufung

werden im Allgemeinen Uber ein sogenanntes Campus Management System als integrierte Anwendung abgewickelt.
In diesem IT-Grundschutz-Profil wird exemplarisch HISinOne betrachtet. Die IT-Grundschutz-Vorgehensweise lasst sich
grundsatzlich genauso aber auch fur andere an Hochschulen im Einsatz befindliche Systeme Ubernehmen, wie z. B.:

+ HIS POS-GX/QIS

+  SAPSLcM

« Campusnet (Datenlotsen)

«  CAMPUSonline

*  PRIMUSS

« FactScience (im Bereich medizinischer Studiengange im Einsatz)

Die entsprechenden Unterprozesse sind in den Prozesslandkarten in Kapitel 15 detailliert dargestellt.
10.1.1 Ubergreifende Anwendungen

Nachfolgend sind Ubergreifend verwendete Anwendungen im Rahmen der genannten Prozesse zusammenge-
stellt. Diese sind grofteils flr die oben genannten Prozesse unabdingbare Voraussetzung (z. B. IDM, virtuelle
Serverdienste) oder werden von Mitarbeitenden und Studierenden ebenfalls verwendet (z. B. E-Mail-Plattform):

+ Identity Management

« Verzeichnisdienste (AD/LDAP)

+  DFN-AAI

«  Virtuelle Serverdienste

+  Groupware/E-Mail-Plattform/Chat

«  Netzwerk-/Internetzugang/LAN

«  Kubernetes (Containerisierung)

«  Webauftritt der Hochschule

« Telefonie

+ Remote-Zugang (WLAN/eduroam, VPN)
+ Arbeitsplatz-/Office-PCs fur Mitarbeitende im Verwaltungsbereich
«  Arbeitsplatz-PCs allgemein

« Endpoint-Security

« Arbeitsplatzbereitstellung

« Mobile Device Management

« T Servicemanagement

10.1.2 Geschaftsprozess Bewerbung und Zulassung

,Bewerbung” umfasst die Einrichtung von Bewerbungsverfahren fir grundstandige und Masterstudiengange
(inklusive verschiedener Studierendengruppen — auch z. B. Hochschulwechsler, Gasthorer, Zweithorer —, Bewer-
bungszeitraume, Kapazitaten, Bewerbungsvoraussetzungen und rechtlicher Rahmenbedingungen), die Entgegen-
nahme von Bewerbungen in den verschiedenen Auspragungen sowie deren Uberprifung und gegebenenfalls
Bewertung (z. B. zur Notenverbesserung durch aufSerschulische Leistungen). ,Zulassung” beinhaltet in zulas-
sungsbeschrankten und freien Studiengangen die Zulassung (bzw. Ablehnung) von Bewerberinnen und Bewer-
bern, gegebenenfalls auch nur flr bestimmte Bewerbergruppen, zu Studiengangen in den verschiedenen Vari-
anten (z. B. durch Ranking, Auswahlgesprache) sowie Annahmeverfahren (der Bewerberinnen und Bewerber).

Anwendungen:

« Campus Management System: HISinOne APP (Webserver, Datenbank, Applikationsserver), ggf. andere
« E-Learning-System (teilweise fur E-Bewerbungen im Einsatz)

«  Office-PC

Schnittstellen zu externen Systemen:
«  DOSV-Portal (hochschulstart.de)
+  Uni-Assist (extern)

10.1.3 Geschaftsprozess Immatrikulation und Studierendenmanagement

,Immatrikulation” umfasst die Einschreibung zugelassener Bewerberinnen und Bewerber (die den Studienplatz ange-
nommen haben) und der Bewerberinnen und Bewerber fur zulassungsfreie Studiengange. Dies beinhaltet aufSerdem
die Erzeugung und Bereitstellung bzw. den Versand der zugehdrigen Bescheide., Studierendenmanagement” umfasst
die Verwaltung aller an der Hochschule eingeschriebenen Personen (z. B. Haupt-, Neben-, Gasthorer, Frih- und Seni-
orenstudierende). Dies umfasst Anderungen von Stammdaten, Studiengang- und Fachwechseln, Vertiefungswahlen,
Ruckmeldungen, Beurlaubungen, Praxis- und Auslandssemester, Fiihren von Studienkonten und Ausbildungspartner-
daten bei dualen Studienprogrammen sowie Exmatrikulationen.

Bei dieser Betrachtung ausgeklammert wurde der Bereich ,Beitrage und Gebuhren”.

Anwendungen:

«  Campus Management System: Modul HISinOne STU
« Hochschulportal & IDM (Studierendenlogin)

+ Intercard (Hochschulkarte)
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10.1.4 Geschaftsprozess Prufung

Der Hauptprozess ,,Prafung” umfasst, aufbauend auf den Prifungsordnungen, die Klarung der Zulassungsvor-
aussetzungen, die Prufungsplanung pro Semester bzw. Prifungsphase und deren Verdffentlichung. In diesem
Zusammenhang wird der Begriff Prufung fur alle verschiedenen Prifungsformen verwendet, wie z. B. mind-
liche Prifungen, Prasentationen, Hausarbeiten, Klausuren und Abschlussprifungen (Bachelor-/Master-/Diplom-
arbeit). Der Hauptprozess beinhaltet auSerdem die Anmeldung, Zulassung, ggf. Abmeldung von Studierenden
zu Prifungen sowie die Prifungsdurchfihrung. Daruber hinaus schlief3t er die Ermittlung, Dokumentation,
Bescheinigung und Verdffentlichung der Prifungsergebnisse ein.

Anwendungen:

« Campus Management System: Modul HISinOne EXA

« LPLUS

« Arbeitsumgebung fur E-Prifungen: Citrix, LanDesk etc.
« Evakxam

+  Moodle

« Dokumentenmanagementsystem, z. B. Codia

10.1.5 Geschaftsprozess IT-Infrastruktur fur Studierende
Dieser Prozess beinhaltet die Bereitstellung einer Arbeitsumgebung im Rahmen von Studium und Lehre.

Diese Arbeitsumgebung umfasst die Bereitstellung von zentralen Diensten mit externem Zugang durch eigene
Gerate sowie internem Zugang durch zentral bereitgestellte Systeme sowie die darunterliegende Netzwerkinf-
rastruktur. In diesem IT-Grundschutz-Profil wird davon ausgegangen, dass ein BYOD-Zugang (Bring-Your-Own-
Device) seitens der Studierenden auf Hochschuldienste nur Gber WLAN erfolgt und darlber hinaus PC-Pools
mit gewarteten Rechnern in Raumen der Hochschule zur Verfugung gestellt werden. Insofern werden folgende
zentrale Dienste zur Verfugung gestellt:

+ Bereitstellung von PC-Pools

- Softwareangebote (Download) fur Studierende
+ E-Learning-Plattform

+  Chat-/Messenger-Plattform

+ Veranstaltungsaufzeichnung

« zentraler Speicherplatz

«  Print-Services

+ Nutzersupport

10.2 Umgang mit Abweichungen und Erganzungen

Von dieser Referenzarchitektur abweichende oder zusatzliche Zielobjekte des zu schitzenden Informationsver-
bundes der jeweiligen Hochschule sind entsprechend der obigen Vorgehensweise zu dokumentieren. Diesen
Zielobjekten sind dann geeignete Bausteine zuzuordnen. Diese konnen durch die Verwendung in anderen
Zielobjekten bereits betrachtet worden sein. Gegebenenfalls sind weitere geeignete Bausteine des IT-Grund-
schutz-Kompendiums, sofern vorhanden, zuzuordnen.
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11 Zu erfilllende Anforderungen und umzusetzende MafBnahmen

Anhand der Referenzarchitektur lassen sich passende IT-Grundschutz-Bausteine auswahlen. Sie enthalten Erlau-
terungen zu Gefahrdungslage und Sicherheitsanforderungen sowie weiterfihrende Informationen.

Die in diesem IT-Grundschutz-Profil aufgefuhrten Bausteine aus dem IT-Grundschutz-Kompendium sind fur die
Erreichung des angestrebten Sicherheitsniveaus im Regelfall ausreichend. Um ein ISO/IEC 27001-konformes
Schutzniveau zu erreichen, sind mindestens alle Basis- und Standard-Anforderungen der Bausteine aus Kapitel
11.2 und 11.3 auf geeignete Weise umzusetzen. Vom IT-Grundschutz-Profil abweichende Einsatzumgebungen
oder Komponenten erfordern unter Umstanden die Anwendung weiterer Bausteine. Daher ist im Rahmen der
Anwendung des IT-Grundschutz-Profils eine Uberprifung notwendig.

Zu vielen Bausteinen gibt es zusatzlich Umsetzungshinweise mit detaillierten Beschreibungen passender Sicher-
heitsmalsnahmen seitens des BSI, die als Grundlage fir die Sicherheitskonzeption verwendet werden konnen.
Zudem wurden die in diesem IT-Grundschutz-Profil genannten Bausteine auf Anwendbarkeit im Hochschulum-
feld Uberpruft, gegebenenfalls werden erganzende Umsetzungshinweise gegeben.

Unterschieden wird zwischen

+ Ubergeordneten, meist organisatorischen Bausteinen (prozessorientierten Bausteinen), die jeweils fur die
gesamte Hochschule umzusetzen sind, und

+ Bausteinen, deren Umsetzung sich aus Betrachtung der einzelnen Geschaftsprozesse ergibt und die in ein-
zelnen Prozesslandkarten dargestellt sind (systemorientierte Bausteine).

Fir die Umsetzung der Bausteine empfiehlt das IT-Grundschutz-Kompendium eine Reihenfolge bei der Umset-
zung und unterscheidet speziell bei den Ubergeordneten Bausteinen zwischen:

« R1: Diese Bausteine sollten vorrangig umgesetzt werden, da sie die Grundlage fur einen effektiven Sicher-
heitsprozess bilden.

+ R2: Diese Bausteine sollten als Nachstes umgesetzt werden, da sie in wesentlichen Teilen des Informations-
verbundes flr nachhaltige Sicherheit erforderlich sind.

+ R3: Diese Bausteine werden zur Erreichung des angestrebten Sicherheitsniveaus ebenfalls benétigt und
muUssen umgesetzt werden, es wird aber empfohlen, diese erst nach den anderen Bausteinen zu betrachten.

Die empfohlene Reihenfolge der MaRnahmen ist in Kapitel 11.2 dargestellt. Die Bausteine der Prozessland-
karten (systemorientierte Bausteine) sind in der Regel alle mit ,R2" vorgegeben.

Innerhalb der Bausteine wird zwischen Anforderungen und Mafsnahmen zur Basis-Absicherung, zur
Standard-Absicherung und zur Erfullung von Anforderungen fur erhohten Schutzbedarf unterschieden.

Empfohlen wird daher ein iterativer Sicherheitsprozess, der mit dem Aufbau eines Information Security Manage-
ment Systems (ISMS) und den ersten Bausteinen aus den Bereichen Organisation und Personal, Konzepte und
Vorgehensweisen sowie Mafsnahmen fur den Kernbetrieb startet, bevor Gberhaupt mit der Umsetzung der Bau-
steine auf den Landkarten der einzelnen Geschaftsprozesse begonnen werden sollte. Zudem wird empfohlen,
bei allen Bausteinen zuerst die Umsetzung der Malsnahmen zur Basis-Absicherung sicherzustellen, um dann
schrittweise die Ubrigen Malnahmen zur Standard- Absicherung oder darlber hinaus nachzuziehen.

11.1 ,Landkarten” der Prozesse

Die wesentlichen Geschaftsprozesse wurden im vorherigen Kapitel beschrieben, sie sind als Prozesslandkarten
in Kapitel 15 dargestellt. Die Landkarten zeigen alle wesentlichen Erkenntnisse aus der Strukturanalyse und der
Modellierung (Auswahl passender IT-Grundschutz-Bausteine).

FUr jeweils einen Geschaftsprozess werden die Referenzarchitektur (Anwendungen, IT-Systeme sowie Raumlich-
keiten) und die Zuordnung der IT-Grundschutz-Bausteine dargestellt. Wo keine Zuordnung bestehender Bausteine
erfolgen kann, sind eine eigene Risikoanalyse und gegebenenfalls hochschulspezifische Losungen notwendig.

In Form von Grafiken bieten die Landkarten quasi alles auf einen Blick und eroéffnen so einen Einstieg in den
individuellen IT-Sicherheitsprozess. Sie kénnen sowohl als Entscheidungsgrundlage fur die Hochschulleitung als
auch als ,Umsetzungs-Fahrplan” fir den IT-Sicherheitsmanagementprozess dienen.

Die Landkarten zu den hier behandelten Geschaftsprozessen, Hinweise zur deren Nutzung und Erklarungen der
verwendeten Symbole sind in Kapitel 15 zu finden:

«  Ubergreifende Anwendungen

«  Bewerbung und Zulassung

« Immatrikulation und Studierendenmanagement
« Prufungen

« IT-Infrastruktur fur Studierende

Die Herangehensweise in diesem IT-Grundschutz-Profil sieht vor, dass bei der jeweiligen Anwendung als Min-
destmald die Basis-Anforderungen der jeweiligen Bausteine umgesetzt werden mussen und anschlielSend die
Standard-Anforderungen nachgezogen werden sollten. Teilweise sind aufgrund hohen Schutzbedarfs in Einzel-
fallen auch die in den Bausteinen genannten erweiterten Anforderungen umzusetzen.

11.2 Ubersicht I: Ubergeordnete Bausteine

Die in diesem Kapitel dargestellten Bausteine sind nicht in den Landkarten zu finden, da sie sich eher auf den
gesamten Informationsverbund beziehen und nicht auf einzelne Zielobjekte. Diese Bausteine sind flr ein ganz-
heitliches Konzept eines Informationssicherheitssystems notwendig. Der Aufwand in der konkreten Ausgestaltung
hangt stark von den individuellen Gegebenheiten an den einzelnen Hochschulen ab.

Die Reihenfolge der Umsetzung empfiehlt sich, wie oben bereits beschrieben, gemals Kennzeichnung R1 bis R3.
Neu im IT-Grundschutz-Kompendium 2022 ist die Zuordnung der Bausteine APP.7 (Entwicklung von Individual-
software), SYS.3.2.2 (Mobile Device Management) und INF.9 (Mobiler Arbeitsplatz) zum gesamten Informations-
verbund. Der Baustein APP.7 findet sich daher in der nachfolgend dargestellten Landkarte fur die Ubergeordneten
Bausteine.

Nachdem die Ubergreifenden Anwendungen im hier vorliegenden Grundschutzprofil allerdings ebenfalls als Basis
fur die anderen Geschaftsprozesse dienen, werden die Bausteine SYS.3.2.2 sowie INF.9 neben den anderen SYS-
und INF-Bausteinen dort modelliert.

Der Baustein APP.6 (Allgemeine Software) wurde aus Griinden der Ubersichtlichkeit in die nachfolgend dargestellte
Landkarte flr die Ubergeordneten Bausteine Gbernommen, um ihn nicht bei allen APP-Bausteinen der tbrigen Pro-
zesslandkarten darstellen zu mussen. Er ist jedoch trotzdem fur jede Anwendung separat zu betrachten.
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Sicherheits- Organisation und Konzepte und Betrieb Detektion und
management Personal Vorgehensweisen Reaktion

Ordnungsgemalie
IT Administration
OPS.1.1.2.

Patch- und
Aderungsmanagement
OPS.1.1.3.

Schutz vor
Schadprogrammen
OPS.1.1.4.

Protokollierung
OPS.1.1.5

Software-Tests
und -Freigaben

OPS.1.1.6
Systemmanagement Detektion von
OPS.1.1.7 sicherheitsrelevanten
Ereignissen
NTP-Zeitsynchronisation & DER.1
OPS.1.2.6
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Cloud-Nutzung Sicherheitsvorféllen
OPS. 2.2 © DER.2.1

Archivierung Vorsorge fir die

OPS.1.2.2 IT-Forensik
@ DER.2.2
Telearbeit
OPS.1.2.4 Bereinigung weit-
reichender Sicherheits-
Fernwartung vorfalle
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Outsourcing fur Audits und Revisionen

Kunden ® DER.3.1
OPS.2.1
Notfallmanagement
Outsourcing fur ) DER.4
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OPS.3.1

11.3 Ubersicht Il: Bausteine aus den Prozesslandkarten

Die in diesem Kapitel aufgelisteten Bausteine finden sich auch in den Landkarten in Kapitel 15 und sind dort ein-
zelnen Zielobjekten zugeordnet. Auf eine Kennzeichnung der empfohlenen Prioritat bei der Umsetzung wurde bei
den einzelnen Bausteinen verzichtet, sie liegt bei allen Bausteinen auf Prioritat R2. Damit lautet die Empfehlung, bei
der Einflhrung einer Sicherheitskonzeption erst mit den mit R1 priorisierten Ubergeordneten Bausteinen zu beginnen
und erst danach mit den Bausteinen dieses Kapitels, die ebenfalls in den Prozesslandkarten zu finden sind, fortzu-
fahren. Wie bereits erwahnt, sollte dabei jeweils zunachst die Basis-Absicherung im Vordergrund stehen, um dann
die Maflsnahmen zur Standard-Absicherung oder gegebenenfalls dartber hinausgehende Maldnahmen nachzuziehen.

11.3.1 APP: Anwendungen

« APP.1.1 Office-Produkte

« APP.1.2 Web-Browser

« APP.1.4 Mobile Anwendungen (Apps)

« APP2.1 Allgemeiner Verzeichnisd

« APP2.2 Active Directory

« APP2.3 OpenlLDAP

« APP3.1 Webanwendungen und Webservices
« APP3.2 Webserver

«  APP3.3 Fileserver

« APP3.4 Samba*

+ APP.3.6 DNS-Server

«  APP4.2 SAP-ERP-System*

« APP4.3 Relationale Datenbanken

« APP 4.4 Kubernetes

«  APP5.2 Microsoft Exchange und Outlook

« APP5.3 Allgemeiner E-Mail-Client und -Server
« APP.6 Allgemeine Software**

« APP.7 Entwicklung von Individualsoftware***

* Diese Bausteine sind in Einzelfallen (Vorhandensein entsprechender Installationen in der Hochschule) anzuwenden, wurden im Rahmen der Prozess-Mo-
dellierung und in den Kommentierungen des Grundschutzprofils aber nicht naher berticksichtigt.

** Der Baustein APP.6 wurde aus Grinden der Ubersichtlichkeit in der Landkarte der Ubergeordneten Bausteine in Kapitel 11.2 modelliert, auch wenn er
in den einzelnen Geschaftsprozessen zu betrachten ist.

*** Der Baustein APP.7 ist laut IT-Grundschutz-Kompendium 2022 dem Bereich Informationsverbund/libergreifende Aspekte zugeordnet und ebenfalls in

Kapitel 11.2 modelliert.

11.3.2 SYS: Systeme

« SYS.1.1 Allgemeiner Server

« SYS.1.2.2 Windows Server 2012
FUr Windows Server 2016 wird empfohlen, den benutzerdefinierten Baustein SYS.bd.1 mit zu betrachten,
fr Windows Server 2019 den Baustein SYS.1.2.3 Windows Server 2019 (Community Draft).

« SYS.1.3 Server unter Linux und Unix

«  SYS.1.5 Virtualisierung
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« SYS.1.6 Containerisierung

« SYS.1.8 Speicherldsungen

« SYS.2.1 Allgemeiner Client

« SYS.2.2.3 Clients unter Windows 10 (altere Versionen werden hier nicht mehr betrachtet)
+ SYS.2.3 Clients unter Linux und Unix

« SYS.2.4 Clients unter macOS

+ SYS.3.1 Laptops

« SYS.3.2.1 Allgemeine Smartphones und Tablets

+ SYS.3.2.2 Mobile Device Management (MDM)*

+ SYS.3.2.3i0S (for Enterprise)

+ SYS.3.2.4 Android

«  SYS.3.3 Mobiltelefon

« SYS.4.1 Drucker, Kopierer und Multifunktionsgerate
«  SYS.4.4 |oT**

+  SYS.4.5 Wechseldatentrager

* Der Baustein SYS.3.2.2 ist laut IT-Grundschutz-Kompendium 2022 dem Bereich Informationsverbund/tbergreifende Aspekte zuzuordnen, wurde aber
aus Griinden der Ubersichtlichkeit in der Prozesslandkarte Ubergreifende Anwendungen in Kapitel 15 modelliert.
** Der Baustein SYS.4.4 ist in Einzelféllen (Vorhandensein entsprechender Installationen in der Hochschule) anzuwenden, wurde im Rahmen der Pro-

zess-Modellierung und in den Kommentierungen des Grundschutzprofils aber nicht naher berticksichtigt.

11.3.3 NET: Netze und Kommunikation

« NET.1.1 Netzarchitektur und -design
+ NET.1.2 Netzmanagement

«  NET.2.1 WLAN-Betrieb

« NET.2.2 WLAN-Nutzung

«NET.3.1 Router und Switches

« NET.3.2 Firewall

« NET.3.3 VPN

+  NET.4.1 TK-Anlagen

+  NET.4.2 VoIP

11.3.4 INF: Infrastruktur

« INF.1 Allgemeines Gebaude

« INF.2 Rechenzentrum sowie Serverraum

« INF.5 Raum sowie Schrank fur technische Infrastruktur
+ INF.6 Datentragerarchiv

« INFE.7 Blroarbeitsplatz

« INF.8 Hauslicher Arbeitsplatz

« INF.9 Mobiler Arbeitsplatz*

« INF.10 Besprechungs-, Veranstaltungs- und Schulungsraume
« INF.12 Verkabelung

+ INF.13 Technisches Gebaudemanagement

« INF.14 Gebaudeautomation**

* Der Baustein INF.9 ist laut IT-Grundschutz-Kompendium 2022 dem Bereich Informationsverbund/tbergreifende Aspekte zuzuordnen, wurde aber aus
Grinden der Ubersichtlichkeit in der Prozesslandkarte Ubergreifende Anwendungen in Kapitel 15 modelliert
** Der Baustein INF.14 ist in Einzelfallen (Vorhandensein entsprechender Installationen in der Hochschule) anzuwenden, wurde im Rahmen der Pro-

zess-Modellierung und in den Kommentierungen des Grundschutzprofils aber nicht naher bertcksichtigt.

12  Risikobetrachtung/Risikobehandlung

Die Basis- und Standard-Anforderungen der IT-Grundschutz-Bausteine wurden so festgelegt, dass dazu pas-
sende Mallnahmen fir normalen Schutzbedarf und fur typische Informationsverbinde und Anwendungssze-
narien einen angemessenen und ausreichenden Schutz bieten. Hierflr wurde vorab gepruft, welchen Gefahr-
dungen die in den Bausteinen behandelten Sachverhalte Ublicherweise ausgesetzt sind und wie den daraus
resultierenden Risiken zweckmal3ig begegnet werden kann. Anwenderinnen und Anwender des IT-Grund-
schutz-Profils bendtigen daher in der Regel fur den weitaus grofSten Teil des gewahlten Informationsverbundes
keine aufwendigen Untersuchungen mehr zur Festlegung erforderlicher Sicherheitsmaldnahmen.

Ein zusatzlicher Analysebedarf besteht lediglich in folgenden vier Fallen:

+ Ein Zielobjekt hat einen hohen oder sehr hohen Schutzbedarf in mindestens einem der drei Grundwerte
Vertraulichkeit, Integritat und Verflgbarkeit.

« Es gibt fur ein Zielobjekt keinen hinreichend passenden Baustein im IT-Grundschutz-Kompendium.

« Es gibt zwar einen geeigneten Baustein, die Einsatzumgebung des Zielobjekts ist allerdings fur den
IT-Grundschutz untypisch.

« Anforderungen kénnen organisatorisch nicht im Wortlaut des Kompendiums umgesetzt werden (wie das
Vier-Augen-Prinzip bei einer kleinen Hochschule).

Hinweise zur Durchfliihrung einer Risikoanalyse sind in Kapitel 14 zu finden.
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13  Schutzbedarf
13.1 Informationen zu den Schutzbedarfskategorien
Da der Schutzbedarf meist nicht quantifizierbar ist, beschrankt sich der IT-Grundschutz auf eine qualitative Aus-

sage, indem der Schutzbedarf in drei Kategorien bezlglich der Vertraulichkeit, Integritat und Verfugbarkeit (CIA:
confidentiality, integrity, availability) unterteilt wird:

Beschreibung

Die Schadensauswirkungen sind begrenzt und tberschaubar.

Schutzbedarfskategorien

Die Schadensauswirkungen kénnen ein existenziell bedrohliches, katastro-
phales Ausmals erreichen.

Dabei beschreiben die nachfolgenden Tabellen flr die einzelnen Schutzbedarfskategorien maégliche Folgen, die bei einer
Einordnung in die Schutzbedarfskategorien ,normal”, ,hoch” oder ,sehr hoch” auftreten konnen, und geben eine Hilfe-
stellung bei der Einordnung. Gegebenenfalls sind die Tabellen dem eigenen Umfeld anzupassen und zu erweitern.

Im Rahmen einer Feststellung des Schutzbedarfs sollte eine Datenklassifikation durchgefihrt werden. Diese liefert Vor-
gaben vor allem unter dem Gesichtspunkt der Vertraulichkeit, teilweise auch der Integritat. Gemal der folgenden,
gegebenenfalls angepassten Tabellen lassen sich hier wiederum Anhaltspunkte flr die Einordnung in die Schutzbedarfska-
tegorien finden. So sind vertrauliche Daten wohl ublicherweise einer hohen Schutzbedarfskategorie bezuglich der Vertrau-
lichkeit und vielleicht Integritat zuzuordnen, aber eventuell nur einem normalen Schutzbedarf bezuglich der Verfugbarkeit.
Erst aus dieser Einordnung lassen sich die Anforderungen an Anwendungen, IT-Systeme und Infrastruktur ableiten.

Schutzbedarfskategorie Erlauterung
,normal”

1. VerstoR gegen « Verstol3e gegen Vorschriften und Gesetze mit geringfligigen
Gesetze/Vorschriften/ Kor]se?yelnzen - .
Vertrage + geringflgige Vertragsverletzungen mit hochstens geringen

onventionalstrafen

2. Beeintrachtigung des .
informationellen
Selbstbestimmungs
rechts

Es handelt sich um personenbezogene Daten, durch deren
Verarbeitung die Betroffenen in ihrer gesellschaftlichen Stellung oder
in ihren wirtschaftlichen Verhaltnissen beeintrachtigt werden konnen.

3. Beeintrachtigung der .
personlichen
Unversehrtheit

Eine Beeintrachtigung erscheint nicht moglich.

4. Beeintrachtigung der .

Die Beeintrachtigung wurde von den Betroffenen als tolerabel einge-
Aufgabenerfullung

schatzt werden.
+ Die maximal tolerierbare Ausfallzeit liegt zwischen 24 und 72 Stunden..

5. Negative Innen- oder .

Eine geringe bzw. nur interne Ansehens- oder
Aulenwirkung

Vertrauensbeeintrachtigung ist zu erwarten..

6. Finanzielle « Der finanzielle Schaden bleibt fur die Institution tolerabel.

Auswirkungen

Tabelle 1: Schutzbedarfskategorie ,,normal”

. VerstoR3 gegen

Gesetze/Vorschriften/
Vertrage

. Beeintrachtigung des

informationellen
Selbstbestimmungsrechts

. Beeintrachtigung der

personlichen
Unversehrtheit

. Beeintrachtigung der

Aufgabenerfullung

. Negative Innen- oder

Aulsenwirkung

. Finanzielle

Auswirkungen

Verstof3e gegen Vorschriften und Gesetze mit erheblichen Konsequenzen

Vertragsverletzungen mit hohen Konventionalstrafen

Es handelt sich um personenbezogene Daten, bei deren Verarbeitung
die Betroffenen in ihrer gesellschaftlichen Stellung oder in ihren wirt-
schaftlichen Verhaltnissen erheblich beeintrachtigt werden kénnen.

Eine Beeintréchti?ung der personlichen Unversehrtheit kann nicht
absolut ausgeschlossen werden.

Die Beeintrachtigung wurde von einzelnen Betroffenen als nicht
tolerabel eingeschatzt.

Die maximal tolerierbare Ausfallzeit liegt zwischen 4 und 24 Stunden.

Eine breite Ansehens- oder Vertrauensbeeintrachtigung ist zu erwarten.

Der Schaden bewirkt beachtliche finanzielle Verluste, ist aber nicht
existenzbedrohend.

Tabelle 2: Schutzbedarfskategorie ,hoch”

Schutzbedarfskategorie Erlauterung
~sehr hoch”

1.

Verstol3 gegen
Gesetze/Vorschriften/
Vertrage

. Beeintrachtigung des

informationellen
Selbstbestimmungs
rechts

. Beeintrachtigung der

personlichen
Unversehrtheit

. Beeintrachtigung der

Aufgabenerfullung

. Negative Innen- oder

Aulsenwirkung

. Finanzielle

Auswirkungen

fundamentaler Verstol gegen Vorschriften und Gesetze
Vertragsverletzungen, deren Haftungsschaden ruinds sind

Es handelt sich um personenbezogene. Daten, bei deren Verarbeitung
eine Gefahr fur Leib und Leben oder die personliche Freiheit der Betrof-
fenen gegeben ist.

Gravierende Beeintrachtigungen der personlichen Unversehrtheit sind maglich.

Gefahr fUr Leib und Leben

Die Beeintrachtigung wurde von allen Betroffenen als nicht tolerabel
eingeschatzt werden.

Die maximal tolerierbare Ausfallzeit ist kleiner als vier Stunden..

Eine landesweite Ansehens- oder Vertrauensbeeintrachtigung,
eventuell sogar existenzgefahrdender Art, ist denkbar.

Der finanzielle Schaden ist fUr die Institution existenzbedrohend.

Tabelle 3: Schutzbedarfskategorie ,sehr hoch”
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13.2 Vorgehen zur Schutzbedarfsfeststellung

Bei den hier betrachteten Geschaftsprozessen geht dieses IT-Grundschutz-Profil fur die meisten Prozesse von
einem Schutzbedarf der Kategorie ,normal” aus. Das erleichtert u. a. auch den Einstieg in den Informations-
sicherheitsprozess. In diesen Fallen wird zunachst, aber auch als absolutes Minimum, die Umsetzung der An-
forderungen der Basis-Absicherung vorgeschlagen, erst in zweiter Linie die Umsetzung der Anforderungen zur
Standard-Absicherung.

FUr manche Zielobjekte wird in diesem IT-Grundschutz-Profil der Schutzbedarf ,,hoch” definiert. Hier reichen die
Mafnahmen der Basis- und Standard-Absicherung unter Umstanden nicht mehr aus. In diesen Fallen muss eine
individuelle Risikoanalyse erfolgen, auf deren Basis dann MafSnahmen festgelegt werden mussen. Hinweise zur
Durchfuhrung einer Risikoanalyse finden sich in Kapitel 14.

In einzelnen Fallen kdnnte nach einer Risikobetrachtung gegebenenfalls festgestellt werden, dass Mafsnahmen
gemald Standard-Absicherung ausreichend sind, in anderen Fallen werden Malsnahmen flr den erhohten
Schutzbedarf umzusetzen sein. Beispiele und Umsetzungshinweise fir MalRnahmen einzelner Bausteine bei
einem erhohten Schutzbedarf befinden sich bei den Bausteinbeschreibungen des BSI. Zusatzliche hochschul-
spezifische Umsetzungshinweise befinden sich in den Baustein-Kommentierungen sowie auf der Austausch-
plattform des ZKI-Arbeitskreises Informationssicherheit unter https:/it-grundschutz.zki.de. Ein Beispiel fur die
Betrachtung eines Teilprozesses mit hohem Schutzbedarf findet sich in Kapitel 13.3.

Jede Hochschule sollte eine individuelle Schutzbedarfsfeststellung nach der IT-Grundschutz-Methode fur alle
Zielobjekte durchfuhren und je nach Einordnung entsprechende MalSnahmen definieren.

Die nachfolgende Tabelle fasst das Vorgehen nochmals in einer Ubersicht zusammen.
Die in Klammern angegebenen Referenzen beziehen sich auf das Dokument BSI-Standard 200-2 [T-Grundschutz-Methodik.

Schutzbedarf normal

Sicherheitsanforderungen nach IT-Grundschutz sind im Allgemeinen ausreichend

und angemessen. (8.2.9)

In der Vorgehensweise nach IT-Grundschutz wird bei der Erstellung der IT- Grund-
schutz-Bausteine implizit eine Risikobewertung flr Bereiche mit normalem Schutz-
bedarf durchgefuhrt. Hierbei werden nur solche Gefahrdungen betrachtet. die nach
sorgfaltiger Analyse eine so hohe Eintrittswahrscheinlichkeit oder so einschneidende
Auswirkungen haben, dass SicherheitsmaRnahmen ergriffen werden Dieser Ansatz
hat den Vorteil, dass Anwender des IT-Grundschutzes fur einen GrofSteil des Infor-
mationsverbundes keine individuelle Bedrohungs- und Schwachstellenanalyse durch-
flhren mUssen, weil diese Bewertung vorab bereits vorgenommen wurde. (8.5)

implizite Risiko-Bewertung

Bei der Umsetzung der Vorge-
hensweise ,Basis-Absicherung”
wird ein Sicherheitsniveau er-
reicht, das zwar deutlich unter
dem der Standard-Absicherung
liegt, aber eine gute Grundlage
fUr ISMS-Einsteiger bietet. (1.2)

Basis-Anforderungen  mdussen
vorrangig erfullt werden, da bei
diesen Empfehlungen mit (relativ)
geringem Aufwand der groft-
magliche Nutzen erzielt werden
kann. Es handelt sich um unein-
geschrankte Anforderungen. Die
Basis-Anforderungen sind eben-
falls die Grundlage fiir die Vorge-
hensweise ,Basis-Absicherung”.
8.3.1)

Durch die Umsetzung von organisatorischen,
personellen, infrastrukturellen und  techni-
schen Sicherheitsanforderungen wird mit der
Vorgehensweise ,Standard-Absicherung” ein
Sicherheitsniveau flr die betrachteten Ge-
schaftsprozesse erreicht, das flr den normalen
Schutzbedarf angemessen und ausreichend
ist, um geschaftsrelevante Informationen zu
schitzen. (1.2)

Standard-Anforderungen bauen auf den Ba-
sis-Anforderungen auf und adressieren den
normalen Schutzbedarf. Sie sollten grundsatz-
lich erfullt werden, aber nicht vorrangig. Die
Ziele der Standard-Anforderungen mussen
erreicht werden, um eine Standard-Absiche-
rung zu erzielen. Es kénnen sich aber durch
die jeweiligen Rahmenbedingungen der In-
stitution auch Griinde ergeben, warum eine
Standard-Anforderung nicht wie beschrieben
umgesetzt wird, sondern die Sicherheitsziele
auf andere Weise erreicht werden. Wenn
eine Standard-Anforderung durch andere Si-
cherheitsmafsnahmen erfUllt wird, missen die
dadurch entstehenden Auswirkungen sorg-
faltig abgewogen und geeignet dokumentiert
werden. (8.3.1)

Die im [T-Grundschutz-Kompendium aufgefuhrten Basis- und Standard-Anforde-
rungen stellen zusammengenommen den Stand der Technik dar. Diese mUssen
fur die Zertifizierung nach 1SO 27001 auf der Basis von IT-Grundschutz erfillt

werden. (2.7)

Anforderungen Basis

Mafnahmen missen umgesetzt
werden

Mafnahmen sollten umgesetzt werden

Schutzbedarf sehr hoch

Sicherheitsanforderungen  Sicherheitsanforderungen
nach IT-Grundschutz liefern  nach [T-Grundschutz liefern
eine Standard-Absicherung, eine  Standard-Absicherung,
sind aber unter Umstanden  reichen aber alleine im Allge-
alleine nicht ausreichend. ~ meinen nicht aus. Die erfor-
Weitergehende Mals-  derlichen zusétzlichen Sicher-

nahmen sollten auf Basis  heitsmalSnahmen

mussen

einer Risikoanalyse ermittelt  individuell auf der Grundlage

werden. (8.2.9)
werden. (8.2.9)

einer Risikoanalyse ermittelt

explizite Risiko-Bewertung

Anforderungen bei erhohtem Schutzbedarf sind eine Aus-
wahl von Vorschldgen fir eine weiterfihrende Absicherung,
die bei erhéhten Sicherheitsanforderungen oder unter be-
stimmten Rahmenbedingungen als Grundlage fur die Erar-
beitung geeigneter Anforderungen und MalSnahmen be-

ricksichtigt werden kénnen. (8.3.1)

Maldnahmen sollten umgesetzt werden

Anforderungen Erhéht
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13.3 Untersuchung eines Bausteins mit Anforderung
,hoher Schutzbedarf”

Die Bausteine enthalten auch Empfehlungen zur Anwendung und Umsetzung im Hochschulkontext. Hierbei
sind die Vorgaben der Bausteine entsprechend zu interpretieren, um die Vorgaben auf die Hochschullandschaft
so zu Ubertragen, dass ein addquates Sicherheitsniveau erreicht werden kann. So ist oft von Mitarbeitenden die
Rede, dieser Begriff ist gegebenenfalls auf andere betroffene Mitglieder einer Hochschule zu Gbertragen.

Beispiel: Baustein ORP.3 Sensibilisierung und Schulung zur Informationssicherheit:

~ORP.3.A9 Spezielle Schulung von exponierten Personen und Institutionen (H)
Besonders exponierte Personen SOLLTEN vertiefende Schulungen in Hinblick auf mogliche Gefahrdungen
sowie geeignete Verhaltensweisen und VorsichtsmalSnahmen erhalten.”

Die Empfehlung der Autorinnen und Autoren zum hohen Schutzbedarf ist hier: Die Anforderung ORP.3.A9

ist bei hohem Schutzbedarf ebenfalls anzuwenden. Dabei ist der Begriff Mitarbeitende auch auf Studierende
auszudehnen, die im Rahmen ihres Studiums, z. B. bei Abschlussarbeiten, in solchen Institutionen oder Organi-
sationsbereichen tatig sind.

14 Hinweise zur Durchfiihrung einer Risikoanalyse

Das grundlegende Verfahren zur Untersuchung von Sicherheitsgefahrdungen und deren Auswirkungen ist
eine Risikoanalyse. Der BSI-Standard 200-3: Risikomanagement bietet hierfir eine effiziente Methodik. Fur das
konkrete Vorgehen und eine detaillierte Beschreibung wird an dieser Stelle daher auf den BSI-Standard 200-3
verwiesen. Im Folgenden eine kurze Auflistung der durchzufihrenden Schritte einer Risikoanalyse:

1. Zielobjekte zusammenstellen
Voraussetzung fur die Durchfuhrung von Risikoanalysen im Rahmen der Standard-Absicherung ist, dass bei der
Strukturanalyse die Zielobjekte des Informationsverbundes zusammengestellt sind, deren Schutzbedarf fest-
gestellt ist, und ihnen bei der Modellierung soweit moglich passende IT-Grundschutz-Bausteine zugeordnet
wurden. Eine Risikoanalyse ist fur solche Zielobjekte durchzuflhren, die einen hohen oder sehr hohen Schutzbe-
darf in mindestens einem der drei Grundwerte Vertraulichkeit, Integritat oder Verflgbarkeit haben oder fur die
es keinen passenden IT-Grundschutz-Baustein gibt oder die in Einsatzszenarien betrieben werden, die fir den
IT-Grundschutz untypisch sind.

2. Gefahrdungsibersicht anlegen
Der erste Schritt einer Risikoanalyse ist es, die Risiken zu identifizieren, denen ein Objekt oder ein Sachverhalt
ausgesetzt ist. Hierfur ist zunachst zu beschreiben, welchen Gefahrdungen das Objekt oder der Sachverhalt un-
terliegt. Hierzu hat das BSI eine Liste von elementaren Gefahrdungen erstellt.

3. Gefahrdungsubersicht ergdnzen
Auch wenn die Zusammenstellung elementarer Gefahrdungen vielfaltige Bedrohungen bertcksichtigt, denen
Informationen und Informationstechnik ausgesetzt sind, so kann dennoch nicht ausgeschlossen werden, dass
weitere Gefahrdungen zu betrachten sind. Dies gilt insbesondere dann, wenn es fur ein Zielobjekt keinen geeig-
neten Baustein gibt oder es in untypischen Einsatzszenarien betrieben wird. Im Anschluss an den ersten Teilschritt
ist daher zu prufen, ob neben den relevanten elementaren Gefahrdungen weitere Geféhrdungen zu untersuchen
sind.

Haufigkeit und Auswirkungen einschatzen

Die Hohe eines Risikos ergibt sich aus der Haufigkeit einer Gefahrdung und der drohenden Schadenshohe. Ein
Risiko ist umso grofer, je haufiger eine Gefahrdung ist, umgekehrt sinkt es, je geringer der mogliche Schaden ist.
Grundsatzlich kénnen beide Grolken sowohl quantitativ, also mit genauen Zahlenwerten, als auch qualitativ, also
mithilfe von Kategorien zur Beschreibung der Grofsenordnung, bestimmt werden.

Risiken bewerten

Nachdem die Eintrittshaufigkeiten und Schadensauswirkungen einer Gefahrdung eingeschatzt wurden, lasst
sich das aus beiden Faktoren resultierende Risiko bewerten. Es ist auch hierfur zweckmal3ig, eine nicht zu grofse
Anzahl an Kategorien zu verwenden — drei bis flnf sind Ublich, oft werden auch nur zwei Kategorien verwendet.
Der BSI- Standard 200-3 enthdlt ein Beispiel mit vier Stufen, das sich an die Gegebenheiten und Erfordernisse
einer Institution anpassen lasst.

Auswirkungen/Schadenshéhe
A

o “ m m
. M m
- “ M

unwabhr- gering mittel grof3
scheinlich

hoch

» Eintrittshaufigkeit

Risiken behandeln

In der Regel wird die Gefahrdungsbewertung aufzeigen, dass nicht alle Gefahrdungen durch das vorhandene
Sicherheitskonzept ausreichend abgedeckt sind. In diesem Fall gilt es zu Uberlegen, wie angemessen mit den
verbleibenden Gefahrdungen umgegangen werden kann, und eine begriindete Entscheidung zu treffen. Risi-
koakzeptanz, Risikominimierung, Risikotransfer und Risikovermeidung sind die entsprechenden Behandlungs-
methoden. Risikoakzeptanz ist jedoch bei Basis-Anforderungen nicht moglich. Das in Kapitel 12 angesprochene
., Vier-Augen-Prinzip” fallt nach , ORP.1.A4 Funktionstrennung zwischen unvereinbaren Aufgaben (B)” darunter.

Sicherheitskonzeption konsolidieren

Als Abschluss der Risikoanalyse sind die zusatzlichen MafSnahmen, deren Umsetzung beschlossen wurde, in das
vorhandene Sicherheitskonzept zu integrieren (= Konsolidierung des Sicherheitskonzepts) und darauf aufbauend
der Sicherheitsprozess fortzusetzen
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15 Prozesslandkarten

Im Folgenden sind die Landkarten zu den hier behandelten Geschaftsprozessen zusammengestellt. Zu den ein-
zelnen Prozessen sind Anwendungen mit dem entsprechenden Schutzbedarf angegeben sowie Systeme, Raume
und Gebaude. Die einzelnen Bausteine zu den jeweiligen Komponenten sind angegeben, wobei Bausteine, die
gegebenenfalls Mafsnahmen fur einen erhohten Schutzbedarf bertcksichtigen mussen, im jeweiligen Kontext mit
einem ,!” markiert sind. Zu den einzelnen Landkarten ist jeweils dargestellt, aufgrund welcher Voraussetzungen in
den Bereichen Vertraulichkeit, Integritat, Verfugbarkeit (CIA) ein erhohter Schutzbedarf angenommen wurde.

In diesen Fallen muss eine Risikoabschatzung erfolgen. Auf dieser Basis wird festgelegt, ob und wenn ja welche
der in den Bausteinen beschriebenen Mafsnahmen fur erhdhten Schutzbedarf im Einzelfall beim betroffenen
Baustein anzuwenden sind bzw. ob weitere, eigene Malinahmen zu treffen sind.

15.1 Landkarten Ubergreifende Anwendungen

Hier werden ubergreifend verwendete Anwendungen, die Basisinfrastruktur und Basisdienste eines Hochschul-
rechenzentrums im Rahmen der genannten und nachfolgend betrachteten Prozesse zusammengestellt. Neben
den genannten Basisanwendungen an sich ist die Betrachtung der einzelnen Bausteine auch fir die Durchfih-
rung der in den Kapiteln 15.2. bis 15.5. genannten einzelnen Geschaftsprozesse erforderlich. Sie werden dort
nicht mehr wiederholt, es sei denn, sie sind unter Umstanden aufgrund spezieller Anforderungen nochmals
separat zu betrachten, z. B. wenn durch den jeweiligen Geschaftsprozess ein erhdhter Schutzbedarf gefordert
ist oder wenn davon auszugehen ist, dass die Bewertung der einzelnen Anforderungen der jeweiligen Bausteine
im betrachteten Geschaftsprozess gegentber der Bewertung in den Ubergreifenden Anwendungen abweicht.

Aus Grunden der Ubersichtlichkeit sind die Prozesse der Ubergreifenden Anwendungen auf zwei entspre-
chenden Landkarten zusammengefasst. Die erste zeigt die Basisdienste sowie die dazugehdrige Infrastruktur,
auf der zweiten Landkarte ist vor allem der interne und externe Clientzugriff auf die Ubergreifenden Anwen-
dungen, aber auch auf Anwendungen der spater gezeigten Geschaftsprozesse dargestellt. Der Schutzbedarf
fur diese Ubergreifenden Anwendungen ergibt sich teilweise aus dem Schutzbedarf der im Rahmen der in den
Kapiteln 15.2. bis 15.5. dargestellten Gbrigen Geschaftsprozesse bzw. Unterprozesse.

Die Bausteine SYS.3.2.2 (Mobile Device Management) und INF.7 sind laut IT-Grundschutz-Kompendium 2022
des BSI eigentlich dem Bereich Informationsverbund/ubergeordnete Aspekte (Landkarte Kapitel 11) zuzuordnen,
obwohl die Namensgebung eigentlich auf Systembausteine schlielSen lasst. Nachdem die beiden hier darge-
stellten Landkarten Ubergreifende Anwendungen jedoch ebenfalls (ibergeordnet zu begreifen sind und die Basis
fur die weiteren Geschaftsprozesse darstellen, wurden die genannten Bausteine aus Griinden der Ubersichtlich-
keit zusammen mit anderen IT-System- und Raumbausteinen hier modelliert.
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Ubergreifende Anwen-
dungen (Basisdienste)

Identity Management/
Authentication

Groupware / E-Mail /
Chat

Fileservice /
Sync & Share

Orchestrierung
Container

Webauftritt
Virtuelle Serverdienste
Print Services

Netzwerkinfrastruktur-
Dienste/WLAN

Telefonie

Identity Management !
© APP. 2.1
) APP. 4.3

Active Directory !
(Verzeichnisdienst)
) APP. 2.1

) APP. 2.2

OpenlLDAP !
(Verzeichnisdienst)
&) APP. 2.1
& APP. 2.3

Shibboleth (DFN-AAI) I,
OpenlD-Connect
Kerberos, Radius
(Authentication)

&) APP. 2.1

DNS
© APP. 3.6

Kubernetes !
©) APP. 4.4

MS Exchange (E-Mail)
& APP. 5.2
& APP. 5.3

Chat / Messenger

Webserver (Webauftritt)

) APP. 3.2
€ APP. 4.3

CMS (Webauftritt)
& APP. 3.1
@) APP. 3.2
@) APP. 4.3

Fileservice /
Sync & Share
& APP. 3.1

CUPS (Print Services)

Virtual Appliance
@ SYS. 1.1
@ SYS. 1.5

Windows Server 2012 !
@ SYS. 1.1
@ SYS. 1.2.2

Linux Server !

® Sys. 1.1
®sSYs. 1.3

Containerisierung ¥
@ SYS. 1.6

Speichersystem
@ SYS. 1.1
@ SYS. 1.8

Drucker, Kopierer,
Multifunktionsgerate
@ SYS. 4.1

Firewall
@ SYS. 1.1
€ NET. 3.2

Netze !
« LAN

« Switches und Router
€ NET. 1.1
€ NET. 1.2
€ NET. 3.1

WLAN
€9 NET. 2.1
€9 NET. 2.2

TK-Anlage, VoIP
€5 NET. 4.1
€5 NET. 4.2

Geschaftsprozess Beschreibung GP Anwendungen IT-Systeme
(Plattform)

VMWare Virtualisierung *

Allgemeines Gebaude
@ INF1

Rechenzentrum
sowie Serverraum !
@ INF.2

Raum sowie Schrank
fur technische
Infrastruktur ¥

™ INF.5

Verkabelung
@ INF.12

Technisches
Gebaudemanagement
@ INF.13

Geschaftsprozess Beschreibung GP Anwendungen IT-Systeme
(Plattform)

Ubergreifende
Anwendungen
(Clientdienste)

Mobiler Zugriff

Remotearbeit (VPN,
eduroam, WLAN)

Statische
Arbeitsumgebung

Arbeitsplatzbereitstellung

Mobile Device
Management

IT Servicemanagement

IPSec VPN
(Checkpoint Mobile
Access, Cisco Any-
Connect, OpenSwan /
StrongSwan, ...)

SSL-VPN
(OpenVPN, EduVPN)

eduroam
(RadsecProxy,
SecureW2,...)

Virtueller Remote
Desktop,

(Citrix (GU), Horizon
View, XEN-App,...)

Client mit Office,
Browser, E-Mail !
©) APP. 1.1
©) APP. 1.2

Endpoint Security
APP. 3.1
APP. 3.2
APP. 4.3

Arbeitsplatz
bereitstellen
(SCCM, Zenworks,
Jamf,...)

APP. 1.4

Ticketsystem:
(OTRS, Jira,...)
APP. 3.1
APP. 3.2
©) APP. 4.3

Desktop/Notebook !
@ SYS. 2.1
@ SYS. 3.1

Windows 10 Client
@ SYS. 2.1
@ SYS. 2.2.3

MacOS Client
@ SYS. 2.1
@) SYS. 2.4

Linux Client
@ SYS. 2.1
@ SYS. 2.3

Wechseldatentrager
@ SYS. 4.5

Tablet und Smartphone
@ SYS. 3.2.1

@ SYS.3.23

@ SYS.3.24

® SYS. 3.3

Mobile Device
Management
@ SYS. 3.2.2

VPN Gateway
® SYS. 1.1

VPN
€5 NET. 3.3

Allgemeines
Gebaude
INF.1

Rechenzentrum
sowie Serverraum !
INF.2

Raum sowie

Schrank fir technische
Infrastruktur ¥

@ INF.5

BUroarbeitsplatz
INF.7

Hauslicher
Arbeitsplatz
INF.8

Mobiler
Arbeitsplatz
INF.9

Besprechungs-, Veran-
staltungs- und
Schulungsraume
INF.10

Verkabelung
INF.12

Technisches
Gebaudemanagement
INF.13

Hintergrund fiir die Einschatzung des erhéhten Schutzbedarfs (gekennzeichnet durch ,,!” in der
obigen Darstellung), hier fiir:

Vertraulichkeit, Integritat und Verfiigbarkeit fir die Netzwerkinfrastruktur, Virtualisierungsum-
gebung und das Identity Management
Die genannten Anwendungen bzw. Systeme werden als Basisinfrastruktur und zentraler Bestandteil fur die in den
folgenden Kapiteln genannten Prozesse verwendet, fur die wiederum hoher Schutzbedarf definiert ist. Daher gilt
hier das Maximumprinzip. Fur Netzbereiche und abgesetzte Virtualisierungscluster fur andere Prozesse, in denen

geringere Anforderungen an den Schutzbedarf gelten, kénnen die Anforderungen angepasst werden.
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15.2 Landkarte Geschaftsprozess Bewerbung und Zulassung

,Bewerbung” umfasst die Einrichtung von Bewerbungsverfahren fir grundstandige und Masterstudiengange
(inklusive verschiedener Studierendengruppen — auch z. B. Hochschulwechsler, Gasthorer, Zweithérer —, Bewer-
bungszeitraume, Kapazitaten, Bewerbungsvoraussetzungen und rechtlicher Rahmenbedingungen), die Entge-
gennahme von Bewerbungen in den verschiedenen Auspragungen sowie deren Uberpriifung und gegebenen-
falls Bewertung (z. B. zur Notenverbesserung durch aulSerschulische Leistungen).

»Zulassung” beinhaltet in zulassungsbeschrankten und freien Studiengangen die Zulassung (bzw. Ablehnung)
von Bewerberinnen und Bewerbern, gegebenenfalls auch nur fir bestimmte Bewerbergruppen, zu Studien-
gangen in den verschiedenen Varianten (z. B. durch Ranking, Auswahlgesprache etc.) sowie Annahmeverfahren
(der Bewerberinnen und Bewerber).

Der Geschaftsprozess Bewerbung und Zulassung umfasst die folgenden Unterprozesse mit Angabe der Bausteine:

Geschaftsprozess Beschreibung GP Anwendungen IT-Systeme
(Plattform)

Bewerbung und Bewerbungsverfahren HISinOne APP ! Windows Server 2012 ! Allgemeines Gebaude
Zulassung einrichten (Alternativ: @ Sys. 1.1 INF.1
SAP SLcM @ SYS. 1.2.2
Bewerbung Campusnet
entgegennehmen CampusOnline
Primuss
Nicht-EU Bewerbungen  FactScience)
prufen @ APP. 3.1
APP. 3.2
Bewerbungen prifen APP. 4.2
APP. 4.3
Bewerbungen bewerten
Vorprifung DOSV-Portal (extern) Linux Server !
durchflhren ® SYS. 1.1
@ SYS. 1.3

Zulassungsverfahren

durchfihren Uni-Assist (extern)

Zulassungsangebot
annehmen/nicht
annehmen

Bescheide
erstellen/bereitstellen

nachgelagerte
Zulassung durchfthren

Bewerberdaten l6schen

Hintergrund fiir die Einschiatzung des erhohten Schutzbedarfs (gekennzeichnet durch ,,!” in der obigen
Darstellung), hier fiir:
« Datenintegritat (n,h,n)
Veranderungen/Manipulationen an den Bewerberdaten flhren unter Umstanden zu falschen Bewerbungen, die vor
allem bei zulassungsbeschrankten Verfahren problematisch sind.

Die ebenfalls notwendigen clientseitigen Zugriffe auf das Campus Management System, das Identity Management
System und externe Systeme werden beim Prozess Ubergreifende Anwendungen (Kapitel 15.1) beriicksichtigt. Das-
selbe gilt, wenn Server als virtuelle Maschinen oder in sog. Containern laufen. Die Malsnahmen gemal der genannten
Serverbausteine sowie Bausteine INF.1 (Allgemeines Gebaude) sind hier nochmals separat genannt, sie kdnnten unter
Umstanden von der Bewertung innerhalb der Ubergreifenden Anwendungen (Basisdienste) abweichen.

In obiger Liste der Unterprozesse wird beispielhaft auf die Anwendung HISinOne APP verwiesen. An den Hochschulen sind
fUr diese Prozesse unter Umstanden andere Anwendungen im Einsatz, beispielsweise

« HIS ZUL-GX/QIS

«  SAPSLcM

«  Campusnet (Datenlotsen)

«  CAMPUSonline

+  PRIMUSS

«  FactScience (im Bereich medizinischer Studiengange im Einsatz)

FUr diese Anwendungen gelten die Einschatzungen flr den Schutzbedarf sowie die darunterliegenden IT-Systeme entsprechend.
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15.3 Landkarte Geschaftsprozess Immatrikulation und
Studierendenmanagement

~Immatrikulation” umfasst die Einschreibung zugelassener Bewerberinnen und Bewerber (die den Studienplatz
angenommen haben) und der Bewerberinnen und Bewerber fir zulassungsfreie Studiengange. Sie beinhaltet
aulserdem die Erzeugung und Bereitstellung bzw. den Versand der zugehérigen Bescheide.
,Studierendenmanagement” umfasst die Verwaltung aller an der Hochschule eingeschriebenen Personen (z. B.
Haupt-, Neben-, Gasthorer, Frih- und Seniorenstudierende). Dies umfasst Anderungen von Stammdaten, Studi-
engang- und Fachwechsel, Vertiefungswahlen, Ruckmeldungen, Beurlaubungen, Praxis- und Auslandssemester,
Fuhren von Studienkonten und Ausbildungspartnerdaten bei dualen Studienprogrammen sowie Exmatrikulationen.
Bei dieser Betrachtung ausgeklammert wurde der Bereich , Beitrage und Gebuhren”.

Der Geschaftsprozess Immatrikulation und Studierendenmanagement umfasst die folgenden Unterprozesse:

Geschaftsprozess Beschreibung GP Anwendungen IT-Systeme
(Plattform)

Immatrikulation und Immatrikulation HISinOne STU ! Windows Server 2012 1 Allgemeines

Studierenden- bearbeiten (Alternativ: ® SYS. 1.1 Gebaude
management SAP SLcM @ SYS. 1.2.2 INF.1
Immatrikulation Campusnet
durchfthren CampusOnline
Primuss
Studierendendaten FactScience)
verwalten APP. 3.1
APP. 3.2
Studierendenstatus APP. 4.2
verwalten APP. 4.3
Studiengang- und
Fachwechsel Dakota (SMV) ! Linux Server ! Raum sowie Schrank fiir
durchfihren @ SYS. 1.1 technische Infrastruktur ¥

@ SYs. 1.3 INF.5

Windows 10 Client ! Verkabelung
(Plattform fur Dakota) INF.12
® SYS. 2.1

® SYS. 2.2.3

Hintergrund fiir die Einschatzung des erhohten Schutzbedarfs (gekennzeichnet durch ,,!“ in der
obigen Darstellung), hier fiir:
» Vertraulichkeit (h,n,n) fiir alle Unterprozesse
An einigen Hochschulen werden Gesundheitsdaten mitverarbeitet. Wo dies nicht der Fall ist, kann in der
Regel der Schutzbedarf n,n,n zugrunde gelegt werden.

Die ebenfalls notwendigen clientseitigen Zugriffe auf das Campus Management System, das Identity Manage-
ment System und externe Systeme werden beim Prozess Ubergreifende Anwendungen (Kapitel 15.1) ber{icksich-
tigt. Dasselbe gilt, wenn Server als virtuelle Maschinen oder in sog. Containern laufen. Die MaSnahmen gemaf
der genannten IT-Systembausteine SYS.2.1 bzw. SYS.2.2.3 und Gebaude/Raum-Bausteine INF.5 sowie INF.12
sind hier nochmals separat genannt, sie konnten unter Umstanden von der Bewertung innerhalb der Ubergrei-
fenden Anwendungen abweichen. Grund hierfir ist die Anwendung Dakota, die auf einem Windows Client als
Serverplattform basiert. Hier ist sowohl wegen des ggf. erhdhten Schutzbedarfs wie auch der Verwendung des
Client-Betriebssystems als Plattform fur die Anwendung eine Risikoanalyse mit einer individuellen Bewertung der

einzelnen Mafsnahmen innerhalb der genannten Bausteine durchzuflhren, ggf. sind zusatzliche MaBnahmen zu

definieren. Aufgrund der speziellen Situation sind neben INF.1 auch die Bausteine INF.5 sowie INF.12 hier nochmals
aufgefiinrt, die Bewertung der einzelnen MaRnahmen kénnte von denen im Prozess Ubergreifende Anwendungen
abweichen. In obiger Liste der Unterprozesse wird beispielhaft auf die Anwendung HISinOne STU verwiesen. An
den Hochschulen sind fr diese Prozesse unter Umstanden andere Anwendungen im Einsatz, beispielsweise:

« HIS SOS-GX/QIS

SAPSLcM

«  Campusnet (Datenlotsen)

«  CAMPUSonline

«  PRIMUSS

+ FactScience (im Bereich medizinischer Studiengange im Einsatz)

Fur diese Anwendungen gelten die Einschatzungen fir den Schutzbedarf sowie die darunterliegenden IT-Sys-
teme entsprechend.
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15.4 Landkarte Geschaftsprozess Prufungen

Der Hauptprozess , Prafungen” umfasst, aufbauend auf den Prifungsordnungen, die Klarung der Zulassungsvo-
raussetzungen, die Prifungsplanung pro Semester bzw. Prifungsphase und deren Veroffentlichung. In diesem
Zusammenhang wird der Begriff Prifung fur alle verschiedenen Prifungsformen verwendet wie z. B. mundliche
Prafungen, Prasentationen, Hausarbeiten, Klausuren und Abschlussprifungen (Bachelor-/Master-/Diplomarbeit).
Der Hauptprozess beinhaltet aulSerdem die Anmeldung, Zulassung, ggf. Abmeldung von Studierenden zu Pru-
fungen sowie die Prafungsdurchfuhrung. Dartber hinaus schliefst er die Ermittlung, Dokumentation, Bescheini-
gung und Veroffentlichung der Prifungsergebnisse ein.

Ebenfalls bertcksichtigt ist die Durchflhrung elektronischer Prafungen, wobei in diesem Prozess die Serverseite
und die Prifungssysteme (inklusive E-Learning-Systeme, die zur Durchfihrung von Online-Prifungen geeignet

sind) erfasst sind.

Die Client-Seite zum Zugriff auf die E-Prifungen ist im Prozess , Infrastruktur fir Studierende” in Kapitel 15.5 se-
parat berucksichtigt.

Der Prozess Prifungen umfasst die folgenden Unterprozesse:

Geschaftsprozess Beschreibung GP Anwendungen IT-Systeme
(Plattform)

Priifungen Planen HISinOne EXA ! Windows Server 20121 Allgemeines Gebaude
(Alternativ: @ SYS. 1.1 INF.1
Durchflihren SAP SLcM @ SYS. 1.2.2
Campusnet
Bewerten CampusOnline
Primuss
Prifungsergebnisse FactScience)
bereitstellen / &) APP. 3.1
veroffentlichen @) APP. 3.2
©) APP. 4.3
Archivieren /
Auskunft erteilen E-Priifungs-System ! Linux Server ¥ Archiv
LPLUS ®SsYs. 1.1 INF.6
EvaExam @ SYS. 1.3
& APP. 3.1
&) APP. 3.2
©) APP. 4.3
Papierarchiv Windows 10 Client ! Blroarbeitsplatz ¥
(Plattform flr Dakota) INF.7
@ SYS. 2.1
@ SYS.2.2.3

Drucker, Kopierer,
Multifunktionsgerate !
@ SYS. 4.1

Hintergrund fiir die Einschatzung des erhéhten Schutzbedarfs (gekennzeichnet durch ,,!“ in der

obigen Darstellung) hier fiir:

* Vertraulichkeit, Integritat, Verfiigbarkeit (h,h,h) fiir die Unterprozesse ,,Anwesenheitskon-
trolle” und , Priifung durchfithren”

» Vertraulichkeit und Integritat (h,h,n) fiir alle Gibrigen Unterprozesse

Die Feststellung und Bewertung des Wissensniveaus am Ende von Lehrveranstaltungen ist eine der Kern-
aufgaben in der Lehre. Es werden die individuellen Leistungen gepruft, die Bearbeitungs- und Prufungser-
gebnisse durfen in der Regel anderen Pruflingen nicht bekannt werden. Diese Ergebnisse fuhren zu Do-
kumenten (Zeugnissen), deren Integritat unabdingbar gegeben sein muss, sie dirfen daher wahrend der
Prafung durch Dritte und ansonsten nachtraglich grundsatzlich nicht veranderbar sein.

Bei der Durchfuhrung elektronischer Prifungen muss beginnend mit der Anwesenheitskontrolle zusatzlich eine
hohe Verfugbarkeit der [T-Systeme gegeben sein, um Nachteile fur einzelne Pruflinge zu vermeiden. Als Alterna-
tive kdmen sonst in der Regel nur der Abbruch und die Wiederholung der gesamten Prifung infrage.

Sofern die Server als virtuelle Maschinen oder in Containern laufen, wird dies bei den Ubergreifenden Anwen-
dungen betrachtet. Die Client-Seite zur Verwaltung von Prifungen und deren Ergebnissen sowie die IT-Systeme
zum Scannen von Prifungsantwortbogen sind in den IT-Systembausteinen und mit den Bausteinen fur das
allgemeine Gebaude sowie den Buroarbeitsplatz INF.7 hier nochmals separat erfasst. Die Bewertung der Mal3-
nahmen koénnte von den Bewertungen innerhalb der Ubergreifenden Anwendungen abweichen.

In obiger Liste der Unterprozesse wird beispielhaft auf die Anwendung HISinOne EXA verwiesen. An den Hoch-
schulen sind fur diese Prozesse unter Umstanden andere Anwendungen im Einsatz, beispielsweise:

« HIS POS-GX/QIS

+  SAPSLcM

« Campusnet (Datenlotsen)

«  CAMPUSonline

+  PRIMUSS

« FactScience (im Bereich medizinischer Studiengange im Einsatz)

Fur diese Anwendungen gelten die Einschatzungen fur den Schutzbedarf sowie die darunterliegenden IT-Sys-
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15.5 Landkarte Geschaftsprozess IT-Infrastruktur fUr Studierende

Dieser Prozess beinhaltet die Bereitstellung einer Arbeitsumgebung im Rahmen von Studium und Lehre.Diese
Arbeitsumgebung umfasst die Bereitstellung von zentralen Diensten mit externem Zugang durch eigene Gerate
sowie internem Zugang durch zentral bereitgestellte Systeme sowie die darunterliegende Netzwerkinfrastruktur.

Im Geschaftsprozess , Prufungen” (siehe Kapitel 15.4) wurde die Durchfihrung elektronischer Prifungen fur

die Serverseite mit definiert. Sofern elektronische Prifungen durchgefuhrt werden, gilt damit auch ein erhdhter
Schutzbedarf fur die Prifungsdesktops, in der Landkarte gekennzeichnet durch ,!1”.

Geschaftsprozess Beschreibung GP Anwendungen IT-Systeme
(Plattform)

Infrastruktur fur Statische Arbeitsumge-  Pool PC (Windows/Linux/  Windows Server 2012 ! Allgemeines Gebaude

Studierende bung MacOs) ! @ sys. 1.1 @ INF.1
@sys. 1.2.2
E-Prifungen -
Remote Unix Desktop Linux Server ! Raum sowie
E-Learning @ SYS. 1.1 Schrank fur
@ SYS. 1.3 technische Infrastruktur ¥
@ INF.5

Virtueller Remote Windows 10 Client ¥
Desktop, (Citrix, Horizon  (Plattform flir Dakota)

View, XEN-App) ! @ SYS. 2.1
@ SYS.2.23
E-Learning-System MacOS Client ! Blroarbeitsplatz
- Moodle @SYS. 2.1 @ INF.7
« llias ®SYS. 2.4
+ StudIP
Linux Client ¥ Besprechungs-,
@SYS. 2.1 Veranstaltungs- und
@ SYS. 2.3 Schulungsraume
@ INF.10
Drucker, Kopierer,
Multifunktionsgerate !
@ SYS. 4.1
Verkabelung
@ INF.12

Hintergrund fiir die Einschatzung des erhéhten Schutzbedarfs (gekennzeichnet durch ,!“ in der

obigen Darstellung) hier fiir:

» Vertraulichkeit, Integritat und Verfiigbarkeit (h,h,h) fiir den Unterprozess E-Priifungen
Es muss sichergestellt sein, dass Inhalte von Prufungsantworten nicht bekannt werden und nachtragliche
Anderungen nicht méglich sind, damit die Integritat der Prifungen gewahrt bleibt. Beginnend mit der An-
wesenheitskontrolle muss zusatzlich eine hohe Verfugbarkeit der IT-Systeme gegeben sein, um Nachteile fur
einzelne Pruflinge zu vermeiden. Als Alternative kamen sonst in der Regel nur der Abbruch und die Wieder-
holung der gesamten Prufung infrage.

Sofern die Server als virtuelle Maschinen oder in Containern laufen, wird dies bei den Ubergreifenden Anwen-
dungen betrachtet. Die Client-Seite zur Durchfihrung von Prifungen wird hier in den IT-Systembausteinen
(SYS2.1, SYS2.2.3, SYS.2.3, SYS.2.4. und SYS.4.1) und den Bausteinen fUr Gebdude bzw. Raume (INF.5, INF.7,
INF.10, INF.12) separat von den Ubergreifenden Anwendungen betrachtet, nachdem hier unter Umstanden
eigene Schutzmaflsnahmen festgelegt werden mussen. Dies gilt insbesondere fir den Zugang und die Konfigura-
tion der Arbeitsplatze sowie den Netzwerkzugriff.

16 Baustein-Kommentierungen

Den Autorinnen und Autoren war es ein besonderes Anliegen, den Hochschulen Hilfestellungen zu den Bau-
steinen mitzugeben. Dazu wurden die verwendeten Bausteine und Umsetzungshinweise (Stand: IT-Grund-
schutz-Kompendium Edition 2022) aus Hochschulsicht kommentiert. Es handelt sich dabei um ein lebendes Do-
kument, in das auch zuklnftige Erfahrungen der Hochschulen mit einflielSen sollen. Daher wird es regelmalSig
aktualisiert.

Die aktuelle Version der Baustein-Kommentierungen finden Sie als PDF-Datei hier: zki.de/publikationen bzw. als
direkte Links auf die einzelnen Baustein-Kommentierungen in nachfolgender Tabelle.

Baustein Kommentierung

Sicherheitsmanagement

ISMS.1 Sicherheitsmanagement https://zki.de/goto/gp-9XPreg

Organisation und Personal

ORP.1 Organisation https://zki.de/goto/gp-53vbSA

ORP.2 Personal https://zki.de/goto/gp-eekltw

ERP.B Sensibilisierung und Schulung zur Informationssicher- https://zki.de/goto/gp-n80Glg
eit

https://zki.de/goto/gp-ghMdYA

ORP4 Identitats- und Berechtigungsmanagement
ORP.5 Compliance Management (Anforderungsmanagement)  https:/zki.de/goto/gp-9tVcUg
Konzepte und Vorgehensweisen
CON.1 Kryptokonzept

CON.2 Datenschutz

CON.3 Datensicherungskonzept
CON.6 Loschen und Vernichten

https://zki.de/goto/gp-1ZifMg
https://zki.de/goto/gp-NpCKfQ
https://zki.de/goto/gp-FvyzYQ
https://zki.de/goto/gp-7W7d0OA
https://zki.de/goto/gp-0s4u9qg
https://zki.de/goto/gp-hicafN

https://zki.de/goto/gp-12GDXA
https://zki.de/goto/gp-gWaRVC

CON.7 Informationssicherheit auf Auslandsreisen
CON.8 Software-Entwicklung

CON.9 Informationsaustausch

CON. 10 Entwicklung von Webanwendungen
Betrieb

OPS.1.1.2 Ordnungsgemal3e IT-Administration https://zki.de/goto/gp-CA4Pbg

https://zki.de/goto/gp-Eka5JA
https://zki.de/goto/gp-UiwUmw

https://zki.de/goto/gp-fFOJVw
https://zki.de/goto/gp-Ugwm4Q
https://zki.de/goto/gp-n30THD
https://zki.de/goto/gp-NLxeSQ

https://zki.de/goto/gp-xomePw
https://zki.de/goto/gp-EqFDcg

OPS.1.1.3 Patch- und Anderungsmanagement
OPS.1.1.4 Schutz vor Schadprogrammen
OPS.1.1.5 Protokollierung

OPS.1.1.6 Software-Tests und -Freigaben

OPS.1.1.7 Systemmanagement
OPS.1.2.2 Archivierung
OPS.1.2.4 Telearbeit

OPS.1.2.5 Fernwartung
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http://zki.de/publikationen
https://zki.de/goto/gp-9XPreg
https://zki.de/goto/gp-53vbSA
https://zki.de/goto/gp-eeEltw
https://zki.de/goto/gp-n8OGIg
https://zki.de/goto/gp-ghMdYA
https://zki.de/goto/gp-9tVcUg
https://zki.de/goto/gp-IZifMg
https://zki.de/goto/gp-NpCKfQ
https://zki.de/goto/gp-FvyzYQ
https://zki.de/goto/gp-7W7dOA
https://zki.de/goto/gp-0s4u9g
https://zki.de/goto/gp-hJcafN
https://zki.de/goto/gp-l2GDXA
https://zki.de/goto/gp-gWaRVC
https://zki.de/goto/gp-CA4Pbg
https://zki.de/goto/gp-Eka5JA
https://zki.de/goto/gp-UiwUmw
https://zki.de/goto/gp-fF0JVw
https://zki.de/goto/gp-Ugwm4Q
https://zki.de/goto/gp-n30THD
https://zki.de/goto/gp-NLxeSQ
https://zki.de/goto/gp-xomePw
https://zki.de/goto/gp-EqFDcg
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OPS.1.2.6 NTP-Zeitsynchronisation
OPS.2.1 Outsourcing fur Kunden
OPS.2.2 Cloud-Nutzung

OPS.3.1 Outsourcing fUr Dienstleister

Detektion und Reaktion

DER.1 Detektion von sicherheitsrelevanten Ereignissen

DER.2.1 Behandlung von Sicherheitsvorfallen
DER.2.2 Vorsorge fur die [T-Forensik

DER.2.3 Bereinigung weitreichender Sicherheitsvorfalle

DER.3.1 Audits und Revisionen

DER.4 Notfallmanagement
Anwendungen

APP.1.1 Office-Produkte

APP.1.2 Web-Browser

APP.1.4 Mobile Anwendungen (Apps)
APP.2.1 Allgemeiner Verzeichnisdienst
APP.2.2 Active Directory

APP.2.3 OpenLDAP

APP.3.1 Webanwendungen und Webservices
APP.3.2 Webserver

APP.3.3 Fileserver

APP.3.6 DNS-Server

APP.4.2 SAP-ERP-System

APP.4.3 Relationale Datenbanken

APP.4.4 Kubernetes

APP5.2 Microsoft Exchange und Outlook
APP.5.3 Allgemeiner E-Mail-Client und -Server
APP.6 Allgemeine Software

APP.7 Entwicklung von Individualsoftware
IT-Systeme

SYS.1.1 Allgemeiner Server

SYS.1.2.2 Windows Server 2012

SYS.bd.1 Windows Server 2016
SYS.1.2.3 Windows Server 2019

SYS. 1.3 Server unter Linux und Unix
SYS.1.5 Virtualisierung

https://zki.de/goto/gp-q7ZrNh
https://zki.de/goto/gp-cnbtzg

https://zki.de/goto/gp-VRty7Q
https://zki.de/goto/gp-hxKRLQ

https://zki.de/goto/gp-cMw6hQ

https://zki.de/goto/gp-3lsweQ
https://zki.de/goto/gp-aDI2Qg
https://zki.de/goto/gp-RmMZ9A

https://zki.de/goto/gp-hx786w
https://zki.de/goto/gp-KswnfQ
https://zki.de/goto/gp-eygawh
https://zki.de/goto/gp-hrUEvQ

https://zki.de/goto/gp-f5GhCq
https://zki.de/goto/gp-5IrjYA

https://zki.de/goto/gp-eUFg3w

https://zki.de/goto/gp-Dbur9Q
https://zki.de/goto/gp-9RANFw
https://zki.de/goto/gp-xcbruw
https://zki.de/goto/gp-ubHIgQ
https://zki.de/goto/gp-AEX7A
https://zki.de/goto/gp-rpaVAG

https://zki.de/goto/gp-Bk0Zxg
https://zki.de/goto/gp-REIm40

https://zki.de/goto/gp-jVb1YB
https://zki.de/goto/gp-11WyYD

https://zki.de/goto/gp-nCIBWA
https://zki.de/goto/gp-Dnkreg

https://zki.de/goto/gp-QINHTQ

https://zki.de/goto/gp-NHMGZw

https://zki.de/goto/gp-dBmr2A
https://zki.de/goto/gp-SSAwOw

SYS.1.6 Containerisierung

SYS.1.8 Speicherlésungen

SYS.2.1 Allgemeiner Client

SYS.2.2.3 Clients unter Windows 10

SYS.2.3 Clients unter Linux und Unix

SYS.2.4 Clients unter macOS

SYS.3.1 Laptops

SYS.3.2.1 Allgemeine Smartphones und Tablets
SYS.3.2.2 Mobile Device Management (MDM)
SYS.3.2.3i0S (for Enterprise)

SYS.3.2.4 Android

SYS.3.3 Mobiltelefon

SYS.4.1 Drucker, Kopierer und Multifunktionsgerate
SYS.4.5 Wechseldatentrager

Netze und Kommunikation

NET.1.1 Netzarchitektur und -design

NET.1.2 Netzmanagement

NET.2.1 WLAN-Betrieb

NET.2.2 WLAN-Nutzung

NET.3.1 Router und Switches

NET.3.2 Firewall

NET.3.3 VPN

NET.4.1 TK-Anlagen

NET.4.2 VolIP

Infrastruktur

INF.1 Allgemeines Gebaude

INF.2 Rechenzentrum sowie Serverraum

INF.5 Raum sowie Schrank fur technische Infrastruktur
INF.6 Datentragerarchiv

INF.7 BUroarbeitsplatz

INF.8 Hauslicher Arbeitsplatz

INF.9 Mobiler Arbeitsplatz

INF.10 Besprechungs-, Veranstaltungs- und Schulungsraume
INF.12 Verkabelung

INF.13 Technisches Gebaudemanagement

Baustein Kommentierung

https://zki.de/goto/gp-1S5yrA

https://zki.de/goto/gp-B3nSdw
https:/zki.de/goto/gp-kdIHhQ
https://zki.de/goto/gp-ddyhjA
https://zki.de/goto/gp-ZCCpsQ
https://zki.de/goto/gp-LOymIQ
https://zki.de/goto/gp-rEanaA
https://zki.de/goto/gp-NhHbaw
https://zki.de/goto/gp-4VqUpg
https://zki.de/goto/gp-epk76A

https://zki.de/goto/gp-0gcVAg
https://zki.de/goto/gp-JffVYQ

https://zki.de/goto/gp-sEzS4g
https://zki.de/goto/gp-dvuVOg
https://zki.de/goto/gp-WKg6ZA
https://zki.de/goto/gp-ZfnKjQ
https://zki.de/goto/gp-kCwnwg
https://zki.de/goto/gp-7kiATA

https://zki.de/goto/gp-wBmvy

https://zki.de/goto/gp-y4N6dg
https://zki.de/goto/gp-ocqyXg
https://zki.de/goto/gp-7PwOhg
https://zki.de/goto/gp-zRFA2g
https://zki.de/goto/gp-ueuB8A
https://zki.de/goto/gp-s20bjQ
https://zki.de/goto/gp-nphuVw
https://zki.de/goto/gp-6utafFA
https://zki.de/goto/gp-vhFQ9S
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https://zki.de/goto/gp-q7ZrNh
https://zki.de/goto/gp-cnbtzg
https://zki.de/goto/gp-VRty7Q
https://zki.de/goto/gp-hxKRLQ
https://zki.de/goto/gp-cMw6hQ
https://zki.de/goto/gp-6Qd47w
https://zki.de/goto/gp-fDWKBQ
https://zki.de/goto/gp-3lsweQ
https://zki.de/goto/gp-aDI2Qg
https://zki.de/goto/gp-RmMZ9A
https://zki.de/goto/gp-hx786w
https://zki.de/goto/gp-KswnfQ
https://zki.de/goto/gp-eyqawh
https://zki.de/goto/gp-hrUEvQ
https://zki.de/goto/gp-f5GhCg
https://zki.de/goto/gp-5lrjYA
https://zki.de/goto/gp-eUFq3w
https://zki.de/goto/gp-Dbur9Q
https://zki.de/goto/gp-9RANFw
https://zki.de/goto/gp-xc6ruw
https://zki.de/goto/gp-ubHJgQ
https://zki.de/goto/gp-AEjx7A
https://zki.de/goto/gp-rpaVAG
https://zki.de/goto/gp-Bk0Zxg
https://zki.de/goto/gp-REIm4o
https://zki.de/goto/gp-jVb1YB
https://zki.de/goto/gp-I1WyYD
https://zki.de/goto/gp-nCIBwA
https://zki.de/goto/gp-Dnkreg
http://SYS.bd
https://zki.de/goto/gp-QInHTQ
https://zki.de/goto/gp-NHMGZw
https://zki.de/goto/gp-dBmr2A
https://zki.de/goto/gp-SSAw0w
https://zki.de/goto/gp-1S5yrA
https://zki.de/goto/gp-B3nSdw
https://zki.de/goto/gp-kdlHhQ
https://zki.de/goto/gp-uWZLTg
https://zki.de/goto/gp-ddyhjA
https://zki.de/goto/gp-ZCCpsQ
https://zki.de/goto/gp-L0ymIQ
https://zki.de/goto/gp-gheI3g
https://zki.de/goto/gp-rEanaA
https://zki.de/goto/gp-NhHbqw
https://zki.de/goto/gp-4VqUpg
https://zki.de/goto/gp-epk76A
https://zki.de/goto/gp-0gcVAg
https://zki.de/goto/gp-JffVYQ
https://zki.de/goto/gp-sEzS4g
https://zki.de/goto/gp-dvuV0g
https://zki.de/goto/gp-WKq6ZA
https://zki.de/goto/gp-ZfnKjQ
https://zki.de/goto/gp-IWaByw
https://zki.de/goto/gp-sg1NnQ
https://zki.de/goto/gp-kCwnwg
https://zki.de/goto/gp-7kiAfA
https://zki.de/goto/gp-wBmvy
https://zki.de/goto/gp-y4N6dg
https://zki.de/goto/gp-ocqyXg
https://zki.de/goto/gp-7PwOhg
https://zki.de/goto/gp-zRFA2g
https://zki.de/goto/gp-ueuB8A
https://zki.de/goto/gp-s20bjQ
https://zki.de/goto/gp-nphuVw
https://zki.de/goto/gp-6utaFA
https://zki.de/goto/gp-GU0zNt
https://zki.de/goto/gp-vhF09S
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