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Wir sind eine junge, innovative Universitit mitten in der Metropole Ruhr. Ausgezeichnet in Forschung und Lehre
denken wir in Méglichkeiten statt in Grenzen und entwickeln Ideen mit Zukunft. Wir leben Vielfalt, férdern Potenziale
und engagieren uns fiir Bildungsgerechtigkeit, die diesen Namen verdient.

Das Zentrum fir Informations- und Mediendienste (ZIM) mit seinen 116 Beschéftigen ist die zentrale
Serviceeinrichtung fur IT, Medien und Lerntechnologien. Es betreibt die Datacenter, Server- und Storage-
Infrastrukturen sowie das gesamte Netzwerk und verantwortet die Horsaal-IT der Universitat.

Eine Mitarbeit im ZIM er6ffnet Thnen die Zusammenarbeit mit einem hoch motivierten Team mit einer
offenen und modernen Arbeitskultur, den Einstieg in eine Tatigkeit mit einem hohen Gestaltungsspielraum,
ein spannendes Aufgabengebiet mit einem hohen kreativen und konzeptionellen Anteil und individuell auf
Ihre berufliche Situation zugeschnittene Weiterbildungsmaoglichkeiten. Dariiber hinaus setzt sich das ZIM fir
Familienfreundlichkeit ein und bietet flexible Arbeitszeiten/Homeoffice. Sie haben liberdies die Option auf ein
verglnstigtes Job Ticket sowie Sport- und Gesundheitsangebote (Hochschulsport). Als Tarifbeschéaftigte/er
profitieren Sie ferner von einer betrieblichen Altersvorsorge der VBL als Basisversicherung fir eine
lebenslange Betriebsrente.

Die Universitat Duisburg-Essen sucht am Campus Essen
im Zentrum fir Informations- und Mediendienste , zur Verstarkung des Teams in der Stabsstelle IT-
Sicherheit und Datenschutz (ZIM-ITSD) eine/n

Stellvertretende/r Informationssicherheitsbeauftragte/n (ISB) /
Chief Information Security Officer (CISO)
(m/w/d)
(Entgeltgruppe 13 TV-L)

Ihre Aufgabenschwerpunkte:

Sie Ubernehmen im Bereich der Informationssicherheit / IT-Sicherheit strategische Aufgaben und steuern
zusammen mit den IT-Betreibenden die Umsetzung derselben. Sie beraten und informieren die
Beschaftigten zu Themen der Informationssicherheit / IT-Sicherheit. Dabei arbeiten sie in einem Team
mit dem CISO, dem Zentrum fiir Informations- und Mediendienste (ZIM), weiteren dezentralen ISB
zusammen und stimmen sich in den erforderlichen MaRnahmen und Handlungsfeldern mit diesen ab.

Zu lhren Aufgaben in der Informationssicherheit / IT-Sicherheit gehéren insbesondere:

¢ Mitgestaltung und Umsetzung eines fir die UDE angemessenen Informationssicherheits-
managements (ISMS) auf Grundlage von BSI-Standards

e Steuerung des IT-Sicherheitsprozesses und aktive Wirkung an allen damit zusammenh&ngenden
Aufgaben

¢ Koordination der sicherheitsrelevanten Projekte im ZIM

e Untersuchung von Sicherheitsvorféllen zusammen mit dem ZIM-CERT

e Initiierung und Durchfiihrung von SicherheitsmaRnahmen und Audits sowie Revision und Evaluation
ihrer Wirksamkeit

e Ermittlung und Analyse von Bedrohungen und Risiken, Erkennen und Beheben sicherheitsrelevanter
Ereignisse

e Konzipierung und Durchfiihrung von Schulungs- und Sensibilisierungsmalnahmen (inkl. Erstellung
von Rektoratsvorlagen)

e |eitende Funktion bei der Erstellung von zentralen IT-Sicherheitskonzepten vor allem des ZIM, des
Notfallvorsorgekonzepts und anderer Teilkonzepte

Ihr Profil:

Sie verfugen Uber ein Hochschulstudium mit Master- oder gleichwertigem Abschluss (z. B. im Bereich
Informationssicherheit, Informatik oder Ingenieurwissenschaften).

Der Abschluss kann auch abseits der vorgenannten Studienféacher liegen, soweit Sie Gber umfangreiche
nachgewiesene Kenntnisse und Erfahrungen gemall dem nachfolgenden, fir alle Bewerber/innen
gleichermalfien geltenden Anforderungsprofil verfligen:

e Nachweis einer fur die Funktion ausgewiesenen Qualifizierung sowie die Bereitschaft, laufend
entsprechende Fortbildungen zu absolvieren

e Langjahrige Berufserfahrung im IT-Bereich

e Kenntnisse der Sicherheitsmechanismen auf Netzwerk-, Betriebssystem- und Anwendungsebene
nach dem Stand der Technik



¢ Kenntnisse des DSG NRW und BDSG sowie der EU-DSGVO, insbesondere der dort aufgefuihrten
notwendigen technischen und organisatorischen MafRnahmen

¢ Kenntnisse der einschlagigen Standards des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI), insbesondere des IT-Grundschutzhandbuchs, und des IT-Grundschutz-Profils fir Hochschulen
sowie Bereitschaft, diese fortlaufend zu vertiefen

¢ Kenntnisse der Standards und Prozesse im Bereich des Managements von Informationssicherheit,
entsprechend der BSI-Standards/ISO/IEC 27000-Familie

e Befahigung und Bereitschaft, mit eigenen Fortbildungsveranstaltungen zur Weiterqualifizierung der
vorhandenen Beschaftigten beizutragen

e hohes Engagement, Organisations- und Verhandlungsgeschick sowie eine ausgepragte
Teamféahigkeit

¢ Kommunikations- und Durchsetzungsfahigkeit

Sie erwartet:

e Ein sicheres und unbefristetes Arbeitsverhaltnis in einem abwechslungsreichen, vielseitigen
Aufgabengebiet und ein lebendiger Arbeitsbereich

e eine interessante, verantwortungsvolle Tatigkeit mit groBem Gestaltungspotenzial, bei der Sie Kontakte
mit nahezu allen Bereichen der UDE haben

e Familienfreundlichkeit durch flexible und individuelle Betreuung fur Ihre Kinder

e Fort- und Weiterbildungsangebote

e Verglnstigtes Firmenticket

e Attraktive Sport- und Gesundheitsangebote (Hochschulsport)

e Gleitende Arbeitszeit (GLAZ) und die die Mdglichkeit von Homeoffice

Allgemeines: Dienstort ist der Campus Essen. Im Rahmen der vielfaltigen Aufgaben ist
die Bereitschaft notwendig, auch am Campus Duisburg zu arbeiten.

Besetzungszeitpunkt: zum nachstmaglichen Termin

Vertragsdauer: unbefristet

Arbeitszeit: 100 Prozent einer Vollzeitstelle

Bewerbungsfrist: 05.03.2023

Bewerbungsunterlagen:

Bewerbungen senden Sie bitte mit den tblichen Unterlagen unter Angabe der Kennziffer 930-22 an den
Kanzler der Universitat Duisburg-Essen, Sachgebiet 4.2, z. H. Frau Walter, 45117 Essen., Bewerbung-
mtv@uni-due.org

Die Universitat Duisburg- Essen verfolgt das Ziel, die Vielfalt ihrer Mitglieder zu férdern
(s. https://www.uni-due.de/diversity)

Sie strebt die Erhdhung des Anteils der Frauen am wissenschaftlichen Personal an und fordert deshalb
einschlagig qualifizierte Frauen nachdriicklich auf, sich zu bewerben.

Frauen werden nach MaRgabe des Landesgleichstellungsgesetzes NRW bei gleicher Qualifikation
bevorzugt bertcksichtigt.

Bewerbungen geeigneter schwerbehinderter und ihnen gleichgestellter Menschen i. S. des § 2 Abs. 3 SGB
IX sind erwiinscht.

Weitere Informationen zur Stelle erhalten Sie bei Herrn Martin Zeiler (Tel.: 0201-183-6028) und zum
Bewerbungsverfahren im Personalsachgebiet bei Frau Kirsten Walter (Telefon 0201/183-2496, E-
Mail:kirsten.walter@uni-due.de).

www.uni-due.de
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