BCM-Profil fur Hochschulen




Geleitwort

Hochschulen leben von ihrer Offenheit, fir Austausch, fiir Kooperation, fir Tausende von Studierenden,
Beschaftigten und Gasten. Diese Offenheit ist ihre grofdte Starke und zugleich macht sie verwundbar.

Die Cyberangriffe der vergangenen Jahre haben eindriicklich gezeigt, wie schnell der Betrieb einer Hochschule
zum Stillstand kommen kann. Lehrveranstaltungen und Prifungen fallen aus, Bewerbungs- und Einschreibe-
verfahren stocken, Forschungsdaten sind nicht erreichbar, Gehalter und Rechnungen kdnnen nicht fristgerecht
bearbeitet werden. Betroffene Einrichtungen haben oft Monate gebraucht, um zum Normalbetrieb zurtickzu-
kehren.

Pravention allein reicht deshalb nicht. Entscheidend ist, ob eine Hochschule im Ernstfall vorbereitet ist, wer
entscheidet, welche Prozesse zuerst wieder laufen missen und wie kommuniziert wird. Das vorliegende
BCM-Profil basiert auf den BSI-Standard 200-4 und bietet einen pragmatischen Einstieg.

Ich richte meinen Appell an die Hochschulleitungen. Business Continuity Management ist eine Leitungsaufgabe.
Es braucht ein klares Commitment, eine benannte Verantwortliche bzw. einen benannten Verantwortlichen und

angemessene Ressourcen. Der richtige Zeitpunkt, um sich vorzubereiten, ist vor dem Ernstfall - also jetzt.

Ich danke allen, die an diesem Profil mitgewirkt haben, und lade alle Hochschulen ein, es als Grundlage fur ihr
eigenes Notfall- und Krisenmanagement zu verwenden.

Berlin, im November 2026

Torsten Prill

Freie Universitat Berlin
Vorsitzender des ZKl e. V.
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1 Management Summary

Notfalle und Krisen wie Cyberangriffe und Wetterereignisse sind nicht immer vorhersehbar und kénnen - unvor-
bereitet - grofe Unsicherheiten erzeugen, wie Ereignisse der letzten Jahre wirkungsvoll gezeigt haben. In solchen
Situationen kann der Normalbetrieb nicht mehr aufrechterhalten werden. Damit sind die etablierten Absicherun-
gen — wie etwa gemals dem IT-Grundschutz-Profil fir Hochschulen des ZKl e. V. - unwirksam. Deshalb benétigt jede
Hochschule zusatzlich ein Notfall- und Krisenmanagement bzw. ein Business Continuity Management (BCM), um
dem Personal und den Studierenden auch in Not- und Krisenfallen ein moglichst unterbrechungsfreies Arbeits- und
Lernumfeld bieten zu kdnnen.

Das vorliegende BCM-Profil soll die Hochschulen dabei unterstiitzen, bereits im Vorfeld die notwendigen Plane und
Entscheidungsvorlagen vorzubereiten, um beim Eintritt von Not- und Krisenféllen trotz hohem Zeitdruck handlungs-
fahig zu bleiben und schnellstmdoglich ohne grofen Schaden wieder zum Normalbetrieb zurtickzukehren.

Zielgruppe

Dieses BCM-Profil richtet sich an Hochschulen. Es umfasst die typischen Kernaufgaben von Hochschulen in For-
schung und Lehre und wissenschaftsstiitzenden Diensten. Es ist fir zentral und dezentral organisierte Hochschulen
anwendbar.

Was ist Business Continuity Management (BCM)?

Ein effektives Business Continuity Management (BCM) ermoglicht es Hochschulen, sich vor den Auswirkungen
schwerwiegender Schadensereignisse zu schitzen, die mit den Ublichen Mitteln des taglichen Betriebs nicht mehr
bewaltigt werden konnen und den Hochschulbetrieb erheblich - bis hin zur Existenzgefdhrdung - beeintrachtigen
konnten.

Ziel eines BCM-Systems (BCMS) ist es, den Hochschulbetrieb bei erheblichen Schadensereignissen aufrechtzuerhal-
ten oder zumindest auf einem definierten Mindestniveau fortzufiihren. Dazu umfasst das BCMS organisatorische,
technische, bauliche und personelle MalRnahmen. Hochschulen kénnen dabei bestehende Sicherheitsmalinahmen
aus anderen Managementsystemen einbinden und bei Bedarf erweitern. Insbesondere ergeben sich Synergien mit
dem Informationssicherheits-Managementsystem (ISMS).

Dieses BCM-Profil fir Hochschulen erleichtert den Einstieg in ein BCM. Der Fokus liegt dabei darauf, Hochschulen
zur Erstreaktion in Notfall- und Krisensituationen (zu einem sogenannten Reaktiv-BCMS) zu befahigen. Zur voll-
standigen Erfullung des BSI-Standards 200-4, der zum internationalen Standard ISO 22301 kompatibel ist, sind tber
dieses Profil hinaus weitere Malsnahmen erforderlich.

Empfehlung zur Ausstattung

Es wird empfohlen, fir das Business Continuity Management eine angemessene personelle und finanzielle Ausstat-
tung bereitzustellen. Diese sollte - unabhangig von der Grofe der Hochschule — mindestens ein Vollzeitaquivalent
umfassen. Groldere Hochschulen sollten aufgrund der Komplexitat der Strukturen eine Organisation mit Stabsstelle
und mehr Personal vorsehen.

z)( 6



Weiteres Vorgehen

Um ein angemessenes BCM in der Institution zu etablieren und aufrechtzuerhalten, missen die Rahmenbedingun-
gen und Ziele flir das BCM festgelegt und in der Institution transparent kommuniziert werden. Dazu gehoren:

1.

,Commitment® der Leitungsebene, die die Gesamtverantwortung fir Informationssicherheit und
Betriebskontinuitat tragt

Benennung eines oder einer BC-Beauftragten (BCB), allerdings moglichst nicht in Personalunion mit der
oder dem CISO/ISB oder DSB

Festlegung von Geltungsbereich und Umfang, Abgrenzung (fachlich und personell) zum ISMS
Bereitstellung angemessener personeller und finanzieller Ressourcen

Identifikation der (zeit-)kritischen Geschaftsprozesse und Ressourcen

(innerhalb und aufserhalb der Semesterphasen)

Ermittlung der Risiken

Festlegung von Prioritaten

Zuweisung von Verantwortlichkeiten fir die Umsetzung

Definition von Krisenstab und Notfallteams

. Entwicklung der Geschaftsfortfihrungsplane
. Erstellung eines Notfallvorsorgekonzeptes und Sensibilisierung der Hochschulangehorigen

fur die Notfallvorsorge

. Testen und Uben der Notfallplane
. Aufrechterhaltung und kontinuierliche Verbesserung des BCMS
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2 Vorwort

Das vorliegende BCM-Profil (Business Continuity Management-Profil) fiir Hochschulen wurde vom Arbeitskreis
Informationssicherheit des Vereins Zentren fiir Kommunikation und Informationsverarbeitung in Lehre und
Forschunge. V. in den Jahren 2024 und 2025 auf Basis mehrerer Workshops unter Leitung des BSI (Bundesamt

fir Sicherheit in der Informationstechnik) erstellt. Es erganzt den BSI-Standard 200-4 zum Business Continuity
Management, der verschiedene Stufen eines BCM-Systems beschreibt (Reaktiv-BCMS, Aufbau-BCMS und Standard-
BCMS). Das Profil gibt eine Interpretationshilfe fir den Standard sowie konkrete Vorgaben zur Einfihrung eines
sogenannten Reaktiv-BCMS an Hochschulen unter Berlicksichtigung ihres spezifischen Kontextes.

In den Workshops wurden im Rahmen von Expertenrunden mit bis zu 50 IT-Sicherheitsbeauftragten, IT-
Mitarbeitenden und Rechenzentrumsleitungen sowie Prozessverantwortlichen und dem BSI die wesentlichen
Kernprozesse an Hochschulen betrachtet. Ziel war es, im Rahmen einer Business-Impact-Analyse zu bewerten,

in welchem Zeitraum Notfallprozesse etabliert werden missen, um einen Notbetrieb aufrechterhalten zu kénnen.
Darliber hinaus wurden die verschiedenen internen und externen Interessengruppen und deren Einfluss auf

die Kommunikation im Notfall bzw. Krisenfall betrachtet sowie die Zusammensetzung einer fiir Hochschulen
angepassten sogenannten BAO (Besondere Aufbau-Organisation zur Bewaltigung des Notfalls bzw. Krisenfalls)
betrachtet und entsprechende Umsetzungshinweise erarbeitet.

Daraus ergibt sich ein hochschulspezifisches BCM-Profil, das als Schablone fir die eigene Hochschule adaptiert
werden und als Basis furr ein Reaktiv-BCM-Konzept der eigenen Hochschule dienen kann. Die kurze Betrachtung
ausgewahlter Aspekte eines Aufbau-BCMS in diesem BCM-Profil erleichtert den weiteren eigenen Weg bis zum
Aufbau- bzw. Standard-BCMS der eigenen Hochschule.

Wir danken den mehr als 50 Expertinnen und Experten aus den ZKI-Mitgliedshochschulen, deren Ansprechpersonen
in den Fachabteilungen der einzelnen Hochschulen sowie den Mitarbeitenden des BSI fur ihre wertvollen Beitrage
zur Erstellung dieses BCM-Profils. Ferner danken wir der Universitat Kassel fur die Bereitstellung der gemeinsamen
Arbeitsumgebung und die hervorragende Unterstitzung,.

Das Sprecherteam des Arbeitskreises Informationssicherheit im ZKl e. V.

Bernhard Brandel

Irmgard Bolt

Christian S. Fotinger
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3 Einleitung

3.1 Motivation

Die aktuelle Bedrohungslage stellt hohe Anforderungen an die betriebliche Kontinuitat von Institutionen -

sei es durch Naturereignisse wie Unwetter, allgemeine Schaden an Infrastruktur und Betrieb, wie etwa durch
Brand oder Wasser, oder durch gezielte Angriffe auf Personen und Infrastruktur, wie Cyberangriffe, insbesondere
durch Ransomware.

Jede Institution sollte ein individuelles BCMS entwickeln, das den internen Anforderungen entspricht, um die
daraus resultierenden Risiken zu minimieren. Abhangig von der gewahlten Vorgehensweise gemafs BSI-Standard
200-4 muss sie in einem ersten Schritt erweiterte Rahmenbedingungen ermitteln, um den BCMS-Prozess
anforderungsgerecht durchftihren zu kdnnen.

Die Institution muss in jedem Fall die zeitkritischen existenziellen Geschaftsprozesse und die fir den Notbetrieb
bendtigten Ressourcen, wie Personal, Infrastruktur, IT und Dienstleistende identifizieren. Fiir diese herausgefilterten
Prozesse werden Geschéftsfortfihrungsplane und Wiederanlaufplane entwickelt. Dieses Reaktiv-BCMS kann
anschlieflend perspektivisch mit einer vollstandigen Risikoanalyse sowie BC-Strategien und Losungen zu einem
Standard-BCMS weiterentwickelt werden.

In jedem BCMS muss eine sogenannte Besondere Aufbauorganisation (BAO) eingerichtet werden, die es
Institutionen ermoglicht, Schadensereignisse zu bewaltigen. Idealerweise geschieht dies anhand der entwickelten
Notfallpléne. Selbst wenn solche Plane nicht greifen oder keine geeigneten Plane vorliegen, sollte eine BAO in der
Lage sein, ein Schadensereignis im Krisenfall ohne solche Plane zu bewaltigen.

Die weiteren Schritte eines BCMS, wie das Uben und Testen sowie die Beurteilung des eigenen BCMS, missen an die
eigene Institution angepasst werden, um effektiv zu sein.
2<
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Mithilfe von BCM-Profilen konnen diese Schritte flr spezifische Anwendungsfelder vorab systematisiert angegangen
werden. So konnen Institutionen mit diesen Mustern weiterarbeiten und viel Arbeit und Zeit sparen.

3.2 Ziel des BCM-Prozesses, Begrifflichkeiten

Das Ziel des Business-Continuity-Management-Prozesses ist es, beim Eintritt eines Notfalls schnellstmdglich durch die
Anwendung vorher definierter Wiederanlauf- und Geschaftsfortfithrungsplane einen Notbetrieb der betroffenen
Hochschule auf reduziertem Niveau zu ermdglichen. Wiederanlaufplane beschreiben dabei die Tatigkeiten, wie die
fir einen Notbetrieb erforderlichen Ressourcen aktiviert werden. Geschaftsfortfithrungsplane beschreiben den
anschliefenden Notbetrieb auf prozessualer Ebene - genauer: wie die Notbetriebsressourcen einzusetzen sind.

Nach einer parallel oder spater stattfindenden Wiederherstellung der gestorten urspriinglichen Prozesse auf der
entsprechenden (IT-)Infrastruktur tber entsprechende Wiederherstellungsplane kann wieder in den Normalbetrieb
Ubergegangen werden (in der folgenden Abbildung nicht gezeigt).

Die Notfallplane (Geschéftsfortfihrungs-, Wiederanlauf- und Wiederherstellungspléne) werden dabei nicht von der
normalen Linienorganisation bearbeitet, sondern von einer Besonderen Aufbauorganisation (BAO). Die BAO ist
eine zeitlich begrenzte Organisationsform, die auf auléergewdhnliche Situationen angemessen und schnell reagie-
ren kann. Innerhalb der BAO gelten zeitlich begrenzte Zustandigkeiten, Hierarchien sowie Kommunikations- und
Entscheidungswege, die vom taglichen Normalbetrieb abweichen kdnnen.

Der BSI-Standard 200-4 definiert hier einige KenngrofRen, die im vorliegenden BCM-Profil fiir Hoch-
schulen Verwendung finden. Dies sind insbesondere die Begriffe

« RPO: Das Recovery Point Objective (deutsch: maximal zulassiger Datenverlust) bezeichnet den Zeitraum
zwischen der letzten Datensicherung und einem Schadensereignis.

e MTPD: Die Maximum Tolerable Period of Disruption (deutsch: maximal tolerierbare Ausfallzeit, MTA) legt

fest, wie lange ein Geschaftsprozess maximal ausfallen darf, bevor nicht tolerierbare Auswirkungen fir die
Hochschule auftreten.

Business-Continuity-Management-Prozesse (auf Basis des BSI-Standard 200-4)
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RTO
\
Geschéftsbetrieb
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Das in der Abbildung aufgefiihrte RTO (Recovery Time Objective, deutsch: geforderte Wiederanlaufzeit) sowie die
BAO-Reaktionszeit werden in diesem Profil im Gegensatz zum BSI-Standard 200-4 nicht ndher betrachtet. Sie sind in
der Regel immer von der individuellen Ausgestaltung vor Ort abhangig und kdnnen somit nicht sinnvoll in diesem
Profil vorgegeben werden.

3.3 Zielsetzung dieses BCM-Profils

Ziel eines BCM-Profils ist es, Musterszenarien fiir bestimmte Anwendungsbereiche zur Verfligung zu stellen. Diese
Szenarien sollen es den einzelnen Anwenderinnen und Anwendern der entsprechenden Bereiche erleichtern, den
BCMS-Prozess nach BSI-Standard 200-4 an ihre individuellen Rahmenbedingungen anzupassen.

Ein BCM-Profil ist eine Schablone fiir einen ausgewahlten Geltungsbereich oder Geschéftsprozess(e), mit der

die BCMS-Umsetzung fiir diesen Bereich konkretisiert wird. Das BCM-Profil bietet den Vorteil, dass der einzelnen
Hochschule ein Werkzeugkasten zur Verflgung gestellt wird, der bereits auf ihre Spezifika, ihren Sprachgebrauch
und ihr Hintergrundwissen angepasst ist und Vorlagen beinhaltet. Uber ein BCM-Profil werden verschiedene
Schritte des BCMS-Prozesses fur einen definierten Anwendungsbereich so aufbereitet, dass es als Rahmen fir BCM-
Konzepte adaptiert werden kann.

Dazu gehoren u.a.:

«  Festlegung des Anwendungsbereichs

«  Entwicklung einer generischen BAO (Stabsstruktur, Alarmierung und Eskalation)

« typische Ergebnisse einer angemessenen Absicherung der Geschaftsprozesse (Business-Impact-Analyse [BIA],
Risikoanalyse)

«  generische Vorgaben zur Kontrolle der Umsetzung (Ubungsszenarien, Kennzahlen)

«  Entwicklung von grundlegenden Ubungsszenarien fiir die typischen Ubungsarten wie Stabstibungen

Um einen entsprechenden BCMS-Prozess fir ein spezifisches Anwendungsfeld abzubilden, sollte dieser
zusammen mit Vertretungen der zukinftigen Anwenderinnen und Anwender erarbeitet werden. Das vorliegende
BCM-Profil dient dabei als Vorlage und wurde durch Vertreterinnen und Vertreter von Hochschulen im ZKl e. V.
mit Unterstitzung durch das BCM-Team des BSI erstellt.

Das vorliegende BCM-Profil wird der interessierten Community zur Verfigung gestellt, um Erfahrungen und
Know-how zu teilen sowie Synergieeffekte nutzen zu kdnnen. In einer einzelnen Institution kénnen sich die
Verantwortlichen fir BCM dann auf die Umsetzung von konkreten BCM-Empfehlungen konzentrieren. Von der
Zeitersparnis sowie den geschonten personellen und finanziellen Ressourcen kann die jeweilige Institution
profitieren.

Auf Basis dieses BCM-Profils kdnnen neben BCM-Konzepten fiir ein BCMS auch nur einzelne Geschaftsprozesse
oder Fachaufgaben abgebildet werden. Als Anwendungsbereich des vorliegenden BCM-Profils werden die
Prozesse zum Campus Management an Hochschulen gemalé ZKI-Prozesslandkarte (2019) sowie entsprechende
Unterstitzungsprozesse im Verwaltungsbereich der Hochschule betrachtet.



4 Formale Aspekte

Autoren: siehe Kapitel 14 , Liste der Autorinnen und Autoren

Herausgeber: Arbeitskreis Informationssicherheit im ZKl e. V.
(Zentren fiir Kommunikation und Informationsverarbeitung in Lehre und Forschunge. V.)

Kontakt: zki.de/publikationen/

Versionsstand: Final Draft 2026.0.1, veroffentlicht am 25.09.2026

BCM-Profil: Dieses BCM-Profil basiert auf dem BSI-Standard 200-4 Business
Continuity Management in der Edition 2023.

Revisionszyklus: Es wird nach Freigabe der Version 2026.0.1 eine zweijahrliche
Uberpriifung angestrebt.

Vertraulichkeit: Dieses Dokument darf in unveranderter Version weitergegeben werden.
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5 Geltungsbereich (Scope)

5.1 Zielgruppe

Das vorliegende BCM-Profil wendet sich an Hochschulen aller Ausrichtungen.

5.2 Betrachtete Geschaftsprozesse und Abgrenzung

Die Betrachtung in der Business-Impact-Analyse des vorliegenden BCM-Profils erfolgt ausgehend von den Kern-
prozessen in den Bereichen Forschung, Lehre und Weiterbildung, die an den Hochschulen eine grofe Ahnlichkeit
aufweisen. Grundlage hierflr sind die Prozesse im Bereich Campus Management gemals dem IT-Grundschutz-Profil
fir Hochschulen des ZKl e. V. und der darin abgebildeten Prozesslandkarte. Zusatzlich wurden die relevanten Unter-
sttzungsprozesse im Verwaltungsbereich der Hochschulen fir das BCM-Profil berticksichtigt. Darliber hinausge-
hende Prozesse, die zur Erfillung anderer Aufgaben der Hochschulen notwendig sind, werden hier nicht betrachtet.

5.3 Schutzniveau und BCMS-Stufe

Um die Hochschulen in die Lage zu versetzen, moglichst schnell und angemessen auf Notfélle reagieren zu konnen,
konzentriert sich das vorliegende BCM-Profil auf die Absicherung ausgewahlter zeitkritischer Geschaftsprozesse und
Ressourcen der Hochschulen mit den vorhandenen Mitteln bzw. kleineren Investitionen. Es werden Anforderungen
an die Implementierung eines Reaktiv-BCMS beschrieben und erste Vorschlage fir die Weiterentwicklung in Rich-
tung eines Aufbau-BCMS dargelegt.

Weitere Malinahmen im BCM, die zundchst eine tiefergehende Analyse des Geschéftsbetriebes erfordern, werden im
Reaktiv-BCMS bewusst zeitlich zurickgestellt und erst mit dem Ubergang zu einem Aufbau-BCMS naher betrachtet.
Dadurch ermdglicht das BCM-Profil eine schnelle Reaktionsfahigkeit, weist zeitgleich jedoch Liicken auf in der Ab-
sicherung von Bereichen, die nicht oder nur teilweise betrachtet werden.

Um ein Reaktiv-BCMS zu einem Aufbau-BCMS weiterzuentwickeln, werden nach einem Prozessdurchlauf die fehlen-
den Geschaftsprozesse systematisch hinzugefligt und die Methoden des BCM formalisiert. Dies ist die Grundlage fur
eine schrittweise Uberfiihrung in ein (vollumfangliches) Standard-BCMS.

5.4 1SO-22301-Kompatibilitat

Dieses BCM-Profil empfiehlt MalRnahmen zum Erreichen eines Reaktiv-BCMS und gibt erste Anregungen zur Weiter-
entwicklung in Richtung eines Aufbau-BCMS. Ein mit ISO 22301 kompatibles Schutzniveau wird erst mit der Etablie-
rung eines Standard-BCMS erreicht.

5.5 Rahmenbedingungen

Die in diesem BCM-Profil aufgefihrten Anforderungen sind Empfehlungen fir Hochschulen und orientieren sich
am BSI-Standard 200-4 zur Einflihrung eines Reaktiv-BCMS. Die entsprechenden Vorgaben sind von der jeweiligen
Hochschule zu priifen und ggf. an die eigene Situation anzupassen. Gemaf BSI-Standard 200-4 ist es empfehlens-
wert, zundchst mit der Implementierung eines Reaktiv-BCMS zu beginnen und dieses perspektivisch mindestens zu
einem Aufbau-BCMS weiterzuentwickeln.
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6 Interessengruppenanalyse

In diesem Abschnitt des BCM-Profils werden die generischen Ergebnisse des BCMS-Prozessschritts 4.2.1
Identifizierung von Anforderungen und Einflussfaktoren an das BCMS (AS) nach BSI-Standard 200-4 dokumentiert.
Diese Ergebnisse werden um erste Informationen erganzt, die aufzeigen, wie unterschiedliche Interessengruppen im
Rahmen der Notfall- und Krisen(NuK)-Kommunikation (siehe BCMS-Prozessschritt 5.7 NuK-Kommunikation [R+AS])
erreicht werden konnen.

6.1 Definition Einflussnahme/ Einflussmaf auf Entscheidungsprozesse

Folgende Klassifikation dient als Grundlage fir eine Projektumfeldanalyse. Diese Vorlage muss jedoch individuell
angepasst und von der Hochschulleitung bestatigt werden.

Leitfrage:
Welche Interessengruppe hat welchen Einfluss auf die Entscheidungsprozesse der Hochschule?

_ Reichweite (Kopfe) Reichweite (finanziell)

gering Gruppenlevel <10 % Gesamtbudget
mittel Fakultatenlevel <25 % Gesamtbudget
hoch Grolsteil Hochschule >25 % Gesamtbudget

Im Folgenden wird die Einflussnahme einzelner Personen innerhalb einer Interessengruppe betrachtet.




Interne Interessengruppen

Interessengruppe

Erwartungen und

Anforderungen

Erreichbarkeit in der
Krise/im Notfall

Studierende (
individuell)

Wissenschaftliche
Mitarbeitende,
Professorinnen
(individuell)

Unterstltzender Dienst
(MTV) (individuell)

Hochschulleitung
(inklusive Stabsstellen)

Personalrat

Hochschulweite
Gremien

(z.B. Senat, Hochschul-
rat, AStA)

lokale Gremien
(z.B. Dekanate, Fakul-
tatsrate)

*

*x

funktionierender Lehr- und
Prifungsbetrieb, soziale Diens-
te (Sport, Mensa, Wohnen)

Forschung®, Lehr- und Pru-
fungsbetrieb, akademische
Dienste*™*, Bezahlung, soziale
Dienste, Reputation

Bezahlung, soziale Dienste,
funktionierende Lehr- und
Verwaltungsprozesse

Reputation, Bezahlung,

Lehr- und Prifungsbetrieb,
Forschung, soziale Dienste,
Verwaltungsprozesse, akade-
mische Dienste**, Compliance
(Gremienbetrieb)

Compliance, Bezahlung (Per-
sonal), soziale Dienste, Verwal-
tungsprozesse, Durchsetzung
von Mitarbeitenden-Interessen

Compliance, Strategieent-
wicklung, Reputation, Interes-
sengruppenvertretungen, alle
Dienste

Compliance, Strategieent-
wicklung, Reputation, Interes-
sengruppenvertretungen, alle
Dienste

gering

gering

gering

hoch

hoch

hoch

mittel

auch Drittmittelakquise, Cluster/Sonderforschungsbereiche etc.
Promotion, Habilitation, Veréffentlichungen, Konferenzbesuche, individuelle Entwicklung

Notfallwebseite, E-Mail, Presse,
Soziale Medien, Post, Inter-
essengruppenvertretungen,
Campus-Apps, Aushang

Notfallwebseite, E-Mail, Post,
Interessengruppenvertretungen,
Telefon, Videokonferenzsyste-
me, Aushang

Notfallwebseite, E-Mail, Post,
Interessengruppenvertretungen,
Telefon, Videokonferenzsyste-
me, Aushang

Backup Chats, Alarm-Apps, E-
Mail, Telefon, Videokonferenz-
systeme

E-Mail, Telefon, Videokonfe-
renzsysteme

E-Mail, Telefon, Videokonfe-
renzsysteme

Notfallwebseite, E-Mail, Post,
Interessengruppenvertretungen,
Telefon, Videokonferenzsyste-
me, Aushang, Backup Chats
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Externe Interessengruppen

Interessengruppe

Erwartungen und

Anforderungen

Erreichbarkeit in der
Krise/im Notfall

Ministerien
(Ubergeordnete Dienst-
stellen)

Fordermittelgeber (6f-
fentliche, private)

Behorden und Orga-
nisationen mit Sicher-
heitsaufgaben (BOS)

Bewerbende

(Studierende, Personal)

Kooperationspartner

Dienstleister
(Studierendenwerke,
Externe)

Stadt / Kommune
(Ordnungsbehorde,

Bauamt)

Presse & Medien

Sonstige Dritte
(Nachbarn, Probanden)

Compliance, Aufgabenerfil-
lung, Reputation

Forschung, Lehre/Absolventen,
Compliance

Compliance, Notfallunterstit-
zung

Bewerbungsprozesse (inklusive
Zulassung/Immatrikulation),
Informationen

Compliance, Informationen,
Forschung und Lehre, Verwal-
tungsprozesse

Geld, Informationen, Compli-

ance, Schnittstellen

Compliance, Informationen

Informationen

Compliance, Informationen,
Forschung und Verwaltungs-
prozesse

hoch

gering-mittel (volu-
menabhangig)

gering/mittel

gering

gering

gering

gering/mittel

mittel

gering

E-Mail, Post, Telefon,
Videokonferenzsysteme

E-Mail, Post, Telefon, Presse,
Notfallwebseite

Telefon, Funk, E-Mail, Video-
konferenzsysteme, Backup
Chats

Notfallwebseite, Presse, Soziale
Medien, E-Mail, Post

E-Mail, Post, Telefon, Presse,
Notfallwebseite

E-Mail, Post, Telefon, Presse,
Notfallwebseite

E-Mail, Post, Telefon,
Videokonferenzsysteme

Telefon, E-Mail,
Videokonferenzsysteme,
Soziale Medien, Post

Notfallwebseite, Presse, Soziale
Medien, E-Mail, Post



6.2. Kontaktwege und Kanale

Primdre Kontaktwege zeichnen sich durch direkte Kontakte zu den Stakeholdern aus, also durch
zielgerichtete bidirektionale Kommunikation.

«  Backup Chat (Instant Messenger)
«  Alarm-Apps
« Telefon/Mobiltelefon (Anruf und SMS)
« Dienstliches Gerat
+  Privates Gerat
«  E-Mail
«  Sekundar-E-Mail-Adressen
«  Backup-E-Mail-Adressen
« Videokonferenzsysteme
«  Dbeianderen Hochschulen oder Cloud
+ Post
«  Fremdsysteme

Sekundare Kontaktwege zeichnen sich durch indirekte unidirektionale Kontaktierung aus.

«  Notfallwebseite

« Campus-Apps

+ Presse

+  Soziale Medien

« Interessengruppenvertretungen (Allgemeiner Studierendenausschuss, Fachschaften, Personalrat,
«  Schwerbehindertenvertretung, Gleichstellungsbeauftragte, Vereine, Gewerkschaften)

+ Aushang

«  Fremdsysteme




7 Besondere Aufbauorganisation (BAO)

Die Besondere Aufbauerganisation (BAO) ist ein zentraler Bestandteil des Notfallmanagements. Sie beschreibt die
erforderlichen strukturellen und organisatorischen MalRnahmen, die bei auléergewdhnlichen Ereignissen zur Sicher-
stellung der Einsatz- und Handlungsfahigkeit einer Hochschule getroffen werden miissen. Die BAO |6st wahrend
eines Notfalls oder einer Krise reguldre Entscheidungsstrukturen der Hochschule ab und soll eine effiziente Struktur
bieten, um die Lage zu bearbeiten. Teil einer BAO sind u.a. der Krisenstab und die Bewaltigungsteams.

7.1 Typische Stabsstruktur und typische Notfallteams

Im Folgenden werden mogliche Zusammensetzungen eines Krisenstabs diskutiert und prasentiert. Im Rahmen der
Erstellung des Notfallhandbuchs muss sich eine Hochschule entscheiden, wie sich der Krisenstab zusammensetzen
soll, im Speziellen, welche Leitung fiir einen Stab als sinnvoll erachtet wird.

Es muss vorab festgelegt werden, wie weit die Entscheidungen des Stabs gehen diirfen und wann die Hochschullei-
tung wieder eingebunden werden muss. Insbesondere bei strategischen Entscheidungen wird die Hochschulleitung
eingebunden.

7.1.1 Stabsleitung

Folgende grundlegende Rechte und Pflichten werden in Erganzung zum BSI-Standard 200-4 fir die Rolle Stabslei-
tung empfohlen:

«  Klassisch nach 200-4 wird die Moderation und Entscheidung in einer Rolle, der Stabsleitung, vereint.

«  Die Stabsleitung darf den Stab situativ erweitern oder verkleinern.

«  Die Stabsleitung hat Weisungsbefugnis gegentiber dem Stab.

« Flrdie Stabsleitung muss mindestens eine Stellvertretung benannt werden, besser jedoch zwei bis drei, um im
Falle einer 24/7-Bearbeitung der Krise bzw. des Notfalls (in der Anfangsphase wahrscheinlich) sicherzustellen,
dass diese zentrale Rolle immer besetzt ist.

«  Die Abwesenheiten der Stabsleitung und ihrer Vertretung(en) missen immer abgestimmt sein, sodass es nicht
zu Nichtverflgbarkeiten fir diese Rolle kommt.

+  Die letztendliche Gesamtverantwortung verbleibt bei der Hochschulleitung.

+  Die Leitung des Notfall- oder Krisenstabs und ihre Stellvertretung tbernehmen qualifizierte und von der Institu-
tionsleitung beauftragte und erméchtigte Personen. Die Leitung und/oder ihre Stellvertretung des Notfall- oder
Krisenstabs organisiert alle Treffen im Rahmen der Notfallbewaltigung. Sie legt den Ort firr die Krisenstabsarbeit
sowie die einzubeziehenden Organisationseinheiten fest.

«  Flrden Fall, dass die Leitung des Notfall- oder Krisenstabs nicht erreichbar ist, ibernimmt die Stellvertretung
diese Aufgaben.

+  Die Stabsleitung ist weisungsbefugt und verfugt iber weitreichende Kompetenzen im Rahmen der Finanzen
und des Rechts, die im Vorfeld festzulegen sind und mit Ausrufung des Notfalls in Kraft treten.

Die Anforderungen an diese Person aus dem BSI-Standard 200-4 gelten hier weiterhin (wie z.B. Schulungen).
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Entscheidungshilfe/Uberlegungen/Empfehlungen zur Besetzung der Rolle Stabsleitung
in Universitaten/Hochschulen

e

Person aus der » trifft ohnehin/auch aulerhalb « hohe Auslastung wahrend einer
Hochschulleitung der BAO die Entscheidungen, Krise/Notfall durch Reprdsentation
ist verantwortlich innen und auf’en
« hat den Rickenwind aus der Hochschu-  « mdgliche Interessenskonflikte
le, etablierte Rolle « Vorbereitungsaufwand, im Sinne von

Einarbeitung in den Umgang mit
Notfall- und Krisensituationen

Hochschulinterne « trifft Entscheidungen innerhalb festge- « begrenzte Entscheidungsgewalt (Zeitverlust
Person auRerhalb der legten Rahmens, kann sich zu 100% auf bei weitreichenden strategischen Entschei-
Hochschulleitung die Kernaufgabe Stabsleitung konzent- dungen moglich);

rieren, die Uberwiegend (nicht nur) aus « eventuell wird trotzdem durch die
der Koordination taktischer Mallinahmen  Hochschulleitung eigeninitiativ Einfluss

besteht; genommen

« grundsatzlich konnen in diesem Fall « Widerstand, da von der normalen Hierar-
100% passende Personen/Rollen chie/Ablauforganisation abgewichen wird
gewahlt werden « Vorbereitungsaufwand, im Sinne von

« entlastet Hochschulleitung im Rahmen  « Einarbeitung in den Umgang mit Notfall-
der Ubertragenen Kompetenzen und und Krisensituationen

Budgetbefugnisse

externe Person « Grundsatzlich kdnnen in diesem Fall « geringere Kenntnisse der eigenen
(aufderhalb der Hoch- 100% passende Personen/Rollen ge- Hochschule;
schule) wahlt werden; entlastet Hochschul- « istin der Regel unbekannt in der
leitung im Rahmen der (ibertragenen Hochschule;
Kompetenzen und Budgetbefugnisse; « Kosten

« Interessenskonflikte oder Befangenhei-
ten kdnnen vermieden werden

« hat eine neutrale Ausgangsposition in
der Krise

7.1.2 Aufbau des Kernteams
Das Kernteam besteht aus der Leitung des Notfall- oder Krisenstabs sowie den Schlisselpositionen fir Entscheidun-
gen im Not- oder Krisenfall zu Informationstechnik (IT), Personal, Gebdaudemanagement sowie Notfall- und Krisen-

kommunikation. Die Anforderungen aus dem BSI-Standard 200-4 werden wie folgt konkretisiert:

«  Die Mitglieder des Kernteams sollten Schlisselpositionen fiir Entscheidungen im Not- und Krisenfall abdecken.
+  Die Mitglieder des Kernteams missen vollstandig fiir die Bewaltigung alarmiert werden.
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Die Aufgaben der Rollen orientieren sich am BSI-Standard 200-4, diese konnten wie folgt besetzt werden:

ol | Wiekiuntediese Rollebesetzt werden:

Informationstechnik (IT) Hochschulrechenzentrumsleitung; CIO
Personal Leitung Personal
Gebaudeverwaltung Leitung Facility Management

Notfall- und Krisen-Kommunikation

S P K ikati
(NuK-Kommunikation) intern und extern 25500 Vel oMYA Seh

BCM-Beauftragte (BCB) BCM-Beauftragte (BCB)

Fur alle Rollen im Kernteam ist immer mindestens eine Vertretung zu benennen, besser mindestens drei, sodass im

Falle einer 24/7-Bearbeitung der Krise bzw. des Notfalls (in der Anfangsphase wahrscheinlich) immer alle Rollen be-
setzt sind. Die Abwesenheiten der Mitglieder im Kernteam und ihrer Vertretung(en) missen immer abgestimmt sein,
sodass es nicht zu Nichtverfligbarkeiten fir diese Rollen kommt.

7.1.3. Aufbau der situativen Erweiterung

Die situative Erweiterung des Notfall- oder Krisenstabs besteht aus Unterstiitzungsgruppen, die je nach Art des Vorfalls
aktiviert werden. Der Maléstab hierfir besteht in der Leitfrage: Wer kann mir im Schadensereignis zusatzlich helfen?

Die situative Erweiterung kann sich auf das Kernteam selbst beziehen (personelle Aufstockung in den Themen IT,
Gebaudeverwaltung, Personal und Kommunikation) oder ereignisspezifische Mitglieder umfassen:




Rolle in der situativen Erweiterung Wie konnte diese im Hochschulkontext
besetzt werden?

Informationssicherheitsbeauftragte (ISB)/CISO

Datenschutzbeauftragte
(eher der/die zentrale Datenschutzkoordinator/-in

oder Datenschutzmanager/-in die fir den operativen

Datenschutz verantwortlich sind)
Leitende der betroffenen Organisationseinheiten

Vertretung Lehre und Forschung

Recht

Finanzen

interne und externe Fachberater

Schnittstelle zu BOS
(Feuerwehr Polizei THW Stadt
Verfassungsschutz)

Schnittstelle zu Aufsichtsbehorde

Personalvertretung

Studierendenvertretung

hochschulnahe Dienstleister

Informationssicherheitsbeauftragte (ISB)/CISO

Datenschutzbeauftragte
(Zentrale/-r Datenschutzkoordinator/
in Datenschutzmanager/-in)

Leitende der betroffenen Organisationseinheiten

Vizeprasidentinnen/Vizeprasidenten/Prorektorin-
nen/Prorektoren fir Forschung und Lehre
Vertretung der betroffenen Dekanate/
Fakultatsvertreter/Geschaftsfihrerinnen und
Geschaftsfihrer

Leitung oder Vertretung der Rechtsabteilung/
des Justiziariats

Kanzlerin/Kanzler
(Leitung Finanzen)

kommt auf das konkrete Schadensereignis an

z.B. Krisenkommunikation

,2Advanced Persistent Threat (APT)“-Bekamp-
fungsdienstleister

eventuell Computer Emergency Response Team
(CERT) des Landes

Deutsches Forschungsnetz DFN

zentrale IT-Dienstleister des Landes
kooperierende Hochschulen

Rechtsberatung

Forensik

durch Vertretung der BOS selbst im Stab

zustandiges Ministerium
Landesbeauftragte flir Datenschutz und
Informationsfreiheit

eventuell weitere Trager der Hochschule)

Personalrate
Schwerbehindertenvertretung
Gleichstellungsvertretung

AStA
Vertretung internationaler Studierender

Studierendenwerk
Universitatsmedizin
Betriebsarztin/-arzt/medizinische Dienste
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Die Punkte ,Vertraulichkeit der erhobenen und ausgetauschten Informationen® sowie ,Handlungs- und Entschei-
dungsbefugnisse” sollten fur die situative Erweiterung explizit geregelt werden.

7.1.4 Aufbau der Stabsassistenz

Die Notfall- oder Krisenstabsassistenz bernimmt die Aufgaben der Visualisierung, Malsnahmenkoordination und
Protokollierung fiir den Notfall- oder Krisenstab, damit sich dieser darauf konzentrieren kann, zu handeln und zu
entscheiden.

Rolle in der Stabsassistenz Wie konnte diese Rolle im Hochschulkontext
besetzt werden?

Visualisierung «  To-do-Listen

- Assistenzebene Hochschulleitung
+  Zeitleisten mit Fristen

- Assistenzebene Hochschulleitung
+ IT-Ubersichten (z.B. Netzpléne)

- IT-Abteilung/Experten
« Lageplane

- Facility Management

Protokollierung (Assistenz) mit Erfahrung in der Protokollierung
Malénahmenkoordination situativ an die Schadenslage und das Kernteam
anpassen:

+  BCBsollte eingebunden sein
+  Vertreter des betroffenen Bereichs aktiv beteiligen

,Backoffice® «  Facility Management fir die Raumlichkeiten
Raumlichkeiten bereitstellen/ Versorgung und Raumausstattung
bereitstellen « IT-Helpdesk fur IT

« hochschulbekannter Caterer

Mit der Visualisierung wird durch die Gestaltung eines Uibersichtlichen Lagebildes ein einheitliches Verstandnis
zum Vorfall im gesamten Notfall- oder Krisenstab hergestellt. Das Lagebild muss wahrend der Notfallbewaltigung
kontinuierlich weiterentwickelt und in den Lagebesprechungen mithilfe der Visualisierung - in enger Abstimmung
mit der Leitung des Notfall- oder Krisenstabs - vorgestellt werden.

Die MaBnahmenkoordination sichtet alle eingehenden Informationen und fasst diese fiir den Notfall- oder Krisen-
stab zusammen, sodass sich dieser auf die wesentlichen Inhalte fokussieren kann.

Durch die Protokollierung werden allgemeine Informationen zum Vorfall wie Ereignis, Datum, Uhrzeit, Anwe-
senheit der Rollen, Entscheidungen, Entscheidungsgrundlagen sowie eingehende und ausgehende Meldungen
schriftlich nachgehalten. Die mit der Protokollierung beauftragte Person ist wahrend der Notfallbewaltigung befugt,
Informationen proaktiv einzufordern und Lagebesprechungen zu unterbrechen, um die fehlenden Informationen
einzuholen. Die Rolle Protokollierung sollte idealerweise durch mehrere Personen mit umfangreicher Vorerfahrung
im Bereich der Protokollierung besetzt werden. Hierbei sollte nach angemessener Zeit die protokollierende Person
gewechselt werden, um die Sorgfalt und Richtigkeit des Protokolls zu gewéhrleisten.
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Die Stabsleitung darf jederzeit nach der konkreten Formulierung in der Protokollierung nachfragen und diese bei
Bedarf anpassen. Das Protokoll muss in der Nachbereitung der Notfallbewaltigung aufbereitet, von der Stabsleitung
freigegeben und dem gesamten Notfall- oder Krisenstab zur Verfligung gestellt werden. Protokolle dienen dazu, die
Institution rechtlich abzusichern, Entscheidungen zu dokumentieren und unmittelbar identifizierte Verbesserungs-
und Korrekturbedarfe in der Bewaltigung nachzuhalten.

7.1.5 Aufbau von Bewailtigungsteams (R+AS)

Der operative Teil der Notfallbewaltigung wird durch verschiedene Notfall- oder Krisenbewadltigungsteams geleistet.
Diese gewdhrleisten den Notbetrieb sowie den Wiederanlauf von zeitkritischen Ressourcen bzw. unterstiitzen
innerhalb der betroffenen Organisationseinheiten den Wiederanlauf zeitkritischer Geschaftsprozesse. Zudem
Ubernehmen die Notfall- oder Krisenbewaltigungsteams Aufgaben, die sich aus den Entscheidungen des Notfall-
oder Krisenstabs ergeben.

Die Leitungen der jeweiligen Notfall- oder Krisenstabteams sind fir die ordnungsgemalée Umsetzung der
Notfallplane in der jeweiligen Einheit verantwortlich und der Stabsleitung in regelmaliigen Abstanden
berichtspflichtig. Grundsatzlich sind die Teams dem jeweiligen Stab im Rahmen der Notfallbewaltigung
ausschlieflich weisungsgebunden.

Die Zusammenstellung der Bewaltigungsteams muss an die konkreten Notfallplane angepasst sein und bereits am
besten im Vorfeld festgelegt werden. Gezieltes Training und Ubungen im Vorfeld sind angeraten.

Der Zuschnitt der Notfallbewaltigungsteams orientiert sich an den Ressourcenkategorien und somit an den
Mitgliedern des Kernteams. In der Regel werden die Ressourcenkategorien durch die Leitung der jeweils zustandigen
Organisationseinheiten im Kernteam vertreten. Die Mitarbeitenden der entsprechenden Notfallbewaltigungsteams
werden aus diesen Organisationseinheiten rekrutiert.

7.2 Alarmierungs- und Eskalationspfade

In diesem Abschnitt des BCM-Profils werden die generischen Ergebnisse des BCMS-Prozessschritts 5.2 Detektion,
Alarmierung und Eskalation (R+AS) nach BSI-Standard 200-4 dokumentiert.
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€ 23



7.2.1 Alarmierungs- und Eskalationspfad fiir Hochschulen

Damit in einem Notfall oder einer Krise moglichst schnell reagiert werden kann, muss vorab geregelt werden, wie die
BAO alarmiert und ein Schadensereignis zu einem Notfall oder einer Krise eskaliert werden soll. Gleichzeitig machen
die Grolke einer Hochschule oder Universitat und die méglichen Alarmierungsquellen eine Vorabfilterung fir die

unterschiedlichen Quellen erforderlich, da nicht eine einzelne Person alle Meldungen entgegennehmen, auswerten
und kategorisieren kann. In der folgenden Abbildung wird ein angepasster Alarmierungs- und Eskalationspfad vor-

gestellt, der das generische Beispiel aus dem BSI-Standard 200-4 auf den Hochschulkontext konkretisiert:

Alarmierungs- und Eskalationspfad - Beispiel fiir Hochschulen
(auf Basis des BSI-Standard 200-4)

BSI-Standard 200-4 | Beispiel eines Alarmierungs- und Eskalationspfads

Schritt 1: Detektion und Meldung m
Ereignis-Detektion

Meldequellen:
2 ; Gebaudeleittechnik,
Intrusion Detection 3
System. Securi Gefahrenmeldeanlage, Kooperationspartner,
Mitarbeitende ystam, ity Brandmeldeanlage, Dienstleistende, Behdrden,
Information and Event
Sensoren, andere externe Personen
Management (SIEM) Leitstinde
Ereignis-Meldung
Meldestellen: Fiihrungskraft IT Help Desk

Ereignis-Meldung
Nein — Stérungsmeldung
Potenzieller
Notfall

Schritt 2: Einstufung der Ereignismeldung und Entscheidung
Ja — Ereighis-Meldung

Zentrale Entscheidungsinstanz: Leitung des Stabs

Ereignis-Qdalifizierung

torung Deeskalation — Stérung
Notfallf
Krise?

Alarmierung - Notfall/Krise e e e

BAO Zustandige OE

Schritt 3: Alarmierung der BAO




7.2.2 Exemplarische Meldewege mit zugehorigen Meldestellen

Alternativ zu der vorigen grafischen Darstellung werden im Folgenden mogliche Meldewege im Hochschulkontext
anhand einer Tabelle dargestellt:

Meldequelle | Initiator Meldung Meldestelle zentrale
Entscheidungsinstanz

Intern Hochschulangehorige « IT-Helpdesk Leitung Stab
« Fihrungskrafte
+ Dozierende
« Sekretariate
« Gebaudeverwaltung

Extern Gaste « zustandiger Ansprechpart- Leitung Stab
Dienstleister ner in der Hochschule
IT Monitoring « IT-Helpdesk/Computer Leitung Stab
Emergency Response Team
(CERT)

« Dienstbetreiber/Servicever-
antwortliche

Infrastruktur Gefahren-/Brandmeldeanlage Gebaudeverwaltung Leitung Stab

7.2.3 Befahigung von Meldestellen fiir Eskalation potenzieller Notfille

Damit Meldestellen eine Entscheidung tber Ereignisse treffen und abschatzen kénnen, ob es sich dabei um poten-
zielle Notfalle handelt und eine Eskalation in Form der Alarmierung des Stabs ausgelost werden soll, missen die
Meldestellen dazu befahigt werden. Diese Befahigung sollte durch systematische Checklisten sichergestellt werden.
Abhdngig von der Art der Meldestelle sollten die Checklisten thematisch entsprechende Leitfragen enthalten, sofern
eine oder mehrere dieser Leitfragen positiv beantwortet werden, soll die Meldestelle eine Eskalation durchfihren.

Da einzelne Meldestellen innerhalb einer Hochschule auch dquivalent zu Abteilungen mit einer Hierarchiestruktur
sein konnen, ist es z.B. moglich, Eskalationspfade innerhalb der Meldestelle zu definieren, sodass die Eskalation
nur durch die Abteilungsleitung oder Stellvertretung vorgenommen werden kann. Dieses Vorgehen eignet sich fiir
Meldestellen, bei denen es nicht mdglich ist, das eingesetzte Personal flr eine Ereignisbewertung zu befahigen
(wie etwa studentische Hilfskrafte im Helpdesk, hier konnte die Eskalation durch die Helpdesk-Leitung erfolgen).

Die Prozesse zur Bewertung eines Ereignisses in der Meldestelle sollten moglichst kurz und effizient gehalten wer-
den, damit eine Eskalation in kirzester Zeit erfolgen kann. Ferner muss in den Meldestellen sichergestellt werden,
dass die Leitung des Stabs oder ihre Stellvertretung tGber verschiedene Kommunikationswege kurzfristig erreicht
werden kann, um eine Eskalation durchzufiihren. Im Folgenden sind exemplarische Leitfragen aufgefthrt, die
entsprechend bei der Erarbeitung des BCMS in der jeweiligen Hochschule in Riicksprache mit den Fachabteilungen
erganzt werden sollten.
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7.2.4 Exemplarische Leitfragen zur Ereignisbewertung in Meldestellen
(Listen nicht abschlieRend)

Meldestelle: Fiihrungskraft

Erlauterung: Die Meldestelle Fihrungskraft kann etwa die Leitung einer Organisationseinheit sein, bei der regulares
Personal aus der Organisationseinheit meldet.

Ist durch das Ereignis Leib und Leben von Personen in Gefahr?

Ist durch das Ereignis der Geschaftsbetrieb der Organisationseinheit nicht aufrechtzuerhalten?

Ist ein Grol3teil der Mitarbeitenden der Organisationseinheit nicht arbeitsfahig?

Sind Teile des Geschaftsbetriebs der Organisationseinheit durch das Ereignis gefahrdet und kdnnen nicht

durchgefihrt werden?

5. Ist die Hochschule einem hohen finanziellen oder rechtlichen Risiko ausgesetzt, wenn der Geschaftsbetrieb
nicht aufrechterhalten werden kann?

6. Werden fir die Bewaltigung des Ereignisses weitere Ressourcen als die der eigenen Organisationseinheit benotigt?

Hw N

Meldestelle: IT-Helpdesk

1. HatderAusfall des betroffenen IT-Systems oder der betroffenen Anwendung Auswirkungen auf einen grof3en
Kreis von Benutzenden oder den wesentlichen Geschéftsbetrieb der Institution?

2. Besteht ein dringender Verdacht auf vorsatzliche Daten- oder Systemmanipulationen (Datenabfluss), auf
unerlaubte Austibung von Rechten oder auf einen gezielten Angriff auf IT-Komponenten (physisch oder virtuell)?

3. Istzu erwarten, dass die Auswirkungen des Ereignisses einen Zeitraum > 8 Stunden Ubersteigen werden?
(ggf. die Information im Second-Level-Support erfragen)

4. Hatder Ausfall des betroffenen IT-Systems oder der betroffenen IT-Anwendung Auswirkungen auf externe
Interessengruppen, z.B. auf Kundschaft, Medien, Aufsichtsbehdrden?
(ggf. die Information beim Anwendenden erfragen)

5. Ist das betroffene IT-System oder die betroffene Anwendung wesentlicher Bestandteil der
Sicherheitsinfrastruktur (Viren-Management, Firewall)? (fir nahere Details siehe IT-Servicekatalog oder
IT-Anwendungsliste)

Meldestelle: Gebdudeverwaltung

1. Ist/wardie Rdumung eines Gebdudes notwendig, z.B. aufgrund eines Brandes oder eines Sicherheitsvorfalls?
Kann oder darf mindestens ein Gebaudeteil (Etage, Brandabschnitt, Trakt etc.) zeitweise nicht genutzt
werden, z.B. aufgrund eines Gebdaudeschadens oder eines Defekts einzelner Infrastrukturkomponenten
(Brandschutzeinrichtungen, Sanitaranlagen etc.)?

3. Istdie Versorgung mit Strom, Wasser oder Klimatisierung ausgefallen und eine ausreichend schnelle
Wiederherstellung nicht absehbar?

4. Ist eine Produktionsmaschine oder -anlage ausgefallen und eine ausreichend schnelle Reparatur oder ein
Ersatz nicht absehbar?

5. Ist die Sicherheit der Mitarbeitenden am Standort aufgrund eines Ereignisses (Unwetterwarnung, politische
Demonstration, Schadensereignis im Umfeld etc.) moglicherweise gefahrdet?



7.2.5 Alarmierung der BAO

Der Krisenstab muss Kommunikationswege definieren, mit denen die BAO alarmiert werden kann. Dabei gilt zu
beachten, dass diese Kommunikationswege ohne die hochschuleigene Infrastruktur funktionieren missen. Des
Weiteren muss eine kurzfristige Alarmierung tiber diese Kommunikationswege moglich sein, dies beinhaltet eine
garantierte Erreichbarkeit der beteiligten Personen oder von deren Vertretungen. Geeignete Kommunikationswege
konnten folgende sein:

«  Mobilfunk/Diensthandy (Nachricht oder Telefonanruf)
« datenschutzkonforme Messenger
« Alarm-Apps

Fir die Erreichbarkeit des eingesetzten Personals innerhalb der BAO ist es empfehlenswert, entsprechende
Dienstvereinbarungen zu etablieren, in denen die Erreichbarkeit sowie die Arbeit aulderhalb der eigentlichen
Arbeitszeiten geregelt werden.

7.3 SofortmafRnahmen

Im Rahmen des Notfallhandbuchs sollten fir verschiedene Schadenslagen Sofortmafinahmen definiert werden.
Exemplarisch seien hier zwei Sofortmalénahmen zur Gebauderaumung und zur Deaktivierung des Internetzugangs
genannt. Im Notfallhandbuch sollten weitere Malinahmen flir verschiedenste Lagen erganzt werden.

7.3.1 Beispiel-SofortmaRnahme Gebdauderdaumung

Diese Sofortmalinahme muss ergriffen werden, wenn ein Feuer in einem Gebaude festgestellt wird oder die Sicher-
heit bzw. Stabilitat des Gebaudes aus anderen Griinden gefahrdet ist.

N .

1. Auslosung der Brandmeldeanlage/des Hausalarm-  feststellende Person oder
Tasters oder Feuerwehr telefonisch alarmieren Brandmeldeanlage

2. «inSicherheit bringen:
« gefdhrdete Personen warnen
» Hilflose mitnehmen
« TUren schliefen

3. falls keine Eigengefahrdung: Loschversuche Personen vor Ort
unternehmen

4. Leitungdes Stabes informieren feststellende Person

5. beigroflem Schadensausmal?: Stabsleitung

Alarmierung der BAO
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7.3.2 Beispiel-SofortmaRnahme Internetzugang deaktivieren

Diese Sofortmalinahme muss ergriffen werden, wenn ein Ransomware-Vorfall im Netzwerk der Hochschule
festgestellt wurde.

e mewi e

1. Meldung eines Malware-/Ransomware-Vorfalls an feststellende Person oder
das Computer Security Incident Response Team Sicherheitssysteme
(CSIRT) (Erstmeldung)

2. Meldung verifizieren Computer Security Incident Response Team (CSIRT)

3. Aktivierung der ,Disconnect”-Firewall-Regel zur Computer Security Incident Response Team
Trennung der Hochschule vom Internet (CSIRT)/ Netzabteilung

4, Identifikation und Isolation der betroffenen Computer Security Incident Response Team (CSIRT)

Systeme/Feststellung des Schadensausmales

5. Alarmierung der BAO Computer Security Incident Response Team (CSIRT)

7.4 Grundsatze zur Stabsarbeit

In diesem Abschnitt des BCM-Profils werden die generischen Ergebnisse des BCMS-Prozessschritts 5.4 Festlegung der
Grundsétze zur Stabsarbeit (R) nach BSI-Standard 200-4 dokumentiert. Dieser Prozessschritt sollte fir die Stufe Reaktiv-
BCMS behandelt werden und kann im Aufbau- oder Standard-BCMS, alternativ zu BSI-Standard 200-4 (siehe Kapitel
5.5) gewahlt werden, falls eine Geschaftsordnung nicht zielfiihrend fir eine Hochschule generalisiert werden kann.

Verhaltenskodex des IT-Krisenstabes der Hochschule

1. Der Stabrichtet die Bewaltigung der IT-Krise anhand der vorliegenden Notfallplane
(Geschéftsfortfihrungsplane) aus.
2. Der Stab richtet die Stabsarbeit anhand des Flihrungszyklus FORDEC aus.
3. Der Stab hat Arbeits- und Besprechungsphasen (Lagebesprechungen). Diese missen eindeutig
festgelegt und allen Stabsmitgliedern kommuniziert werden.
4. Lagebesprechungen
a. dauern nie langer als 30 Minuten,
b.  brauchen immer eine Moderatorin/einen Moderator (tiblicherweise die Leitung des Krisenstabes),
c.  durfen ihren Fokus nicht durch Einzeldiskussion zu Spezialthemen verlieren
(diese Diskussionen kdnnen, im Nachgang geklart werden),
d.  mussenimmer eindeutig beendet werden,
e. mussenimmer zeitlich klar terminiert und angesagt werden.
5. Esmussimmer ein Protokoll gefihrt werden, in welchem die Meldungen bzw. Ereignisse und Beschlisse
des Stabs mit den notwendigen Angaben zu Ort, Zeit und Status nachvollziehbar dokumentiert werden.
Im Protokoll muss zudem erfasst werden, wer wann anwesend war.
6. Fakten missen von Gerlichten getrennt und Informationen immer verifiziert werden. In komplexen Lagen
sollte dazu ein Informationsmanagement aufgebaut werden.
7. Die Visualisierung sollte regelmaldig genutzt und aktualisiert werden.
8. Aufgaben muissen klar benannt, terminiert und delegiert werden (Zielstellung, Aufgabenstellung,
Zustandigkeiten, Umsetzungsfrist bzw. Wiedervorlage) und im Aufgabenmanagement festgehalten werden.
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Infoblatt

Definition

Der/die Abgeordnete der Hochschulleitung ist, als festes Mitglied des Krisenstabes, Ansprechperson fiir die Hoch-
schulleitung und vertritt diese hinsichtlich der Entscheidungen und Vorgaben.

Aufgaben

« Information der Hochschulleitung Giber die Lage und die Handlungsalternativen

«  Beratung der Hochschulleitung bzgl. der zu fallenden Entscheidungen/Vorgaben

« Ansprechperson im IT-Krisenstab flr Fragen an das Rektorat/Prasidium

«  Ansprechperson flr Presse und Kommunikation bzgl. der Kommunikationsstrategie

Hilfsmittel/ Dokumente

«  Dokument: Grundlagen der Stabsarbeit im Krisenstab der Hochschule
+  Notfallwebseite der Hochschule
« Notfalltelefon Hochschule

Ansprechpersonen/Schnittstellen

Leitung IT-Krisenstab:

«  bekommtvon dem/der Abgeordneten der Hochschulleitung Aufgaben

« wird von dem/der Abgeordneten der Hochschulleitung informiert

« kommuniziert die Entscheidungen/Vorgaben der Hochschulleitung an den/die Abgeordnete der
Hochschulleitung

Presse und Kommunikation:
« macht Vorgaben bzgl. der Kommunikationsstrategie
+  Freigabe von Text

Handlungsempfehlungen

« regelmaliger Abgleich mit dem Rektorat/Prasidium nach einem festen Schema
(Telefonat 10 Minuten alle 2 Stunden)



7.5 Geschaftsordnung des Stabs

Ein Entwurf einer Geschaftsordnung fur die Stabsarbeit kann dem Anhang dieses Profils entnommen werden (Kapitel 17.4).

7.6 Vorgaben zur NuK-Kommunikation (Notfall und Krisen)

In Abstimmung mit der Abteilung flir Kommunikation/Marketing sollten fir das Notfallhandbuch Vorgaben fir die
Notfall- und Krisenkommunikation (NuK) zur Ansprache verschiedener Interessengruppen erarbeitet werden. In
Kapitel 6 (Interessengruppenanalyse) werden Erreichbarkeit und Medien fir die einzelnen Interessengruppen in
Krisen benannt. Bei der Entwicklung der NuK-Vorgaben muss bedacht werden, dass Ubliche Kommunikationsme-
dien, wie z.B. E-Mail-Verteiler oder die Hochschulwebsite, in der Krise nicht verfligbar sein kénnten. Ferner gilt es zu
bedenken, dass im Rahmen der NuK im Falle von Cyberangriffen oder dhnlichen Schadenslagen moglichst wenig
Details preisgegeben werden sollten, von denen ein Angreifer profitieren kdnnte. Zudem kénnte es sein, dass an-
gekundigte Ersatzmedien ebenfalls angegriffen werden.

Priiffragen

«  Wurden die Handlungs- und Entscheidungsbefugnisse des Notfall- bzw. Krisenstabs im Vorfeld festgelegt?

+ steine Stabsleitung und mindestens eine Stellvertretung benannt?

« Istdas Kernteam mit Schlisselpositionen flir Entscheidungen im Not- oder Krisenfall aus den Bereichen Infor-
mationstechnik (IT), Personal, Gebdaudemanagement sowie Notfall- und Krisenkommunikation (NuK) besetzt?

+  Gibtesfirjedes Mitglied des Kernteams mindestens eine Stellvertretung?

«  Sind Unterstitzungsgruppen/Personen fur die situative Erweiterung des Notfall- oder Krisenstabs identifiziert?

« steine Notfall- oder Krisenstabsassistenz zur Visualisierung, Malinahmenkoordination und Protokollierung fr
den Notfall- oder Krisenstab benannt?

«  Wurden im Vorfeld an die konkreten Notfallplane angepasste Bewaltigungsteams zusammengestellt und durch
gezielte Ubungen auf den Notfall bzw. die Krise vorbereitet?

+  Sind Kommunikationswege vorhanden, tiber die eine Alarmierung der BAO ohne hochschuleigene Infrastruktur
moglich ist?

+  Werden die Grundsatze zur Stabsarbeit beachtet?

«  Existiert eine Geschaftsordnung fiir die Stabsarbeit?

f




8 BlA-Vorfilter

Eine detaillierte Business-Impact-Analyse (BIA) kann viel Zeit in Anspruch nehmen. Der BIA-Vorfilter dieses Profils
hilft, die wichtigsten Geschaftsprozesse der eigenen Institution zu identifizieren, deren Unterbrechung besonders
zeitkritisch ist. Auf diese Prozesse sollte der Fokus zunachst gelegt werden, um den Wiederanlaufim Schadensfall zu
beschleunigen. Dazu muss im Kontext einer jeden Hochschule ndher definiert werden, was zeitkritisch genau
bedeutet.

Fur den BIA-Vorfilter dieses Profils wird zeitkritisch vereinfacht definiert:

Sind bei einem Ausfall des Geschaftsprozesses ,,von x Tagen“ ,,zu hohe Schaden* ,fiir die Hochschule als
Ganzes“ zu erwarten? (siehe BSI 200-4, 6.2)

Dabei ist es sinnvoll ,zu hohe Schdaden und den Zeitraum X anhand der spater verwendeten BIA-Parameter,
die das Untragbarkeitsniveau definieren, zu bestimmen.

Beispiel: Ein fiktiver ,Gummibarchenverkaufsautomat®, dessen Ausfall schon nach wenigen Stunden zu irreparablen
Schéaden an Ware und Automat fihrt, ist als Prozess/Ressource zwar fir sich betrachtet zeitkritisch. Die Schaden
seines Ausfalls sind fur die gesamte Hochschule aber vollig unbedeutend.

8.1 Definition des Untragbarkeitsniveaus

Im Rahmen der BIA werden fiir Prozesse maximal tolerierbare Ausfallzeiten definiert (kurz: MTA). Diese leiten sich
unmittelbar aus dem Untragbarkeitsniveau (siehe BSI 200-4, 7.1.2) ab. Dazu wird im Rahmen der BIA fir jeden
Geschéftsprozess in zuvor definierten Zeithorizonten betrachtet, wie hoch der Schaden fir Ausfall tber diese Zeit
wird. Wird dabei das Untragbarkeitsniveau Uberschritten — ergo der Schaden ist zu hoch -, dann ist dieser Zeit-
horizont eine kritische GrofRe.

Hierzu werden im Rahmen dieses Profils die nachfolgenden Zeitintervalle vorgeschlagen:

«  2-3Arbeitstage (sehr hohe Verfigbarkeitsanforderung)
« 1 Woche (hohe Verfligbarkeitsanforderung)

« 1 Monat (normale Verfigbarkeitsanforderung)

« 1 Semester (niedrige Verfigbarkeitsanforderung)

Mit Blick auf die vorgeschlagenen Zeitintervalle sollte im Rahmen des BCM-Prozesses diskutiert werden, ob diese
an der jeweiligen Hochschule so einsetzbar sind. Eventuell bestehen vor Ort andere Anforderungen, die kiirzere
maximal tolerierbare Ausfallzeiten erfordern, z.B. durch Medizinbetriebe.

Um den moglichen Schaden beim Ausfall des Geschaftsprozesses flir das zeitliche Intervall besser bewerten zu
konnen, sollten unterschiedliche Schadensszenarien betrachtet werden. Das vorliegende Profil orientiert sich
hierbei an den Schadensszenarien aus dem BSI-Standard 200-4:

1. VerstoR gegen Gesetze/Vorschriften/Vertrage
(Ein Ausfall dieses Prozesses resultiert z.B. in hohen Konventionalstrafen, die der Hochschule massiven finan-
ziellen Schaden zuftigen kdnnen. Verstolie gegen Gesetze, wie z.B. durch Fristverletzungen, die keine weiteren
Folgen aulder einer Riige haben, sind hiervon explizit ausgeschlossen.)
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2. Beeintrachtigung der Aufgabenerfiillung
(Kann der betrachtete Prozess nicht durchgefiihrt werden, fiihrt dies
zu einem erheblichen Mehraufwand flr die zustandige Fachabteilung, der beispielsweise ohne zusatzliches
Personal nicht bewaltigt werden kann.)

3. Finanzielle Auswirkungen
(Die finanziellen Auswirkungen konnen erheblich sein, insbesondere im Verhaltnis zum Gesamthaushalt einer
Hochschule. Daher ist es erforderlich, in Abstimmung mit der Hochschulleitung
bzw. dem Finanzdezernat festzulegen, welche finanziellen Folgen als existenzbedrohend fir die Hochschule
gelten.)

4. Beeintrachtigung/Auswirkung auf Folgeprozesse
(Folgeprozesse sind malégeblich gestort und laufen nicht mehr wie geplant ab.)

5. Beeintrachtigung personlicher Unversehrtheit
(Ein Ausfall fihrt zu erheblichen Risiken fur die personliche Unversehrtheit, etwa bei kritischen Sicherheits oder
Gesundheitsdiensten. Solche Beeintrachtigungen kdnnen physische oder psychische Schaden verursachen. Es
besteht eine Gefahr fiir Leib und Leben.)

6. Negative Innen- oder Aufenwirkung
(Der Prozessausfall kann z.B. zu Uiberregionaler negativer Berichterstattung fiihren, die der Reputation
der Hochschule schadet.)

Fiir alle betrachteten Prozesse gilt es, einen moglichen Ausfall hinsichtlich dieser Kriterien zu bewerten.

Zur Bewertung der Auswirkungen und der MTA-Kategorie konnen Quantoren genutzt werden, die wie
folgt definiert sind:

Definition

(Auswirkung + Maximal tolerierbare Ausfallzeit)

+ Die Auswirkung tritt nicht ein.
Der Ausfall fiir die MTA-Kategorie ist tolerierbar.

o) Die Auswirkung tritt moglicherweise ein.
Der Ausfall fir die MTA-Kategorie ist ,gerade so“ verkraftbar.

- Die Auswirkung tritt ein.
Der Ausfall fiir die MTA-Kategorie ist nicht verkraftbar.

Vorgehen zur Bewertung von maximal tolerierbaren Ausfallzeiten und Auswirkungen:

1. Auswirkungen des Prozessausfalls werden nach o.g. Kriterien bewertet.
2. Furdie maximal tolerierbare Ausfallzeit gelten nacheinander folgende Regeln:
a. Wenn mindestens eine Auswirkung mit ,-“ bewertet wurde, erhalt die maximal tolerierbare Ausfallzeit
den Wert ,-“.
b.  Wenn keine der Auswirkungen mit ,-“ bewertet wurde, betrdgt die maximal tolerierbare Ausfallzeit
entweder ,0“ oder ,+ und zwar:
C. Wenn mindestens eine Auswirkung mit ,,0“ bewertet wurde, erhélt die maximal tolerierbare Ausfallzeit
den Wert ,0 sonst den Wert ,+“.

Durch dieses Vorgehen wird eine Priorisierung in den maximal tolerierbaren Ausfallzeiten vorgenommen und sicher-

gestellt, dass Prozesse mit besonders kurzen, nicht tolerierbaren Ausfallzeiten als besonders relevant eingestuft
werden.
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8.2 Empfehlungen zum BIA-Vorfilter

Im Rahmen dieses Profils werden zwei Wege zur Implementierung eines BIA-Vorfilters gezeigt und zum Einsatz in
Hochschulen empfohlen. In der folgenden Tabelle werden diese Vorfilter beschrieben und ihre Vor- und Nachteile
abgewogen. In einer Planung zum BCM-Prozess sollte die durchfihrende Hochschule einen Filtertyp auswahlen
und anwenden. Besonders im Reaktiv-BCMS empfiehlt sich die Nutzung eines Vorfilters — zum einen, um den Scope
des BCM-Projektes nicht zu grof8 zu fassen, zum anderen, um einen effizienten Projektstart zu ermoglichen und sich
dabei auf die wichtigsten Prozesse der Hochschule zu fokussieren. In den nachfolgenden Stufen des BCM-Prozesses
kann dieser Scope dann erweitert werden.

_ Organisatorischer Vorfilter Temporaler Vorfilter auf Prozessebene

Beschreibung ~ Beim organisatorischen Vorfilter werden Mit einem temporalen Vorfilter werden
Organisationseinheiten definiert, deren Pro- nur Prozesse betrachtet, die auf Basis der
zesse im Rahmen des BCM-Prozesses Ein-schatzung von Prozessverantwortlichen
betrachtet werden sollen. keine langen Ausfallzeiten tolerieren.

Dies konnte u.a. ein Vorfilter sein, der nur Ein mogliches Vorgehen ware eine Abfrage
zentrale Organisationseinheiten einer bei allen Leitungen von Organisationsein-
Hochschule betrachtet. heiten einer Hochschule nach Prozessen,

die nach Ansicht der Abteilungen keinen
Ausfall von N Tagen dulden.

Vorteile « Anteil am Projekt und in BIA-Interviews +  betrachtet die gesamte Hochschule
beteiligter Personen bleibt Ubersichtlich
«  stolt bereits Uberlegungen zur BIAin
+  Prozesse konnen von null aufin den den Organisationseinheiten an
Organisationseinheiten erhoben werden
(sofern keine Ubersichten vorhanden
sind).

«  Weniger kritische Prozesse werden
direkt mit betrachtet und bewertet
(Vorarbeit fir Aufbau-BCMS).

Nachteile +  Kritische Prozesse von Organisations- « gute Prozesslbersichtinnerhalb der
einheiten aulerhalb des Filters werden Organisationseinheiten erforderlich
nicht erfasst.

« sehrklare Definitionen und einheitliches
Verstandnis fur die Erhebung der Prozesse
erforderlich

Unabhéangig vom Vorfilter ist es wichtig, mit allen beteiligten Personen aus den Organisationseinheiten (OE)
Vorgesprache zu fihren, damit ein gemeinsames Verstandnis von Definitionen und Arbeitsauftrag hergestellt
werden kann. Den OE-Leitungen sollte zur Erfassung der Prozesse empfohlen werden, die Prozessliste mit allen
Mitarbeitenden in der Organisationseinheit abzustimmen, sodass eine holistische Erfassung moglich ist und keine
Prozesse unbeachtet bleiben.
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8.3 Ergebnis des BIA-Vorfilters dieses Profils

Im Rahmen dieses BCM-Profils wurden als organisatorischer Vorfilter die Prozesse der studentischen
Angelegenheiten wie

«  Bewerbungund Zulassung,

« Immatrikulation und Studierendenmanagement,
«  Prifungen,

« IT-Infrastruktur fir Studierende sowie

« IT-Basisdienste als Basis flir obige Prozesse

gemal IT-Grundschutz-Profil flir Hochschulen betrachtet sowie typische zentrale Prozesse einer Muster-Hochschule
aus den Bereichen akademische Angelegenheiten, Personal, Finanzen, Gebdudemanagement, Lehre und Forschung
inklusive der dafiir bendtigten Ressourcen. Dies ist die Basis fir die nachfolgenden Betrachtungen der verall-
gemeinerten Business-Impact-Analyse.

Sofern die Abhangigkeiten aus Ressourcen und Prozessen bereits Bestandteile eines ISMS, der betrieblichen Sicher-
heit oder eines anderen Managementsystems in der Organisation sind, so sind die Schnittstellen zwischen diesen
Managementsysteme zu definieren. Dezentrale Besonderheiten, wie Laborbetriebe, der Betrieb von Sportanlagen
oder Kliniken, mussen in einer erweiterten und speziell auf die einzelne Einrichtung angepassten BIA gesondert
betrachtet werden.

Die Ergebnisse des BIA-Vorfilters sollten fir die eigene Hochschule anhand der nachfolgenden Fragen tberprift
werden:

« Sind alle wesentlichen Geschéftsprozesse identifiziert?

«  Welche dieser Geschéftsprozesse sind bei einem Ausfall besonders zeitkritisch?

«  Wurde ein geeigneter Vorfilter gewahlt (organisatorisch und/oder temporal)?

+  Gibteseine priorisierte Liste, welche Prozesse in der BIA tiefgehend analysiert werden sollen?




9 Business-Impact-Analyse (BIA)

In diesem Abschnitt des BCM-Profils werden die generischen Ergebnisse des BCMS-Prozessschritts
7 Business-Impact-Analyse (R+AS) nach BSI-Standard 200-4 dokumentiert.

Nach Anwendung des BIA-Vorfilters wird nun genauer untersucht, welche Geschéftsprozesse und Ressourcen
welche zeitliche Kritikalitat (Verfligbarkeitsanforderungen des Prozesses bzw. der Ressourcen) aufweisen. Daraus
ergibt sich eine Aufstellung der Geschaftsprozesse und Ressourcen mit sehr hohen oder hohen Verflgbarkeitsan-
forderungen. Die zeitliche Kritikalitat wird Gber maximal tolerierbare Ausfallzeiten eingeordnet, innerhalb derer bei
einem Ausfall ein Ersatzprozess und/oder eine Ersatzressource zur Verfligung stehen muss.

Die Abgrenzung zwischen Prozessen und Ressourcen ist nicht immer einfach, da Ressourcen teilweise wieder als
Unterstitzungsprozesse angesehen werden kdnnen. Um die Komplexitat der Darstellung in diesem BCM-Profil
Uberschaubar zu halten, wird unterschieden zwischen

«  Prozessen (Geschaftsprozessen),
« IT-Ressourcen/IT-Systemen und
«  Gebauderessourcen.

Obwohl die dargestellten Prozesse teilweise voneinander abhangen (beispielsweise bendtigen manche Prozesse
den Unterprozess Postzustellung), wird auf die Darstellung dieser Abhdngigkeiten verzichtet. Stattdessen werden
die Prozesse in der Darstellung einzeln nebeneinander betrachtet.

Haufig bestehen Abhangigkeiten zwischen den IT-Systemen. Aus Komplexitatsgrinden werden diese Abhangig-
keiten ebenfalls nicht dargestellt, sondern diese Systeme nebeneinander betrachtet. IT-Systeme (IT-Ressourcen)
sind haufig die Basis fur einzelne Prozesse; in Kapitel 9.4.4 wird eine Darstellung verwendet, um die Abhangigkeiten
der Prozesse von einzelnen IT-Systemen abzubilden. Die Anforderungen an die Verflgbarkeit dieser Prozesse ver-
erben sich auf die zugrundeliegenden IT-Systeme. Dazu existieren eigene Prozesse zur Verwaltung dieser Systeme
(siehe Kapitel 9.4: Identity-Management-Prozess und Identity-Management-System).

Bei den Gebauderessourcen wird davon ausgegangen, dass diese generell fiir den Betrieb der Hochschule zur
Verflgung stehen missen und dabei nicht unbedingt einzelnen Prozessen zugeordnet werden kénnen. Auf eine
Zuordnung einzelner Prozesse zu Gebduderessourcen wird daher verzichtet. So ist ein Gebaudezutrittssystem als
Ressource fur fast alle betrachteten Prozesse erforderlich, um den Hochschulangehorigen generellen Gebaudezutritt
zu ermoglichen. Zusatzlich existiert jedoch in der Regel innerhalb des Gebdudemanagements ein Unterstiitzungs-
prozess zur Steuerung des Gebaudezutrittssystems. Dieser Prozess wird separat betrachtet, und er benétigt
IT-Ressourcen.

Die Verfugbarkeitsanforderungen der einzelnen Gebduderessourcen werden daher analog zu den Prozessen be-
trachtet, dabei konnen Abhangigkeiten zu IT-Ressourcen bestehen.

9.1 Zeitraume fiir die Betrachtung der maximal tolerierbaren Ausfallzeiten

Im vorliegenden BCM-Profil sind die maximal tolerierbaren Ausfallzeiten als zeitliche Rahmenbedingungen definiert,
innerhalb derer wesentliche Geschaftsprozesse zumindest in einem eingeschrankten Notbetrieb wiederanlaufen
mussen. Diese Zeitraume wurden bereits unter 8.1 Definition des Untragbarkeitsniveaus eingefiihrt und werden hier

im Kontext der BIA ndher erldutert.

Ein solcher Notbetrieb kann die Nutzung alternativer IT-Plattformen oder nicht-IT-basierter Losungen umfassen.
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Die genauen Zeitspannen mussen von den jeweiligen Einrichtungen individuell auf Basis ihrer spezifischen Anforde-
rungen und im Hinblick auf das Studienangebot, unter Berilicksichtigung ihrer Konkurrenzsituation zu Nachbarein-
richtungen, festgelegt werden. Bei den Angaben handelt es sich um maximale Zeitrdume, die bei der Bereitstellung
der Notfallprozesse bzw. der zugrundeliegenden Systeme nicht Giberschritten werden sollten. Es handelt sich hierbei
um Kalendertage bzw. Kalenderwochen. In der folgenden Tabelle wird ein Bereich zwischen zwei und drei Kalender-
tagen als kirzester Zeithorizont und somit kiirzeste maximal tolerierbare Ausfallzeit vorgeschlagen. Der endglltige
Wert muss von jeder Hochschule intern kritisch diskutiert und festgelegt werden. Die Autorinnen und Autoren gehen
hier von einer im Hochschulumfeld tiblichen Betriebszeit von acht Stunden an flinf Tagen pro Woche aus.

Typische maximal tolerierbare Ausfallzeit bis zum Start des Notbetriebs

Maximal tolerierbare Ausfallzeit Verfiigbarkeitsanforderungen
bis zum Start des Notbetriebs (Kritikalitdt des Geschaftsprozesses)

2 bis 3 Tage (Kalendertage) sehr hoch
1 Woche hoch

1 Monat normal

1 Semester niedrig

Generell sollte jede Einrichtung sehr kritisch hinterfragen, welche der Prozesse wirklich eine sehr kurze maximal
tolerierbare Ausfallzeit erfordern. Nur so kann sichergestellt werden, dass Notfallmalinahmen in dem genannten
Zeitraum etabliert werden kdnnen.

Eine kirzere maximal tolerierbare Ausfallzeit kann ggf. nur in der anschlieenden Notfallplanung erfolgreich erreicht
werden, wenn

« flrwenige kritische Prozesse bereits klar vordefinierte Ersatzprozesse zur Verfigung stehen, deren Bereitstel-
lung vorab in Ubungsszenarien ausfihrlich getestet wurde, und

+ das erforderliche Personal zur Sicherstellung der Notfallprozesse an Wochenenden/Feiertagen durch entspre-
chende Arbeitszeitregelungen und Bereitschaftsdienste zur Verfligung steht.

Im konkreten Schadensfall kann eine zusatzliche Priorisierung der Notfallprozesse anhand der zeitlichen Betrach-
tung typischer Regeltermine im Hochschulumfeld (siehe nachstes Kapitel) hilfreich sein.



9.2 Besondere Regeltermine

Hochschulen unterliegen in ihren wichtigsten Geschéftsprozessen zyklischen Schwankungen, wobei fir Hoch-
schulen grundsatzlich eine semesterweise Betrachtung im Vordergrund steht.

Die folgende Zeitplanung ist je nach Hochschultyp und Bundesland unterschiedlich und muss von der jeweiligen
Hochschule entsprechend angepasst werden:

Zulassung

Immatrikulation XXXX XX XXXX

Vorlesungszeit XX XX XXXX XXXX XXXX X... XXXX XXXX XXX.
Prifungszeit XX X, . XXX

Haushaltsschluss XXXX

Tabellenbeschriftung: ,x“ bzw. ,.“ bedeuten jeweils 1 Woche des Monats

Kritischste Zeitraume:

«  Beginn der Vorlesungszeit (Immatrikulationszeitraum) - Einfluss auf den Betrieb (Erstsemester)
«  Prifungszeit > rechtliche Vorgaben konnen nicht eingehalten werden, wenn Prifungen von der IT-Infrastruktur
abhangig sind

Beim Business Continuity Management geht man davon aus, dass ein Prozess zum unglnstigsten Zeitpunkt ausfallt.
Die obige Tabelle kann dennoch helfen, die Auswirkungen und die Kritikalitat eines aktuellen Schadensereignisses
abzuschétzen. Des Weiteren konnen die Uberlegungen helfen, die wichtigsten Prozesse zu priorisieren, um diese
nach und nach wiederanlaufen zu lassen.

So ist die Verfigbarkeit eines Campus Management Systems bzgl. der Wiederanlaufzeit innerhalb der Vorlesungs-
zeit anders zu betrachten als kurz vor Semesterbeginn, was mehr Freiheitsgrade bei der Priorisierung im konkreten
Schadensereignis erlaubt.

Aus diesem Grund wird in der nachfolgenden Business-Impact-Analyse zwischen Prozessen mit konstanter
Kritikalitét (in der Tabelle unter 9.3.3 mit ,laufend” bezeichnet) und Prozessen mit semesterabhdngigen Einflissen
(in der Tabelle unter 9.3.3 mit ,zyklisch“ bezeichnet) unterschieden. Bei Letzteren kann im Schadensfall in Ab-
hangigkeit vom Schadenszeitpunkt eine niedrigere Priorisierung erfolgen. Kirzere Zyklen als ein Semester
werden in dieser Darstellung nicht bertcksichtigt.

9.3 Vollstandige BIA fiir zentrale Prozesse

Bei der nachfolgenden Betrachtung der Kritikalitat von Prozessen wird in der Regel vom Worst Case ausgegangen
(ein Prozess fallt zum unglinstigsten Zeitpunkt aus). Dabei werden die Prozesse zundchst so betrachtet, wie sie
derzeit tatsachlich durchgeflhrt werden (meistens IT-gestutzt, ggf. papiergestitzt), ohne dass bereits Ersatzwege
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bzw. Notfallprozesse in Betracht gezogen werden. Die Betrachtung moglicher Notfalllosungen erfolgt dann in
Kapitel 10 ,Notfallplanung im Reaktiv-BCMS*.

Im Folgenden werden teilweise Infrastrukturprozesse betrachtet (wie E-Mail, Telefonie oder Heizung, Klima, Liftung,
Sanitdr), sofern diese als eigenstandige Prozesse betrachtet werden kdnnen und fur diese im Schadensfall alternati-
ve Notmalinahmen umgesetzt werden kdnnen (ohne dass der Infrastrukturprozess selbst dafir gleichzeitig wieder-
hergestellt werden muss).

Im Rahmen dieses BCM-Profils wurden die gemal Vorfilter ausgewdhlten Prozesse naher betrachtet (siehe Tabelle
in Kapitel 9.3.3). Ausgehend von dem dort definierten Untragbarkeitsniveau ergeben sich die im folgenden Kapitel
aufgeflhrten kritischen Prozesse mit sehr hohen oder hohen Verfiigbarkeitsanforderungen.

9.3.1 Kritische Prozesse mit sehr hohen Verfiigbarkeitsanforderungen
Im Worst Case haben folgende Prozesse eine maximal tolerierbare Ausfallzeit von weniger als zwei bis drei Tagen.

«  Uberweisung von Gehaltern

«  Bewerbermanagement: Einstellungen und Vertragsanderungen von Mitarbeitenden
+ Reisemanagement: Beantragung von Dienstreisen

«  Gremienmanagement (Zentrale Gremien/Dezentrale Gremien)

«  Zustellung von Ministeriumspost (Behordenpostfach)

+  Forschungsmanagement

«  Steuerung Gebdude und Raumzutritte

+ interne Postzustellung und Postversand

Bei nachfolgenden Prozessen kann je nach Zeitpunkt des Schadensereignisses im Semester (siehe zeitliche Dar-
stellung in Kapitel ,9.2 Besondere Regeltermine®) eine niedrigere Prioritat fir die Bereitstellung des Notfallprozesses
akzeptabel sein.

«  Wahlen Senat/Fachbereichsrat

+  Bewerbung (Studierende)

«  Zulassung (speziell: Numerus-Clausus-Studiengéange)

« Immatrikulation

+ Dialogorientiertes Serviceverfahren

« Lehre: Lehrorganisation Semesterstart

«  Prifungen (speziell: Durchfihrung IT-gestutzter Priifungen)

9.3.2 Kritische Prozesse mit hohen Verfiigbarkeitsanforderungen
Die folgend aufgefiihrten Prozesse haben eine maximal tolerierbare Ausfallzeit von bis zu sieben Tagen/einer Woche.

+ laufend Personalverwaltung: Entsendungen, Krank- und Gesundmeldungen
+ Finanzmanagement

+  Beitrdge/Gebuhren

«  Kapazitats- und BAf6G-Klagen

«  Management von Identitaten

«  Prozesse des International Office

«  Bibliotheksprozesse (Ausleihe, Fernleihe, Recherche/Online-Datenbanken)
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Bei nachfolgenden Prozessen kann je nach Zeitpunkt des Schadensereignisses (siehe zeitliche Darstellung in Kapitel
,9.2 Besondere Regeltermine®) eine niedrigere Prioritat fur die Bereitstellung des Notfallprozesses akzeptabel sein.

«  Zulassungim Allgemeinen

+ Immatrikulation

«  Studierendenmanagement

« Lehre:Vorlesungsbegleitende Bereitstellung von Lernmaterialien

«  Prifungen, speziell Prifungsergebnisse erfassen sowie Remonstration, Widerspruch, Rechtsmittel

9.3.3 Priorisierte Ergebnisse der BIA

Flr die nachfolgenden Geschaftsprozesse wurden Vorschlage fir eine Worst-Case-Betrachtung (maximal tolerier-
bare Ausfallzeiten) gemacht. Diese Vorschlage basieren auf den Diskussionen der beiden ZKI-Arbeitskreise Infor-
mationssicherheit und Campus Management. Viele Prozesse sind IT-gestutzt, die Vorschlage sind jedoch nicht als
Forderungen an die IT zu verstehen, bis wann eine IT-Infrastruktur wieder zur Verfligung stehen muss. Vielmehr werden
die Geschaftsprozesse an sich betrachtet, die jeweiligen Prozesseigner missen die Anforderungen an die Verflg-
barkeit bewerten, abhangig von Zeitpunkt, Ausmaf’ und voraussichtlicher Dauer eines moglichen IT-Ausfalls. Je
nach Anforderung sind in einem spdteren Schritt Notfallmalinahmen durch die oder in enger Abstimmung mit den
Prozessverantwortlichen zu definieren. Dafiir ist eine greifbare Beschreibung wichtig, und der Wandel der Rahmen-
bedingungen muss mitbedacht werden. Notfallmalinahmen kdnnten haufig eine Verlagerung auf papiergestitzte
Prozesse bedeuten, die personalintensiv oder fehleranfalliger sind, die auferdem zu verlangerten Prozesslaufzeiten
fihren konnen und ebenfalls eine Vorbereitung erfordern, um aktiviert werden zu konnen.

Nachfolgend ist eine verkirzte BIA dargestellt, die sich aus der detaillierten Bewertung von Geschéftsprozessen mit
sehr hohen (maximal tolerierbare Ausfallzeit von zwei bis drei Tagen) oder hohen (maximal tolerierbare Ausfallzeit
von einer Woche) Verfligbarkeitsanforderungen ergibt. Eine ausfiihrliche Darstellung und Einordnung aller relevanten
Geschaftsprozesse findet sich in Anhang 17.1.
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Business-Impact-Analyse (BIA) fiir Geschiftsprozesse

Prozesse Beschreibung, Kommentar Zeitpunkt/ Worst Case max. Auswir-
Zeitraum fiir Ausfallzeit (MTA) kung von
Worst Case +=tolerierbar; Ausfillen
0=gerade so; - (nurwenn
=nicht akzeptabel betroffen)*
Personal laufend (I)/ Wannist Worst 2-3 1 1 Wirkt
zyklisch (z) Case? Tage Woche Monat Ausfall
auf 1-6?
Uberweisung von Gehaltern Meldung von Anderungen (Verlangerungen - - - 12,36

und Neueinstellungen) an das jeweilige
Landesamt flr Finanzen, Zahlungen fir
Bestand wiirden fortgesetzt werden (Rickruf

von Zahlungen nicht einfach moglich)

Bewerbungsmanagement: Abhéngigkeit zum Dokumentenmanagement- - - - 12,36

Einstellungen und Vertragsande- system, Telearbeit und Mobile Arbeit, Befris-

rungen von Mitarbeitenden tungsproblematik bei nicht unterschriebenen

Vertragen
laufende Personalverwaltung:  Abhangigkeit zur Uberweisung von Gehiltern 4 - - 123
Entsendungen, Krank- und (bidirektional)

Gesundmeldungen

Finanzmanagement

« Finanzbuchhaltung und
Rechnungswesen

+ Bankbuchhaltung und
Zahlungswesen

« Steuerverwaltung

+ Finanzmanagement und
Budgetverwaltung

« Administration Drittmittel (und
Sondermittel)

+ Beschaffung/Einkauf

+ Reisemanagement allgemein

Reisemanagement: versicherungsrechtliche Aspekte - - - 1,2,4,6
Beantragung von Dienstreisen

Akademische Angelegenheiten,

Justitiariat, Zentrale

Verwaltungsangelegenheiten

Gremienmanagement vor allem im laufenden Semester z - - - 3,4

Zentrale Gremien/Dezentrale

Gremien
Wahlen Senat/Fachbereichsrat  vor allem im laufenden Semester z - - - 4.6
Zustellung von erfolgt tiber ein Behordenpostfach [ - - - 34

Ministeriumspost



Prozesse Beschreibung, Kommentar Zeitpunkt/ Worst Case max. Auswir-

Zeitraum fiir Ausfallzeit (MTA) kung von
Worst Case +=tolerierbar; Ausfillen
0=gerade s0; - (nurwenn
= nicht akzeptabel betroffen)*
Studentische Angelegenheiten, laufend (/ wannistWorst 2-3 1 1 Wirkt
Zentrales Berichtswesen zyklisch (2) cage? Tage Wo. Mon Ausfall
auf1-6?
Bewerbung; Neubewerbende z Ende - - - 12,346
Bewerbung entgegennehmen  « bei Ausfall keine Teilnahme am Bewerbungsfrist

Dialogorientierten Serviceverfahren
+ (im Nachgang Rechtsstreit moglich -
Nachweis Bewerbung im Zeitraum)

- Visa/Einreise bei internationalen Studierenden

« Studierende/Fachwechsel Z Ende (o] - - 124
Bewerbungsfrist
Zulassung: (Teil-)Zulassung, Ablehnung 4 Bewerbungszeit- W - - 12346
« Verfahren durchfthren Annahme explizit oder implizit durch Beitragszah- raum, nachgelager-
+ Annahme Studienplatz lung; Nicht-Annahme durch Bewerbende te Zulassungzum
Semesterbeginn
Verfahren fir Studiengénge Schnittstelle zum Dialogorientierten Serviceverfah- 2 Bewerbungsende - - - 12,46
mit Numerus Clausus ren (DoSV), z.B. Medizin, seitens Stiftung fir Hoch- (zu anderen Zeiten
schulzulassung zT. nur 3 bis 5 Tage fiir Einschreibung weniger kritisch)
Kapazitéts- und BAf6G-Klagen 2.B. Annahme Klageschriften Giber Dokumenten- + - - 16

managementsystem (Alternative: Post, aber Fax

abgestellt)
Immatrikulation: Geblihren/Befreiung, Sonderfalle z aF - - 12346
« Immatrikulation bearbeiten Facher-/Semesterwechsel, Gasthorende,

« Immatrikulation durchfiihren ~  Incomings, Auflagen/Sperren
bei Neueinschreibungen relevant: Wohnungssuche,

Bindung an Hochschule

Studierenden-Management: Erzeugung Studierenden-Account: 2 Semesterbeginn, + - - 12,346
« Studierendendaten verwalten Auswirkung auf Lehre und Priifungen (z.B. kein zT. eine Woche vor
+ (Stammdaten, Studienkonten,..)  Zugriff auf Unterlagen, kein Bibliotheksausweis, ...), Semesterbeginn
« Exmatrikulation zeitkritisch und personalintensiv
« Studierendenausweis/ Ausgabe und Verwaltung Studierendenausweis, z vor allem + - - 2
Campuscard Immatrikulationsbescheid, eTicket mdgliche, Be- Semesterbeginn
zahlfunktion (Auswirkung auf Mensa, Bibliothek), z.B.
Karte kann nicht gelesen werden
Verwaltung Studienstatus + Rickmeldung, Beurlaubung + - - 1246
« Erstellung Dokumente + Bescheinigungen wie BAf6G/Rente
+ Studiengangs-/Fachwechsel + Doppel-/Teilzeitstudium, Wechsel der
Prifungsordnungsversion
Beitrage/Geblihren Auswirkung Studierendenstatus: Z Semesterbeginn o - - 1236

Semester-/Deutschland-Ticket
(Verkehrsanbieter wissen ohne Daten der Hochschu-

le nicht, wer bezahlt hat und wer studiert)



Auswir-

kung von
Zeitraum fiir zeit (MTA) Ausfillen

Prozesse Beschreibung, Kommentar Zeitpunkt/ Worst Case max. Ausfall-

Worst Case +=tolerierbar; nur wenn

betrof-
0 = gerade s0; - fen)*

= nicht akzeptabel

Lehre, Priifung - Fachbereiche/ llaufend ()/ WannistWorst 2-3Tage 1Wo. 1Mon Wirkt
Fakultaten zyklisch (z) Case? Ausfall auf

1-6?
Lehre: Vorlesungsverzeichnis/Campus Management

Lehrorganisation Semesterstart

System: welche Lehrveranstaltungen findet

wann wo statt Anmeldung/Platzvergabe 1,2,4,(5),6
(Campus Management System, Lernmanage-
ment-System)

Vorlesungsbegleitende meist Lernmanagement-System, vielleicht

Bereitstellung von Lernmaterialien ~ Campus Management System oder Lehrstuhl- 2,46
Homepage

Kommunikation E-Mail, Kurs-Forum, Chat, Instant Messenger 246

Priifungen: komplett von Infrastruktur abhangig, E-Priifung Prifungswochen

[T-gestiitzte Prifungen 2T. wegen zu grofRer Zahl an Teilnehmenden und

durchfihren Raummangel b2340

(E-Priifungen, Moodle-Priifungen)

Priifungsergebnisse erfassen Noten und Leistungen erfassen und verbuchen, Priifungswochen 1236
auch fiir Abschlussergebnisse, Anerkennungen

Remonstration, Widerspruch, Priifungsergebniseinsicht, Erfassung der Ent- aaAs

Rechtsmittel scheidungen (z.B. Notendnderung)

Weitere Prozesse

Management von Identitéten Verantwortung der einzelnen Verwaltungs-

Life Cycle Management abteilungen, speziell der Abteilungen flr Stu-

Rechtesteuerung auf dentische Angelegenheiten (fuir studentische

IT-Ressourcen Identitaten) und Personal (Identitaten von

(Entitlements) Mitarbeitenden) .
Dass das Identity-Management-System die
Basis flir Anmeldung an IT-Systemen aller
Art ist (Authentication), wird spater bei den
IT-Ressourcen (9.4.1) betrachtet.

Forschungsmanagement Férderung/Projektantrage, Einwerbung Dritt- 234
mittel

Prozesse des International Office  Prozesse zusammengefasst auf Stabsstellen- .
ebene

Bibliotheksprozesse Ausleihe/Fernleihe 4

,Gehirn®/ wie z.B. Wiki/Intranet.

Wissensbasis Was nicht im Kopf oder an anderer Stelle (mUh-

an einer Hochschule sam) recherchierbar ist, fallt im Prinzip (temporér) 2,46

weg, Beispiel Ausfall BayernCollab 17.2.2025
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Prozesse

Gebaudemanagement

Steuerung Gebdude und

Raumzutritte

Hausdienste

interne Postzustellung und Post-

versand

Beschreibung, Kommentar

laufend (1)/
zyklisch (z)

beschreibt den Prozess der Zugangssteuerung |

zur Hochschule und zu Rdumen

beschreibt den Prozess der Zugangssteuerung |

zur Hochschule und zu Rdumen

Poststelle

Zeitpunkt/
Zeitraum fiir

Worst Case

Wann ist Worst

Case?

laufend

Worst Case max. Ausfall-
zeit (MTA)

+=tolerierbar;

0=gerade so; -

=nicht akzeptabel

Wirkt Ausfall
auf 1-6?

1,2,3,4,5,6

*1) Verstol} gegen Gesetze/Vorschriften/Vertrage; 2) Beeintrachtigung der Aufgabenerfillung; 3) Finanzielle Auswirkungen; 4) Beeintrachtigung/Auswirkung auf

Folgeprozesse; 5) Beeintrachtigung der persénlichen Unversehrtheit; 6) Negative Innen- oder AulRenwirkung




9.4 Ressourcenbetrachtung

Im Folgenden wird beschrieben, auf welcher Infrastruktur (auf welchen Ressourcen) die oben genannten Prozesse
aufsetzen und welche Vorgaben bzgl. der maximal tolerierbaren Ausfallzeiten durch die jeweilige Infrastruktur um-
gesetzt werden kdnnen. Obwohl diese Aspekte im IT-Grundschutzprofil als eigene Prozesse betrachtet wurden,
handelt es sich im Grunde um Ressourcen, auf denen die entsprechenden oben genannten Prozesse aufbauen.
Die akzeptablen Ausfallzeiten bis zur Wiederherstellung des Normalbetriebs oder eines Notbetriebs (maximal
tolerierbare Ausfallzeiten) werden von den Ubergeordneten Prozessen vererbt. Ziel ist es, darzustellen, welche
Soll- Anforderungen bestehen, und diese mit den typischen Ist-Situationen an Hochschulen zu vergleichen.

9.4.1 IT-Basisdienste gemaR IT-Grundschutz-Profil fiir Hochschulen
Identity Management

Das Identity-Management-System stellt die [T-Infrastruktur fir die Verwaltung von Zugangskennungen dar, insbe-
sondere fur die Verwaltung sogenannter Entitlements (Kennungsattribute) zur Zugriffssteuerung auf andere Systeme.
Insofern spielt das Identity-Management-System als Basis zur Nutzendenverwaltung eine Rolle. Die Verwendung als
Grundlage fir weitere Prozesse ist iber den Prozess ,Authentication® im BCM-Profil berlicksichtigt.

Davon zu trennen ist der auf dem Identity-Management-System aufbauende Identity-Management-Prozess, der in
der Prozesstabelle in der vollstandigen BIA (Kapitel 9.3.3) als eigener Verwaltungsprozess (nicht als IT-Prozess)
berlcksichtigt wird. Dieser Prozess betrachtet den Lebenszyklus von Zugangskennungen und wird durch die Prozesse
Zulassung, Immatrikulation, Studierenden- und Bewerbungsmanagement flir Mitarbeitende mit Daten angereichert
(Onboarding-Prozesse). Prozesseigner fir den Identity-Management-Prozess sind daher originar die jeweiligen Ver-
waltungseinheiten, speziell die Abteilungen fir studentische Angelegenheiten (fiir Identitaten von Studierenden)
und Personal (fur Identitaten von Mitarbeitenden), die die Daten flir das Identity-Management-System liefern.

Authentication
Authentication basiert auf den im Identity-Management-System vorhandenen Nutzungsdaten und ist Grundvoraus-
setzung fur alle IT-gestltzten Geschaftsprozesse.

Groupware

Die Abhdngigkeit bestimmter Geschaftsprozesse von bestimmter Groupware wird von den Autorinnen und Auto-
ren als Spezialfall angesehen, der von jeder Hochschule individuell definiert werden muss. Er wird hier daher nicht
weiter betrachtet.

E-Mail

Das E-Mail-System wird hier als Basis fir andere Prozesse, z.B. Bewerbung/Zulassung betrachtet. Die maximal
tolerierbaren Ausfallzeiten werden dann von diesen Prozessen geerbt. Alternativ kdnnte man die E-Mail-Kommuni-
kation als eigenen Prozess firr die allgemeine Kommunikation von Mitarbeitenden definieren und daflr eine eigene
maximal tolerierbare Ausfallzeit definieren. Dabei konnte berticksichtigt werden, dass die externe Vorgabe gemafd
RFC 5321 fir die ,bounce grace time" 72 Stunden betragt.

Achtung: E-Mail-Kommunikation zur (internen) Krisenkommunikation ist hier nicht gemeint. Diese muss separat be-
trachtet werden (siehe Anregungen zur Verbesserung der Verflgbarkeit in Kapitel 10).

Chat
Die Kommunikation per Chat nimmt an den Hochschulen zu; die Nutzung ist ahnlich wie bei E-Mail zu betrachten.
Die Autorinnen und Autoren gehen derzeit davon aus, dass keine weiteren Prozesse auf dem Chat aufsetzen.
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Dateiservice/Sync & Share

Die Nutzung eines Dateiservices betrifft in erster Linie alle dokumentenbasierten Verwaltungsprozesse. Dies hangt
stark davon ab, inwieweit die einzelne Hochschule bereits spezielle Systeme zur Prozessdigitalisierung einsetzt.
Die maximal tolerierbare Ausfallzeit wird von Prozessen geerbt, die darauf aufbauen.

Webdienste
Die maximal tolerierbare Ausfallzeit fir Webdienste wird von den Prozessen fur die interne und externe Hochschul-
kommunikation geerbt.

Achtung: Webdienste fir die (externe) Krisenkommunikation sind hier nicht gemeint. Diese missen separat be-
trachtet werden (siehe Anregungen zur Verbesserung der Verfligbarkeit in Kapitel 10).

Virtuelle Serverdienste (gemeint: Plattform fiir Virtuelle Serverdienste), Orchestrierung/Container

Virtuelle Serverdienste sind die Standardplattform flir nahezu alle IT-Systeme einer Hochschule, einschliel3lich
deren Konfiguration und Verwaltung.

Print Services
Die maximal tolerierbare Ausfallzeit von Print Services wird durch die Vorgaben der darauf aufsetzenden Prozesse
definiert.

Netzwerkinfrastruktur-Dienste/WLAN
Die maximal tolerierbare Ausfallzeit fiir die Netzwerkinfrastruktur wird durch die Vorgaben der darauf aufsetzenden
Prozesse definiert.

Telefonie (Telekommunikationsinfrastruktur)

Die Telefonie wird oben als eigener Prozess betrachtet, um vor allem die allgemeine Kommunikation (hochschul-
intern und nach aufen) sicherzustellen. Hier ist nicht die Notfall-kommunikation selbst gemeint; diese ist separat zu
regeln. Insbesondere ist zu beriicksichtigen, inwieweit es konkrete Vorgaben fir die Telefonie als Kommunikations-
medium fur allgemeine Notfalle gibt (haufig ist dies nicht der Fall, da auf aulderhochschulische Kommunikationska-
ndle wie etwa Mobiltelefone ausgewichen werden kann).

«  Die maximal tolerierbare Ausfallzeit ergibt sich aus solchen grundsatzlichen Anforderungen oder wenn die
maximal tolerierbare Ausfallzeit anderer zeitkritischer Prozesse hierher vererbt werden soll (dies ist von jeder
Hochschule individuell zu prifen).

+  Die Telefonie ist weniger kritisch, wenn Mail oder Chats (z.B. innerhalb von Cloudbasierten Videokonferenzsyste-
men) funktionieren.

Bei diesem Profil wird davon ausgegangen, dass die Prozesse mit kurzen maximal tolerierbaren Ausfallzeiten nicht
auf Telefonie basieren.

Ein spezieller Prozess, der auf der Telefonie aufbaut, ist der Notruf fir Aufzlige, der oben als separater Prozess be-
handelt wird. Hier wird davon ausgegangen, dass Aufzlige in der Regel nicht zur kritischen Infrastruktur gehéren
und im Notfall einfach aul’er Betrieb genommen werden kénnen (Ausnahmen wéren je nach Gebaudesituation zur
Sicherstellung der Barrierefreiheit wie bspw. in Klinikbereichen moglich).

9.4.2 Weitere IT-Dienste/IT-Ressourcen

Schnittstellen (Dialogorientiertes Serviceverfahren)
Ein Datenaustausch im Rahmen des Zulassungsverfahrens erfolgt Uber die Schnittstelle Dialogorientiertes
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Serviceverfahren (fur ortlich zulassungsbeschrankte Studiengange). Die maximal tolerierbare Ausfallzeit wird daher
von dort geerbt.

Ticketsysteme
Hier wird im Wesentlichen der Einsatz eines Ticketsystems fiir das Immatrikulations-/Studierendenmanagement
betrachtet. Dabei werden vor allem die entsprechenden maximal tolerierbaren Ausfallzeiten hierher vererbt.

DMS-Systeme

Hier wird im Wesentlichen der Einsatz eines Dokumentenmanagementsystems fuir die elektronische Aktenfiihrung be-
trachtet. Somit werden hier insbesondere die maximal tolerierbaren Ausfallzeiten aus dem Bereich Immatrikulations-/
Studierendenmanagement betrachtet und die entsprechende maximal tolerierbare Ausfallzeit hierher vererbt.

9.4.3 Gebauderessourcen

Gebaudezutrittssystem/SchlieBanlage

+  Hochschulen sind 6ffentliche Rdume. Fiir bestimmte Bereiche und Zeiten sind Sicherheitsaspekte fur
digital vernetzte Schlielssysteme zu berticksichtigen.

« inder Regel zeitkritisch, Notfallprozess durch Personal erforderlich

Elektronisches Laborzutrittssystem

« Hiersind speziell Sicherheitsaspekte fur digital vernetzte Tiiren zu betrachten. Standard-Tiren sind je nach
System unterschiedlich zeitkritisch zu betrachten. Moglicherweise ist der Zutritt Uber herkdmmliche Schlissel
moglich.

« moglicherweise abhdngig von speziellen Prozessen in ausgewahlten Laboren (siehe Gebdudemanagement); die
erforderliche maximal tolerierbare Ausfallzeit wird hierhin vererbt

Weitere Gebauderessourcen werden im Folgenden unabhangig betrachtet.




Prozesse Beschreibung, Kommentar Zeitpunkt/ Worst Case max. Ausfall- | Auswir-

Zeitraum fiir zeit (MTA) kung von
Worst Case +=tolerierbar; Ausfillen
o0 = gerade so; - (nurwenn
=nicht akzeptabel betroffen)*
= & 5
Gebauderessourcen = = < - ©
s 4 ® £ & =
£z 5 £ £ E%s
= R & - - E - -
Gefahrenmeldeanlagen Zutritt zu bestimmten Bereichen aus Sicherheitsgriin-
. . L o = = 1,2,3,4,5,6
den nur eingeschrankt moglich
Sicherheitsbeleuchtung Gebdudezutritt bzw. Raumzutritte aus Sicherheitsgriin- Loas
o - - 1254,
den nur eingeschrankt moglich
Gebdudezutrittssystem/ Sicherstellung der Funktion Gebaude und Raum- Lo3ase
Schlieffanlage zutritte N
Laborzutritt Funktion der Anlage flir Laborzutritte
spezielle Labore
Medientechnik Unterstiitzung von Lehrveranstaltungen und internen e
+ o - )
Meetings durch entsprechende Infrastruktur
Heizung, Klima, Liftung, Sanitar wetterabhangi
& g 618 S 12,346
(Heizung Winter)
Aufzugsanlagen [ 4 o - 5
Schwimmbadtechnik/ Sicherstellung [
- 0 - - 12,3456
Sportanlagen Wasserqualitat
Betriebliche
+ - . 56
Werkstatten
Wissenschaftliche Werkstatten + o = 5,6

*1) Verstold gegen Gesetze/Vorschriften/Vertrage; 2) Beeintrachtigung der Aufgabenerfiillung; 3) Finanzielle Auswirkungen; 4) Beeintrachtigung /Auswirkung

auf Folgeprozesse; 5) Beeintrachtigung der personlichen Unversehrtheit; 6) Negative Innen- oder Auftenwirkung

9.4.4 Abhangigkeiten der Prozesse und Gebdauderessourcen von IT-Ressourcen

Die nachfolgenden Tabellen visualisieren beispielhaft die kritischen Prozessabhangigkeiten der Geschéftsprozesse
und sonstigen Ressourcen mit entsprechenden Verfligbarkeitsanforderungen zu IT-Systemen. Diese sind an lokale
Prozesse/Systeme anzupassen. Diese Abhangigkeiten beeinflussen die Priorisierung von Wiederanlaufplanen. Idea-
lerweise greift man hierzu auf die erfolgte Strukturanalyse aus der Grundschutzmethodik zuriick. Ein IT-Bebauungs-
plan kann hier bertcksichtigt werden.

Seitens des Prozesseigners ist zudem das sogenannte Recovery Point Objective (RPO, maximal zulassiger Daten-
verlust) festzulegen (in der Tabelle ebenfalls nur beispielhaft dargestellt), das angibt, wie alt die verfligbaren Daten
sein durfen, um in einem Notbetrieb sinnvoll weiterarbeiten zu konnen. Das Recovery Point Objective legt indirekt
die erforderlichen Zyklen fir Datensicherungen fest. Diese Kenngrofe ergibt sich im Hochschulalltag malsgeblich
aus der Verfligbarkeit der Rohdaten auf anderen Medien (z.B. Papier). Falls erforderlich, kann dadurch ein alterer
Wiederherstellungsstand mit entsprechendem Personalaufwand wieder konsistent auf den neuesten Stand ge-
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bracht werden. Bei ausschliel3lich digitalisierten Prozessen muss ggf. von vollstandigem Verlust der neuesten Daten
ausgegangen werden, sodass hier festgelegt werden muss, welcher Datenverlust noch verkraftbar ist. Die RPOs
mussen je nach IT-Ressource unter der Randbedingung der technischen Machbarkeit mit der IT-Abteilung/IT-Ser-
vicezentrum/Rechenzentrum der einzelnen Hochschule explizit vereinbart werden.

Durch die Abhdngigkeiten zu IT-Ressourcen vererben sich die entsprechenden ,,Recovery Point Objective“-Anfor-
derungen auf die IT-Systeme jedoch unterschiedlich. Zu betrachten sind alle Systeme, die entsprechende Daten
speichern.

So wird etwa bei IT-gestitzten Prifungen das Recovery Point Objective fir Authentication mittel- bis langfristig sein,
da Studierende, die eine Prifung absolvieren, bereits langer vor der Prifung immatrikuliert sind und davon auszu-
gehen ist, dass die fur die Authentifizierung mafgeblichen Identitatsdaten durch eine Datenwiederherstellung zur
Verflgung stehen. Hingegen missen die wahrend der Prifung entstandenen Daten moglichst ohne Datenverlust
reproduzierbar sein, was im Allgemeinen nur durch eine vollstandige Redundanz moglich sein wird. Der Prozess IT-
gestutzte Prifung definiert damit das Recovery Point Objective fir das elektronische Prifungssystem.

Auf eine Betrachtung der konkreten Abhdngigkeiten einzelner Prozesse von Gebduderessourcen wurde verzichtet.
Gebaudezugangssysteme sind bei IT-Ressourcen enthalten, die ibrigen Gebduderessourcen werden zusammen-
gefasst betrachtet. Vor allem geht es hierbei um den sicheren Zutritt und Aufenthalt in Gebauden nach allgemeinen
Bauvorschriften und Arbeitsschutzvorschriften.




Prozesse und Gebauderessourcen mit sehr hohen Verfiighbarkeitsanforderungen an IT-Prozesse -
maximal tolerierbare Ausfallzeit: 2-3 Tage
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Identity Management

Authentication

Dateisysteme

Virtuelle Infrastruktur
Ticketsysteme
Dokumentenmanagementsystem
Finanzmanagementsystem
Lernmanagement-System
Videostreaming-Plattform
elektronisches Priifungssystem
stat. Arbeitsumgebung
Gebaude-Zutrittssystem
elektronischer Laborzutritt
Campus Management System
Schnittstellen (z.B. Dialogorientiertes
Serviceverfahren)
Behorden-Postfach
Bibliothekssystem

Uberweisung von Gehaltern 30 X

Einstellungen und Vertragsanderungen

30 X X X

von Mitarbeitenden
Reisemanagement 30 .
(Genehmigung von Dienstreisen)
Gremienmanagement 7 . .
(Zentrale Gremien/Dezentrale Gremien)
Wahlen Senat/Fachbereichsrat 30 X X X
Interne Postzustellung und Postversand (N/A) X
Zustellung von Ministeriumspost 3 X X X
Bewerbung 0,5 X X X X
Zulassung Studiengange mit Numerus Clausus 0,5 X X X
Immatrikulation Studiengange

. 0,5 X X X X
mit Numerus Clausus
Lehrorganisation Semesterstart 0,5 X X X X X X
Prufungen 5min X X X X X X X X
(speziell nur Durchflihrung IT-gestutzter Priifungen)
Zulassung: nachgelagerte Zulassung 0,5 X X X X X X X
Forschungsmanagement 7 X X X
Gebdudressourcen
Heizung, Klima, Luftung, Sanitar 1 X X X
Gebdudemanagement:

. . 7 X (x) x X
Laborzutritte spezielle Labore
Gebdudemanagement:
1 X (x) x X

Sicherstellung Gebdudezutritte

Damit besteht fir nachfolgende IT-Ressourcen ein sehr hoher Schutzbedarf bzgl. der Verfiigbarkeit, was bei
entsprechenden Notfalllosungen zu berticksichtigen ist:

+ Authentication

«  Netzwerk

« Dateiservice
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«  Labor-Zutrittssysteme

«  Gebdude-Zutrittssysteme

«  Campus Management System

«  Behodrdenpostfach

«  E-Mail-System

Werden IT-gestutzte Prifungen durchgefiihrt, kommen folgende Ressourcen hinzu:
« virtuelle Infrastruktur

+ Lernmanagement-System

+ elektronisches Prifungssystem

»  statische Arbeitsumgebung
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Telefonie-Infrastruktur Ticketsysteme
Schnittstellen (z.B. Dialogorientiertes

Dokumentenmanagementsystem
Serviceverfahren)

Finanzmanagementsystem
Lernmanagement-System
Videostreaming-Plattform
elektronisches Priifungssystem
Gebaude-Zutrittssystem
elektronischer Laborzutritt
Campus Management System
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Identity Management
Authentication
Dateisysteme
Webauftritt

Virtuelle Infrastruktur
Netzwerk
Ticketsysteme

stat. Arbeitsumgebung
Behorden-Postfach
Bibliothekssystem

laufend Personalverwaltung:
Entsendungen, Krank- und Gesundmeldungen

>
>
=<
<
>
>
<

Finanzmanagement 1 X X

Bewerbung (Studiengang/Fachwechsel)

1 X X X I X X X

entgegennehmen
Zulassungsverfahren durchfiihren 05
Zulassung: speziell Zulassun rfahren

u g: speziell Zulassungsve e 05 . N N .
durchfihren
Kapazitats- und BAf6G-Klagen 7 X X X X X
Immatrikulation durchfiihren 05 O I X X X X X X
Studierendenmanagement 3 X X X X X
Studienstatus 7
Beitrage/Gebiihren 30 X X
Lehre: vorlesungsbegleitende Bereitstellung - y .
Lernmaterialien
Prifungsergebnisse erfassen 7 X X X
Demonstration, Widerspruch, Rechtsmittel 1 X X X X X X X X
Management von Identitdten 0,5 X X X X X
Bibliotheksprozesse (Ausleihe, Fernleihe,

. T X X X

Recherche/Onlinedatenbanken)
Prozesse des International Office 7 DX IO I (RO < DX S X

Damit besteht fir die im Folgenden genannten zusatzlichen IT-Ressourcen ein hoher Schutzbedarf bzgl. der
Verfiigbarkeit, was bei entsprechenden Notfallldsungen zu berlicksichtigen ist:
2
€ 0



+ ldentity Management

«  Webauftritt

«  Virtuelle Infrastruktur

+  Ticketsysteme

+  Dokumentenmanagementsystem

«  Finanzmanagementsystem

« Lernmanagement-System

«  Schnittstellen (z.B. Dialogorientiertes Serviceverfahren)
«  Bibliothekssystem

Priiffragen

«  Sind alle Geschéftsprozesse und Gebauderessourcen nach Anwendung des BIA-Vorfilters aufgelistet?

+  Sind fur die Hochschule passende Zeitraume fir maximal tolerierbaren Ausfallzeiten festgelegt?

+  Flrwelche Geschaftsprozesse/Ressourcen gelten welche maximal tolerierbaren Ausfallzeiten
(+,0,-, mit Angabe der moglichen Auswirkungen)?

+  Sind die Geschaftsprozesse mit sehr hohen und hohen Verfligbarkeitsanforderungen aufgelistet?

+  Sind die Abhéngigkeiten der Geschaftsprozesse und Gebauderessourcen mit sehr hohen oder hohen Verfligbarkeits-
anforderungen von IT-Ressourcen dargestellt?

«  Wurden realistisch machbare Anforderungen fiir den maximal zuldssigen Datenverlust festgelegt? Diese mussen
seitens der IT bestatigt werden.
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10 Notfallplanung im Reaktiv-BCMS

In einem Reaktiv-BCMS werden keine umfangreichen BC-Strategien und -Losungen entwickelt, da es in der Analyse-
phase prinzipbedingte Licken geben wird. Diese Licken rechtfertigen keine Entwicklung ganzheitlicher BC-Losungen.
Das Reaktiv-BCMS forciert primar eine Notfallplanung, die auf bereits vorhandenen Losungen aufbaut bzw. durch
schnell umsetzbare, einfache ,Quick Wins*“ erreicht wird.

Um diese Ausrichtung eines Reaktiv-BCMS zu reflektieren, werden an dieser Stelle erste Vorschlage zu moglichen
Notfallmalinahmen gemacht, die je nach Hochschule ggf. zur Sicherstellung eines Notfallbetriebs geeignet sein
konnten. Zudem werden Permalinks ins Verzeichnis der Notfallplansammlungen in der Materialplattform angezeigt
(1 Permalink pro Prozessordner, Reihenfolge der Prozesse wie in der folgenden Tabelle).

Anschlielend werden erste Hinweise zu Geschaftsfortfiihrungs- und Wiederanlaufplanen gegeben.
10.1 Anregungen fiir mogliche Notfalllosungen: Kritische Prozesse und
Ressourcen mit sehr hohem Schutzbedarf fiir Verfiigbarkeit

(MTA kleiner als 2-3 Tage)

Die nachfolgenden Anregungen beziehen sich auf Prozesse mit sehr hohen Verfigbarkeitsanforderungen gemalf}
Kapitel 9.3.1 sowie auf Ressourcen aus den Prozessabhangigkeiten in Kapitel 9.4.4.
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Prozesse

Uberweisung von
Gehaltern

Einstellungen und
Vertragsanderungen
von Mitarbeitenden

Gremienmanagement
(Zentrale Gremien/
Dezentrale Gremien)

Wahlen Senat/FBR

Hochschuloffentliche
Bekanntmachungen

Forschungsforderung

Bewerbung (Studierende)

mogliche MaBnahmen
zur Sicherstellung eines

Voraussetzungen

Notfallbetriebs

« dezentrale Drucker, externe
Druckmaoglichkeiten
erforderlich

« Backup von Personalakten in
Papier oder externem Me-
diumv

« orab abgestimmte Kommuni-
kationsmoglichkeit mit dem
Besoldungsamt

papiergestutzte Prozesse
Akzeptanz von Fehliber-
weisungen

« dezentrale Drucker,
externe Druckmoglich-
keiten erforderlich

« Backup von Personalakten in
Papier oder externem Me-
dium

Ubergangsweise vollstandig
papierbasierter Prozess

« dezentrale Drucker,
externe Druckmoglich-
keiten erforderlich

« Backup von Personalakten in
Papier oder externem Me-
dium

papiergestutzte Prozesse

« dezentrale Drucker,
externe Druck-moglichkeiten
erforderlich

« Losung fur Briefwahlende
erforderlich

« Wahlerinnen- und Wahlerver-
zeichnis

papiergestutzte Prozesse

Aushadnge in Rdumlich « dezentrale Drucker, externe

keiten der Hochschule Druckmoglichkeiten erforder-

alternativer Notfall-Web- lich

auftritt « extern betriebener DDoS-ge-
schitzter Notfall-Webauftritt

« dezentrale Drucker, externe
Druckmoglichkeiten erforder-
lich, hochschulexterne E-Mail-
Adresse

direkte Abgabe von

Forschungsantragen/Kom-
munikation durch Lehrper-
sonal direkt beim Forderer

statt vollstandiger Bewer- beispielsweise wenn Daten-
bung;: Interessensbekundung  bertrag aus Dialogorientier-
per E-Mail/Ticketsystem > tem Service-
Bewerbungsunterlagen Verfahren (DoSV) nicht moglich
nach der Frist ist

Verweise auf Notfall-
plane anderer
Einrichtungen,
wenn vorhanden




Prozesse

Zulassung: Daten Uber
Schnittstellen einlesen

Lehre: Vorlesungs-
verzeichnis, Anmeldung,
Kommunikation

Prifungen:
speziell Durchfiihrung
IT-gestltzter Prifungen

mogliche MaBnahmen
zur Sicherstellung eines

Notfallbetriebs

« DoSV: mit Stiftung fur
Hochschulzulassungen
Uber Notfallprozess
austauschen

« eSMV: ggf. vorlaufige Ein-
schreibung oder Papie-
rnachweis

+ Ausweichen auf ,Kopie®,
falls Klon auf Testsystem
vorhanden

« Alternativsystem, das die
Aufgabe halbwegs mit ab-
decken kann, wie Campus
Management System >
Lernmanagement-System

« Papieraushang, Anmel-
dungim Sekretariat/an
schwarzem Brett
(mit angebundenem Blei-
stift wie friiher)

Fallback auf papierge-
stutzte Prifungen (bereits
bei Prifungsplanung mit
anklndigen) Prifungsrick-
tritte/ Fristverlangerungen
ermoglichen

Verweise auf Notfall-
pldne anderer
Einrichtungen,
wenn vorhanden

Voraussetzungen

Telefonnummer Ansprech-
partner Stiftung fir Hoch-
schulzulassung/
Krankenversicherung (Not-
fallprozess je Hochschule
vs. ,Blaupause fir alle?)

« Klon zeitnah zum Semester-/
Vorlesungsbeginn

« Identity Management
(IDM) funktioniert noch

« externe Systemanbieter
(E-Mail, Chat)

« Drucker (Papier, Toner,
Netzwerk?)

lokale oder externe Druck-
moglichkeiten erforderlich
Verifizierungskonzept,
sichere Archivierungsmog-
lichkeit

Ressourcen

Authentication

« verteilte Redundanz

« Vorbereitung zur Erstel-
lung von unabhdngigen
Notfall-Accounts, im
Notfall etwa durch einen
vereinfachten LDAP-Ser-
ver, der fir Authentifizie-
rung (fur Notfall-Zielsyste-
me) verwendet oder in
ein Notfall-Mail-System
provisioniert werden
kann. Auch lose gekoppelt
(CSV). Notfall-Radius fir
eduroam (technisch auf-
wendig zu realisieren).



Ressourcen mogliche MaBnahmen zur Sicher- | Voraussetzungen Verweise auf Notfall-
stellung eines Notfallbetriebs plane anderer

Einrichtungen,
wenn vorhanden

E-Mail Notfall-Mailboxen bei einem externen
Anbieter, um fUr einen definierten
Personenkreis die Kommunikation zu
gewahrleisten (ggf. gekoppelt mit Not-
fall-Domain der Hochschule)

Sicherstellung manuelle Unterbrechung des Raumzu- Klarung des Default-Verhal-
Gebaudezutritte tritts, wo moglich (ggf. Verlagerung des  tens bei Ausfall (Schliel3-
Betriebs auf Home Office und Online-  zustand Tiren offen oder
Lehre®), bedarfsabhangige manuelle  geschlossen)
Schlieldung bei kritischen Raumen;
Kritische Raume: ggf. Generaltranspon-
der, Dietrich, Brechstange

Sicherstellung manuelle Unterbrechung des Raumzu- Klarung des Default-Verhal-
Laborzutritte tritts, wo moglich (ggf. Verlagerung des  tens bei Ausfall (Schlief3-
Betriebs auf Home Office bzw. Online- ~ zustand Turen offen oder
Lehre”), bedarfsabhangige manuelle  geschlossen)
SchlieBung bei kritischen Raumen;
Kritische Rdume: ggf. Generaltranspon-
der, Dietrich, Brechstange

Campus Management Redundante Systeme (sinnvollerwei-  Datenbanksicherung (nicht Bsp. Passau vs. Augs-
System (CaMS) se lose gekoppelt, wie CSV); externes kompromittiert); Strategie  burg, Details zu Um-

Ersatzsystem (Cold Standby) fir Neu-  fiir Redundanz bzw. Aus-  fang und Umsetzung

einschreibung (Zusammenfthrung lagerung von Systemen;

des Datenbestands mitAltsystemzu ~ gespiegelte Systeme im

spaterem Zeitpunkt) Bundesland/bei anderen

Hochschulen
Moglichkeiten fiir Rumpfbetrieb ggf. Hochschulen gleicher
prifen Systeme miteinander ver-

binden; bietet der Herstel-
ler ein Notfallsystem an,
wie etwa mit DB-Stand von
gestern?

Produktivsystem bzw. Testsysteme — ; auch wenn Datenstand
unterschiedliche Standorte (Strom/  nicht top-aktuell, aber
Netzwerk) Uberhaupt ein Nachschla-
Klon des Produktivsystems (Internet) gewerk fir Telefonnum-
auf Testsystem (lokales Netzwerk) mern, Mailadressen, Lehr-
kurz vor Hochphase wie Semester-/  veranstaltungen, Priifungen
Vorlesungsbeginn usw.



Prozesse mogliche MaBnahmen |Voraussetzungen
zur Sicherstellung eines

Notfallbetriebs

Verweise auf Notfall-
plane anderer
Einrichtungen,
wenn vorhanden

Lernmanagement-System  papierbasierte Verteilung  Druck-/Kopiermoglichkei-
(LMS) wichtiger Unterlagen, Ver-  ten erforderlich

weise auf Online-Medien

aullerhalb der Hochschule

Wiki/Intranet ,Gehirn“/Wissensbasis der  Recherche in anderen
Hochschule: Informationen Quellen (wenn verfigbar)
manuell zusammentragen
(Wer kdnnte welche Infor-
mationen aus dem eigenen
Gedéchtnis hervorholen?);

Aufgabe vertagen bis
Wiederzugriff auf Infodreh-
scheibe

Behdrdenpostfach Mitteilung ans Ministerium  dezentrale Drucker, ex-
Uber eingeschrankte Funk-  terne Druckmaoglichkeiten
tionsfahigkeit, telefonische erforderlich
Mitteilung/Postzustellung

Beispiel Ausfall/
Rucksetzen BayernCollab
17.2.2025

*Anmerkung: Bei Angabe Online-Lehre bzw. Home-Office wird vom Vorhandensein einer Cloud-basierten Kommunikationsplattform (Zoom, Microsoft Teams

bzw. diverser DFN-Angebote) ausgegangen. Diese waren andernfalls so zu schaffen, dass die Abhangigkeit vom lokalen Identity Management moglichst gering

ist (Die Verfligbarkeitsanforderung hierfiir wird ebenfalls als hoch (MTA unter einer Woche) angesetzt, ggf. sind lokale Nutzerkonten in den Systemen vorzuhal-

ten).

Die folgenden Ressourcen mit sehr hohem Schutzbedarf knnen von der Community noch um mogliche Notfall-

|6sungen erganzt werden:

« Dateiservice

«  VM-Infrastruktur

«  Netzwerk

+  Dokumentenmanagementsystem (DMS)
«  Ticketsysteme

«  statische Arbeitsumgebung

+  lektronisches Prifungssystem

+  Bibliothekssystem



10.2

Anregungen fiir mogliche Notfalllosungen: Kritische Prozesse und

Ressourcen mit hohem Schutzbedarf fiir Verfiigbarkeit (MTA bis zu 1 Woche)

Die nachfolgenden Anregungen beziehen sich auf Prozesse mit hohen Verfligbarkeitsanforderungen gemal’ Kapitel
9.3.2 sowie auf Ressourcen aus den Prozessabhdngigkeiten in Kapitel 9.4.4.

Potenzielle NotbetriebsmaRnahmen

Prozesse

Bankbuchhaltung und
Zahlungswesen im
Speziellen

Reisemanagement
(speziell Genehmigung von
Dienstreisen)

Administration von
Drittmitteln
(und Sondermitteln)

Beschaffung/ Einkauf

Campus Management,
nur Hauptprozesse

(aus 9.3.3., MTA bis zu

1 Woche)

Allgemein

Zulassung;
Zulassung annehmen/
nicht annehmen

mogliche MaBnahmen
zur Sicherstellung eines

Notfallbetriebs

zentral nicht einfach
moglich, ggf. Akzeptanz
von Zahlungsverzug und
Inkaufnahme von Folge-
kosten

papierbasierter Prozess,
gef. Dauergenehmigungen
fur bestimmte Personen
mit hdufigen Dienstreisen

parallele Buchfiihrung
durch Forschende selbst
bei zeitkritischen Vorhaben

papierbasierter Prozess

« rechtliche Moglichkeiten
ausloten, etwa per Post
schicken (welche Frist
zahlt)

« Beratung vor Ort (Perso-
nal und Rdume)

o Ldsst sich ein Tresen-
dienst aktivieren

« papierbasierter Prozess
(Priorisierung in
zulassungsbeschrankten
Studiengangen)

Voraussetzungen

Verweise auf Notfall-
pldne anderer
Einrichtungen,
wenn vorhanden

dezentrale bzw. externe
Druckmoglichkeiten
erforderlich

dezentrale bzw. externe
Druckmoglichkeiten
erforderlich

« Notfallwebseite

« Was ist der Notfallplan?

« Welche Kommunikations-
wege gibt es noch?



Prozesse

Zulassung;
Bescheide erstellen

Zulassung;
nachgelagerte Zulassung
durchfiihren

Beitrage/Gebihren

Kapazitats- und
BAf6G-Klagen

Studierendenmanagement

mogliche MaBnahmen
zur Sicherstellung eines

Notfallbetriebs

« Info Uiber Platzzusage an
Bewerbende
(etwa per E-Mail)
vor Erhalt des
Bescheids
« Uber anderes System
bereitstellen
(CaMS > DMS)
« Papierversion bereitstellen?
« Post an auslandische
Adressen > langerer kriti-
scher Zeitraum

nicht nur zeitkritische
Aspekte betrachten,
sondern auch knappes
Personal

Beitrag bezahlt und Studie-
rendenstatus vorhanden,
aber Verkehrsanbieter
wissen ohne Daten der
Hochschule nicht, wer be-
zahlt hat und wer studiert:
andere Form der Meldung?

» Klagen auf Studienplatz
(Kapazitat), wenn DoSV
nicht moglich

« Annahme Klageschriften
Uber DMS (Alternative:
Post), aber Fax abgestellt

zeitlich befristete
Papierlosung

Voraussetzungen

« Alternativsystem
funktioniert

« Papier: Drucker
funktioniert
(Papier, Toner, Netzwerk?)

» sichere Aktenablage

manuelle Bearbeitungs-
abldufe missen bekannt
sein, sonst fehleranféllig,
was zuvor verlasslich durch
automatisierte Prozesse
abgearbeitet wurde

Kommunikation mit Bank
muss funktionieren
(Beitragszahlung)

aktuelle Kopie Datenbank
musste vorliegen
zweifelsfrei sichere Clients
zum Auslesen der Kopie
ggf. Drucker, um die Daten
fir andere Prozesse in
Papierform bereitstellen zu
konnen

Verweise auf Notfall-

pldne anderer
Einrichtungen,
wenn vorhanden




Prozesse mogliche MaBnahmen
zur Sicherstellung eines

Notfallbetriebs

Voraussetzungen Verweise auf Notfall-
pldne anderer
Einrichtungen,

IDM « externes Ersatzsystem
(Cold Stand-by) bzw.
Notfalldatenbasis zur
Zwischenlagerung neuer
Accounts fir Neuein-
schreibung, Zusammen-
fihrung des Datenbe-
stands mit Altsystem zu
spaterem Zeitpunkt.
Kann auch einfach eine
CSV-Tabelle sein.

Passwort-Neuvergabe-Plan:

« zentrale Raumlichkeiten
in der Umgebung der
Hochschule vorhalten,

wenn vorhanden

« Struktur und mogliche
Notfall-Account-Bezeich-
nungen (Name-spaces
flr Accounts und Notfall-
Mail-Adressen, vereinfach-
te Rollen, Mitarbeitende/
Studierende) im Vorfeld
festlegen

IDM/IAM ist aufgrund guter
Absicherung nicht kompro-
mittiert, liefert verlassliche
Daten ODER greift auf

Absperrungen, ggf. Sicher- externes Ersatzsystem

heitsdienst zur Zutritts-
regelung engagieren, ...

zurlick

Die folgenden Prozesse (P) und Ressourcen (R) mit hohem Schutzbedarf kdnnen von der Community noch um

mogliche Notfalllosungen erganzt werden:

+  Entsendungen, Krank- und Gesundmeldungen (P)

«  Finanzbuchhaltung und Rechnungswesen im Allgemeinen (P)

«  Steuerverwaltungim Speziellen (P)

«  Finanzmanagement und Budgetverwaltung (P)
« Interessenten (P)

« Immatrikulation (P)

+  Studierendenmanagement (P)

« International Office (P)

«  Telekommunikationstechnik (R)



10.3

Anregungen fiir mogliche Notfalllosungen: Weitere zeitkritische Ressourcen

Im Folgenden werden weitere allgemeine Ressourcen betrachtet, die nicht speziellen Geschéftsprozessen oben zu-

geordnet wurden.

Potenzielle NotbetriebsmaRnahmen

Ressourcen

mogliche MaBnahmen
zur Sicherstellung eines

Notfallbetriebs

Einsatz batteriebetriebener
Systeme bei Stromausfall

Sicherheitsbeleuchtung

Heizung, Klima, Liftung,
Sanitar

Bereitstellung mobiler Kli-
magerate fur kritische
Raume (Ausfall Klima),
Home-Office/Mobiles
Arbeiten

Vorlesungsbetrieb: ggf.
Verschiebung einzelner
Veranstaltungen oder On-
line-Lehre

Langerfristig: Ausnahmere-
gelung vorbereiten/schaf-
fen flr Prasenz-Praktika als
Prifungs-Teilnahmevor-
aussetzung

Poststelle
(interne Postzustellung
und Postversand)

Versand: Gang zum Postamt
Posteingang: manuelle Ver-
teilung der Post, ggf.
Abholung der Post durch
die einzelnen Abteilungen/
Bereiche im Haus

Verweise auf Notfall-
pldne anderer
Einrichtungen,
wenn vorhanden

Voraussetzungen

Verfligbarkeit mobiler
Klimagerdte, ggf. Vertrage
mit externen Dienstleistern
zur Bereitstellung
Cloud-basierte Online-
Plattform

Die folgenden weiteren zeitkritischen Ressourcen konnen von der Community noch um mégliche Notfalllosungen

erganzt werden:

«  Gebdudeleittechnik

«  Gefahrenmeldeanlagen

+  Medientechnik

« Hausdienste

«  Schwimmbadtechnik/Sportanlagen
+  betriebliche Werkstatten



10.4 Hinweise zu Geschaftsfortfiihrungs- und Wiederanlaufplanen

Abgrenzung: Geschaftsfortfihrungsplane und Wiederanlaufplane werden hier nicht weiter betrachtet, da diese
sehrindividuell pro Einrichtung sind. Eine Mustervorlage stellt das BSI bereit.

Bei der Erstellung von Wiederanlaufplanen fir IT-Systeme kann es sinnvoll sein, im Bereich ,Wiederanlauf der
Ressource” (BSI-Vorlage Wiederanlaufplan) zwischen verschiedenen Szenarien zu unterscheiden:

Wiederanlauf auf Wiederanlauf auf Wiederanlauf auf Wiederanlauf auf
bestehender bestehender neuer Infrastruktur neuer Infrastruktur
Infrastruktur Infrastruktur

(Hardware) mit
bestehendem
Datenstand

Die IT-Systeme mussen Datenstand muss aus Datenstand muss aus Datenstand aus Backups
nur wieder hochgefahren  Backup wiederhergestellt ~ Backup wiederhergestellt  nicht wiederherstellbar.
werden. werden. werden.

Flrjedes Szenario ergeben sich unterschiedliche Wiederanlaufplane pro IT-System.
Priiffragen

« Sind an der Hochschule womdglich bereits einige der vorgeschlagenen Malinahmen umgesetzt?

«  Sind einige der oben vorgeschlagenen oder dhnliche MalRnahmen mit geringem Aufwand im Vorfeld
planbar bzw. umsetzbar?

«  Stehen die geplanten Malinahmen in Relation zum erwarteten Schaden?




11 Vorgaben zur Kontrolle

In diesem Abschnitt des BCM-Profils werden die generischen Ergebnisse des BCMS-Prozessschritts Kontrolle (Kapi-
tel 13 und 14) nach BSI-Standard 200-4 dokumentiert.

11.1  Ubungen an Hochschulen
In diesem Abschnitt des BCM-Profils werden die Ergebnisse des BCMS-Prozessschritts 13 Uben und Testen (R+AS)
nach BSI-Standard 200-4 dokumentiert.

11.1.1 Externe Unterstiitzung zur Moderation & Vorbereitung (zu Beginn)

Es wird die Empfehlung ausgesprochen, externe Unterstiitzung fir die erste Ubung einzuholen, die bei den folgen-
den Schritten unterstiitzen kann:

+ Vorbereitung
«  Moderation der Ubung
«  Nachbearbeitung

Die Weitergabe von Informationen nach intern und extern wird je Ubung naher definiert.

11.1.2 Ankiindigung

Es wird die Empfehlung ausgesprochen, Ubungen im ersten Schritt anzukindigen. Ankiindigen meint, einen Termin
abzustimmen, jedoch bleiben die Ubungsszenarien (deren Inhalt) unangekindigt.

Als zweiter Schritt kdnnen Stabstibungen mit Alarmierungstibungen (angekindigt) kombiniert werden.
Mit steigendem Reifegrad konnen nachfolgende Stabsiibungen unangekiindigt in Kombination mit einer Alarmie-
rungslibung erfolgen.

11.1.3 Typische Ausgangslagen fiir Stabsiibungen
Die nachfolgenden Ausgangslagen bieten sich fiir (erste) Stabstibungen an:

«  Totalausfall der IT aufgrund eines Cyberangriffs (Ransomware)
- Immatrikulationszeitraum
- Prifungszeitraum
- Zulassung
- Haushaltsschluss
«  Ausfall der Prifungen aufgrund einer Unterbrechung der Warmeversorgung
«  Brownout (wie eine angekindigte Abschaltung der Stromversorgung)
+  Bombenfund
+  Bombendrohung
«  Gebdudebesetzung
+  DDOS-Attacke
«  Brandim Rechenzentrum
« Pandemie



«  Gesundheitsgefahren
-Verunreinigung Trinkwasser im Hochschulgebaude
-gefdhrliche Staube nach Baumalinahme
«  Ausfall der Immatrikulation aufgrund eines Cybervorfalls
«  Ausfall von Diensten des DFN
«  Ausfall von Zahlungsdiensten

11.1.4 Ubungsszenario fiir eine ausgewihlte Ausgangslage

Im Anhang (Kapitel 17.2) werden zu ausgewahlten Ausgangslagen detaillierter ausgearbeitete Ubungsszenarien an-
hand von Ubungsdrehbiichern vorgestellt.

Ubungskonzept Stabsiibung Bombenfund

Szenario- Bombenfund in der Nahe mit Audimax im Sicherheitsradius
Kurzbeschreibung

Ubungsszenario Bombenfund in der Nahe. Sicherheitsradius von 500 Metern wird angeordnet.
Es wird sofort evakuiert. Im Sicherheitsradius befindet sich das Audimax.

Die Raumung fallt in die Prifungsphase und wird voraussichtlich 2 Tage mit
Option auf Verlangerung dauern.

Der Stab beginnt mit der Stabsarbeit 30 min nach Anordnung der Raumung.
Der Stab sitzt im gesicherten Stabsraum auferhalb des Sicherheitsradius.

Das detaillierte Ubungsdrehbuch wird im Anhang unter 17.2.1 ,Ubungskonzept Stabsiibung Bombenfund®
dargestellt.



11.2

Kennzahlen zur Leistungskontrolle

In diesem Abschnitt des BCM-Profils werden die generischen Ergebnisse des BCMS-Prozessschritts 14 Leistungs-

Uberprifung und Berichterstattung (AS) nach BSI-Standard 200-4 dokumentiert. Dieser Prozessschritt sollte im Profil
nur fir die Stufen Aufbau- oder Standard-BCMS behandelt werden, wenn ein hoher Reifegrad des Profils angestrebt
wird. Folgende Kennzahlen werden als Empfehlung vorgeschlagen:

Ziel der Messung

Erfassung der
abgedeckten
Bereiche

Identifizierung des
Handlungsbedarfs
im BCM

Bestimmung der
Aktualitat der
BCM-
Dokumentation

Verbesserung des
Ressourcenein-
satzes

Sicherstellung der
Vollstandigkeit der
Schulungen
(Prasenz/online)

Kennzahl/Formel Zielobjekt: Woran
wird gemessen/
analysiert?

(Objekt/Prozess)

Anzahl der abgesicherten ~ Grad der Abde-
Bereiche ckung aus dem
(Geschéftsprozesse)/ Soll-/Ist-Vergleich

Anzahl aller Bereiche

Anzahl unzureichend
abgesicherter zeitkriti-
scher Ressourcen (Reco-
very Time Actual, RTA >
Recovery Time Objective,
RTO)/Anzahl aller zeitkriti-
schen Ressourcen

Soll-Ist-Vergleiche

Anzahl aktueller BCM-
Dokumente gemal’ den
Vorgaben der Dokumen-
tenlenkung/Gesamtzahl
aller BCM-Dokumente

BCM-Dokumente

(Prozessbeschrei-
bungen, Ergebnis-
objekte, Plane)

BCM-Ressourcen
(-planung) und
Ressourceneinsatz

real eingesetzte Ressour-
cen/notwendige Ressour-
cen (zeitlich, finanziell)

Anzahl an BCM-Rollen-
trager/-innen, die (im ak-  ber/-innen
tuellen BCM-Zyklus) eine  (BCB, BCB-Team,
Schulung erhalten haben/ BAO...)

Anzahl BCM-Rollentrager/-

innen, die eine Schulung

erhalten missen

BCM-Rolleninha-

Anwendungszweck bzw.
Erkenntnisse aus der Kennzahl

Reifegrad

Wie viele Prozesse sind schon ab

abgesichert? geringem
Reifegrad

Anhand der Kennzahl kannder ~ ab

aktuelle Wirkungsgrad der Not-  geringem

fallvorsorge bzw. der Handlungs-  Reifegrad

bedarf zur Ableitung geeigneter

BC-Strategien und -Losungen

abgeleitet werden.

Wurden alle Dokumente bis ab

zum vorgegebenen Datum hoherem

aktualisiert? Wurde das Doku- Reifegrad

ment bei einer Sachanderung

(z.B. Reorganisation, Prozess-

entwicklung oder Anderung der

Zustandigkeiten) aktualisiert?

Ob Budget und Ressourcen aus- ab

reichend sind, kann z.B. daraus niedrigem

abgeleitet werden, ob der BCB seine  Reifegrad

Aufgaben vollumfanglich wahrneh-

men kann, Investitionen in Praventi-

onsmalénahmen und BC-Losungen

getatigt werden und Ubungen sowie

Korrektur- und Verbesserungsmaf?-

nahmen nicht nur geplant, sondern

auch umgesetzt werden.

Die Kennzahl kann als Fort- ab

schrittsanzeige etwa flir Manage- niedrigem

mentberichte genutzt werden. Reifegrad
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Ziel der Messung

Bewertung von
Schulungen
(Prasenz/online)

Verbesserung der
BCM-Kultur

Sicherstellung der
vollstandigen
Abdeckung der
BIA

Kennzahl/Formel

durchschnittliche Be-
wertung einer Schulung/
maximal erreichbare Be-
wertung gemal’ Bewer-
tungsschema im Feed-
backbogen (Note 1-6)

Anteil korrekt beantwor-
teter Wissensfragen/An-
zahl Wissensfragen

Anzahl derin der BIA
berticksichtigten Ge-
schaftsprozesse/Anzahl
Geschéftsprozesse im
Geltungsbereich des
BCMS

Zielobjekt: Woran | Anwendungszweck bzw. Er-

wird gemessen/

analysiert?
(Objekt/Prozess)

Die Schulungs-
teilnehmenden
bewerten den
Dozierenden/die
Schulung

Mitarbeitende

Geschéftsprozesse
im Geltungsbereich
des BCMS

Reifegrad
kenntnisse aus der Kennzahl

Voraussetzung der Kennzahlist, ab

dass moglichst viele Schulungs-  niedrigem
teilnehmenden im Anschluss Reifegrad
an eine Schulung nach ihrer

Zufriedenheit befragt werden.

Werden regelmalig Zufrieden-
heitsumfragen durchgefihrt,

konnen zudem Trends abgeleitet

werden. Bei Schulungen mit

internen Dozierenden ist der

Personalrat zu beteiligen

Mithilfe der Kennzahl kann der ab
Lernstand der Rolleninhaber/-innen niedrigem
kontrolliert werden. Die Infor- Reifegrad
mation sollte pseudonymisiert

erhoben werden.

Im Reaktiv- und Aufbau-BCMS ab

kann eine Vorauswahl der zu hoherem
untersuchenden Geschafts- Reifegrad

prozesse getroffen werden. Ziel
gemal’ Standard-BCMS ist es,
dass alle Geschaftsprozesse im
Geltungsbereich des BCMS in der
BIA untersucht werden. Uber die
Kennzahl kann ermittelt werden,
inwieweit die Zwischenziele
erreicht wurden oder der Anteil
schrittweise gesteigert wird.

Hierliber kann festgestellt
werden, wie weit man vom
Erreichen des Standard-BCMS
entferntist.



Ziel der Messung | Kennzahl/Formel |Zielobjekt: |Anwendungszweck bzw. Erkenntnisse aus |Reifegrad
Woran wird | der Kennzahl

gemessen/

analysiert?

(Objekt/

Prozess)
Identifizierung des prozentuale Ver- BIA- Die Kennzahl wird Ublicherweise fir den BIA- ab
Handlungsbedarfs teilung zeitkritischer Ergebnis Bericht genutzt. Dartiber hinaus kann daraus niedrigem
im BCM/ Geschéftsprozesse abgeleitet werden, ob die BIA-Methodik einean-  Reifegrad
Verbesserung der  je MTA-Stufe bzw. gemessene Priorisierung der Geschéftsprozesse
BIA nicht zeitkritischer erlaubt. Ist der Anteil der zeitkritischen Geschafts-

Geschaftsprozesse prozesse im Vergleich zu allen Geschaftsprozes-

sen besonders niedrig oder hoch, kdnnte dies
einerseits bedeuten, dass eine geringe oder eine
hohe Risikosituation der Institution besteht.
Andererseits konnte dies darauf hinweisen, dass
die Parameter in der Schadensbewertung noch
nicht geeignet sind, die Geschaftsprozesse ange-
messen zu priorisieren.

Uberwachung der Anzahldurchgefihr-  Ubungs- Die Kennzahl kann als Fortschrittsanzeige etwa ab
Ubungsvorgaben  ter Ubungen/Anzahl  planung fir Managementberichte genutzt werden. niedrigem
notwendiger Ubun- Hinweis: vielleicht anstelle von Kennzahl klare  Reifegrad
gen (mindestens 1 Vorgabe/Forderung
Stabstibung pro Jahr)
Uberwachung der Anzahlidentifizier- ~ MaRnahmen- Anhand der Anzahl identifizierter Korrektur- optional
Vorgaben zum ter Korrekturbedarfe plan bedarfe und Verbesserungsmaglichkeiten kann
kontinuierlichen  und Verbesserungs- analysiert werden, ob die Vorgaben und Vorge-
Verbesserungs- moglichkeiten hensweisen im BCMS geeignet sind, Korrektur-
prozess (KVP) bedarfe und Verbesserungsmaoglichkeiten zu

identifizieren. Werden keinerlei Korrekturbedarfe
und Verbesserungsmaoglichkeiten in einem BCM-
Zyklus identifiziert, kann dies auf eine mangeln-
de BCM-Kultur zurtickzufiihren sein oder auf
ungeeignete Vorgaben und Vorgehensweisen.

Hinweis: Nicht als KPI, sondern in textueller Form
zur Auswertung und Interpretation. Ziel ist es, in
jedem Zyklus eine Verbesserung zu finden.

Umsetzungsgrad  Anzahlumgesetzter Mafinahmen- Sicherstellung der Ressourcen zur notwendi-  ab

Malénahmen/Anzahl plann gen Umsetzung geplanter Mallnahmen niedrigem
aller identifizierten Reifegrad
Malinahmen

Qualitatssiche- Anzahl (erfolgreich) Notfallplane Qualitatssicherung der Notfallplane/Prifung, ab

rung der Notfall-  getesteter Notfall- ob diese funktionieren héheren

plane plane/Gesamtzahl Reifegrad
aller Notfallplane

ZJ( 66



11.3 Reifegradmessung

Grundsatzlich optional im Reaktiv-BCMS. Fir eine erste Reifegradmessung kann das Tool von der BSI-Seite verwen-
det werden:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Hilfsmittel/Extern/Diplomarbeiten/Wolf
BCM_Erhebungstool.htm!?nn=128450

Da das Profil auf einem Reaktiv-BCMS aufbaut, werden Liicken im Bereich der Risikoanalyse und Dokumentenlen-
kung erwartet, was vollkommen normal ist.

12 Restrisikobetrachtung/
Risikobehandlung

Das vorliegende BCM-Profil fir Hochschulen basiert im Wesentlichen auf dem Reaktiv-BCMS. Es beschreibt ferner
nur flr ausgewahlte Bereiche BC-Losungen bzw. Workarounds zur Notfallplanung. Dies liegt primar in der Natur
eines Reaktiv-BCMS. Denn ein Reaktiv-BCMS baut im Bereich der Notfallplanung im Wesentlichen auf bereits vor-
handenen Vorkehrungen und MalRnahmen auf und integriert diese in die systematische Notfallplanung. Darliber
hinaus fokussiert ein Reaktiv-BCMS nur gezielte, schnell umzusetzende Notfallvorkehrungen, da es bewusst auf um-
fangreiche BC-Strategien verzichtet, da diese auf einer besseren Analyse aufbauen sollten, die erst im Aufbau- und
Standard-BCMS gegeben ist. Hierbei kann dieses BCM-Profil fir Hochschulen nur einen Auszug an moglichen Not-
fallldsungen darstellen, da diese vor allem auf der IST-Situation vor Ort aufbauen werden. Diese kann naturgemal’
erheblich variieren. Dieses Profil wird somit Licken in der Notfallplanung aufweisen, die Giber die zu erwartenden
Licken eines Reaktiv-BCMS hinaus gehen. Diese Liicken sollten von anwendenden Hochschulen auf Basis eines
eigenen Soll-Ist-Vergleichs geschlossen werden.

Ansonsten gilt fir dieses Profil flir Hochschulen wie fir jedes weitere Reaktiv-BCMS, dass dies nur ein BCMS zur
initialen, grundlegenden Bewadltigung von Schadensereignissen beschreibt. Es wird Liicken in der Notfallplanung
geben, die mit Risiken einhergehen. Daher sollte ein Reaktiv-BCMS nicht beibehalten, sondern schrittweise Uber ein
Aufbau-BCMS zu einem Standard-BCMS weiterentwickelt werden.

13 Ausblick:
Zeit, Kosten und Ressourcen
sparen mit BCM-Profilen

BCM-Profile sind als praktikable Schablonen zu verstehen, mit denen verschiedene Anwenderinnen und Anwender
ein BCMS nach BSI-Standard 200-4 an ihre Bedurfnisse anpassen konnen. Die Erarbeitung von BCM-Profilen kann
durch die Anwenderinnen und Anwender in der Praxis selbst erfolgen, mit dem klaren Fokus auf branchen- und ziel-
gruppenspezifische Anpassungen. Der enge Praxisbezug und der Modellcharakter helfen Institutionen jeder Grofien-
ordnung, Aufwand, Zeit und Kosten bei der individuellen Umsetzung des IT-Grundschutzes zu sparen.

BCM-Profile sollten allen Interessierten zur Verfligung gestellt werden. Dadurch kdnnen Erfahrungen und Know-how
geteilt und Synergieeffekte genutzt werden. Damit die Anwenderinnen und Anwender einen Uberblick tiber die vor-
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handenen BCM-Profile erhalten, stellt das BSI ein 6ffentliche BCM-Profil-Register zur Verfiigung. BCM-Profile konnen
dann zukinftig zur Registrierung beim BSI eingereicht werden. Das BSI nimmt eine formale und stichprobenartige
inhaltliche Prifung vor. Bei positivem Abschluss der Prifung wird eine Registernummer erteilt und das BCM-Profil
im BCM-Profil Register gelistet.

14 Liste der Autorinnen und Autoren
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Baumann, Annette

Bolt, Irmgard
Brandel, Bernhard
Fotinger, Christian
Gilles, Daniel
Kampmeyer, Meike
Lanfer, Eric

Mai, Martin
Malsky, René-Maximilian
Mitreski, Nikola
Nording, André
Oppelt, Johannes
Paul, Manfred

Porombka, Sebastian

ter Stein genannt Louven, Christian

Weber, Matthias
Ziegler, Stephanie

Organisation zum Zeitpunkt der Erstellung dieses Dokuments

Technische Universitat Minchen

SISB (HITS NRW)

Katholische Universitat Eichstatt-Ingolstadt

HITS IS - Governance (Digitalverbund Bayern)
Bundesamt fiir Sicherheit in der Informationstechnik
Universitat Paderborn

Universitat Osnabriick

Universitat Bamberg

Universitat Osnabriick

Hochschulservicezentrum Baden-Wirttemberg
Heinrich-Heine-Universitat Dusseldorf
Bundesamt fiir Sicherheit in der Informationstechnik
Hochschule Miinchen

Universitat Paderborn

Hochschule Niederrhein
Otto-von-Guericke-Universitat Magdeburg

Bergische Universitat Wuppertal

15 Haftungsausschluss

Dieses Dokument wurde mit grofter Sorgfalt erstellt, erhebt aber keinen Anspruch auf Vollstandigkeit und Richtig-
keit. Die Autorinnen und Autoren haben keinen Einfluss auf die Nutzung dieses BCM-Profils durch Anwenderinnen
und Anwender und kennen nicht die individuellen Anforderungen an deren Sicherheitskonzepte, sodass sie fir die
Auswirkungen auf die Rechtsposition der Parteien keine Haftung tibernehmen konnen.
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16 Urheberrecht

Alle Inhalte dieses Werkes, insbesondere Texte und Grafiken, sind urheberrechtlich geschiitzt. Das Urheberrecht
liegt, soweit nicht ausdricklich gekennzeichnet, bei den Teilnehmerinnen und Teilnehmern der Workshop-Reihe
,BCM-Profil fir Hochschulen®. Das BCM-Profil fir Hochschulen ist verfiigbar unter der Creative Commons License
CC-BY-SA (Naheres siehe https://creativecommons.org/licenses/by-sa/4.0/). Eine Weitergabe an Dritte ist aus-
driicklich erwlinscht. Es ist online verflighar unter: zki.de/publikationen

17 Anhang

Bei der Erstellung eines BCM-Profils sind in der Regel fast alle Schritte des BCMS-Prozesses dargestellt, die fur die
Erstellung eines BC-Konzepts nach BSI-Standard 200-4 erforderlich sind.

Zur besseren Ubersichtlichkeit wurde auf eine detaillierte Ausformulierung verzichtet.

In den folgenden Abschnitten finden sich zusatzliche Informationen und ergdnzende Inhalte, wie etwa Vorlagen fur
die Erstellung von Drehblchern zu gangigen Ubungsszenarien.
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sourcen (Entitlements) speziell der Abteilun-
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taten) und Personal
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(Authentication), wird
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(9.4.1) betrachtet.
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Ausstattungsplanung (Hochschulleitung,
Dekanate) extern
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Drittmitteln



Prozesse Beschreibung, Kom- Zeitpunkt/ | Worst Case Auswir- Auswirkung von Ausfillen

mentar Zeit-raum | max. Ausfall- | kung von ht betroffen;
firWorstCase | zeit (MTA) Ausfillen weise:
+=tolerierbar; nur wenn e
[2
=nicht betrof-
fen)*
Weitere Prozesse = 5 & o 6o
2 & = °qu'>) > =
2 ] o c c =
= O 5 o] SR 159 o, 5=
P +2 © an = v c 52 % =g L=
i = v = <SS ol =6 | 2L c'z
1, 5 = w5 88 TP EEF 8cE gL
> = ° kvl 22  Bg NS |52 g Sio<c Ca
= @ N 3 S YT e .o cCX S2060 SO 52
& ko) & I BRed 55w s <5 gaol B2
3 S v £ 2 E£% LEPC JTS £3 AL L2 23
& < = = c
i) = S I B = =622 388 52 v»8 SO ©9
laufende Verwaltung von
o ) + o} = 3,6 0 e} = e} + =
Drittmittelprojekten
Beratung und Unter-
stlitzung von Nach-
wuchswissen- | | © W + + ¢} + +
schaftlerinnen und
-wissenschaftlern
Prozesse des International Prozesse zusammen-
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Liftung, Sanitdr (Heizung im Winter)
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bdudeausstattung Netzwerk

- - - 12346 - - - - + -
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Aufzugsanlagen (nachdem alle Personen
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17.2 Detaillierte Ubungsdrehbiicher

Nachfolgend wird exemplarisch der Ausschnitt aus einem Ubungsdrehbuch, passend zum Ubungsszenario aus
Kapitel 11.1.4 dargestellt.

Zusatzlich werden die entsprechenden Word-Vorlagen, basierend auf den Vorlagen aus den Hilfsmitteln zum BSI-
Standard, unter zki.de/bcm-profil verlinkt.



http://zki.de/bcm-profil

17.2.1 Ubungskonzept Stabsiibung Bombenfund

Organisatorische Eckpunkte

Ubungsart O Planbesprechung (,Schreibtischtest"”)
Stabstibung
0 Stabsrahmentibung
O Alarmierungsiibung

O Funktionstest

Ubungsziel(e) « Einliben der effektiven und effizienten Zusammenarbeit -
« innerhalb des Kernteams des Stabs selbst sowie mit den unterstiitzenden Funktionen wie
Protokollierung und Visualisierung -
« Uberprtfung der Angemessenheit und Funktionsfahigkeit der Dokumente und Methoden des Stabs -

« Uberprifung der Angemessenheit und Funktionsfahigkeit des Stabsraums
Zielgruppe(n); geplante Ubende  « Erstbesetzung des Stabs
Bendtigte Ressourcen » Stabsraum mit Ausstattung

Einfluss auf den Normalbetrieb  « Die Teilnehmenden der Ubung sind fiir 4h voll in die Ubung (inkl. Nachbesprechung) eingebunden und sollten nur in Not-

fallen herausgezogen werden. Es besteht kein erhohtes Risiko auf den Geschéftsbetrieb durch die Ubung.

Rahmenablauf
Ankindigung angekiindigt
O nicht angekiindigt
Details der Ankiindigung « Den Ubungsteilnehmenden wurde ein Termin im Kalender eingestellt.
Ruckmeldung der Ubenden « Im Anschluss an die Ubung erfolgt eine Nachbesprechung, um alle Riickmeldungen der Teilnehmenden direkt zu erfassen

(,hot wash-up®). - Eine zweite Erfassung der Riickmeldungen erfolgt im Abstand von einer Woche anhand eines

Fragebogens. - Im Abstand von zwei Wochen erfolgt eine kurze Online-Runde zur Nachbesprechung der Fragebogen.

Ruckmeldung an die Ubenden  « Alle Teilnehmenden erhalten nach der Ubung ein Durchfiihrungsprotokoll.

Ubungsregeln
Abbruchbedingungen 1. Ein realer Notfall/eine reale Krise tritt ein.
2. Die Ubung hat nicht vertretbare Auswirkungen auf den reguldren Geschéftsbetrieb.
3. Wichtige Schlisselfunktionen verlassen die Ubung.
4. Ubungsziele werden offensichtlich nicht erreicht.
Besondere Sicherheits- « Einlagen und sonstige schriftliche Unterlagen missen unter Angabe des Ubungsdatums und der Ubungsbezeichnung
vorkehrungen eindeutig und aufféllig als Ubungselemente bzw. -dokumente gekennzeichnet werden.
Umgang mit Extern - -Die Teilnehmenden der Ubung werden zu Beginn darauf hingewiesen, dass keine Informationen extern

geteilt werden durfen.
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Ubungsrollen

Ubungsleitung + externe Moderation
Unterstiitzungskrafte « nach Bedarf
Ubende « -Erstbesetzung des Stabs: -

+ Leitung des Stabs -

» Leitung des Stabs (Stellvertreter) -

« Weitere Rollen (alle) des Kernteams -

« Schnittstellenrolle zur Stadt -

+ Arbeitsschutz
Ubungsprotokollant/-in

Ubungsbeobachter/-in BCB

Ubungsszenario

gremienerfahrene Protokollantinnen und Protokollanten (Protokoll aus der Metaperspektive)

Szenario-Kurzbeschreibung

Ubungsszenario

befinden sich das Audimax.

Bombenfund in der Ndhe mit Audimax im Sicherheitsradius.

Bombenfund in der Néhe. Sicherheitsradius von 500 Metern wird angeordnet. Es wird sofort evakuiert. Im Sicherheitsradius

Die Rdumung fallt in die Prifungsphase und wird voraussichtlich 2 Tage mit Option auf Verldngerung dauern.

Der Stab beginnt mit der Stabsarbeit 30 min nach Anordnung der Raumung. Der Stab sitzt im gesicherten Stabsraum aufRer-

halb des Sicherheitsradius.

Ubungsdrehbuch
Empfianger Information
bzw. Ereignis
1 900 Moderator Alle Anwesen-  Lagevortrag
den
2 0915 Leiter Stab Stab Entscheidungs-
vorlagen aus dem
BCMS
3 09220 Campus Se- Stab Meldung

curity

Erwartete Handlung

Einlage

Aufnehmen der Information Ubersichtskarte mit Evakuierungszone; Infor-

mationen durch BOS (Polizei/Feuerwehr)

erste MalRnahmenentscheidungen; N/A

+ Wie wird mit den Prifungen/Probanden
verfahren?;

« wenn Plan vorhanden: Aktivierung;

« wenn kein Plan vorhanden,

Ad-hoc-Entscheidung

Visualisierung der Information im Lage-  Meldung: Audimax wurde gerdumt. Es fehlt die

bild; Protokollierung; Schicken eines Rickmeldung eines R&umungsbeauftragten.
Melders/einer Melderin zur weiteren

Klarung der Lage
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Rolle Kommuni- Stab

kation

Campus Se-

curity

Flinke Presse

Leiter Stab

Information

bzw. Ereignis

Ereignis

Stab Meldung

Pressesprecher Presseanfrage

Stab Information

Erwartete Handlung

Erarbeitung von internen und externen

Sachstandsmeldungen

Fokus auf Kommunikation und Fortfth-

rung/Wiederholung der Priifungen

Presseauskunft/-antwort/-mitteilung zur

Richtigstellung

Entscheidung tiber das weitere Vorgehen

bei den anstehenden Priifungen

Einlage

Meldung: Raumung abgeschlossen, auch der
noch offene Raumungsbeauftragte hat sich

zuriickgemeldet.

Spekulation: Bei der Raumung kam es zu einer

Massenpanik, bei der es 10 Verletzte gab.




17.3 Glossar
Ein Glossar wird auf den Webseiten des BSI bereitgestellt.

17.4 Muster-Geschaftsordnung fiir den Krisenstab
Muster-Geschaftsordnung vom Land NRW fuir Stabsarbeit im Katastrophenschutz
(https://recht.nrw.de/lmi/owa/br_text_anzeigen?v_id=81020180817103838290)

Geschiftsordnung des Krisenstabes der HS XX
1 Allgemeines

Der Krisenstab der HS XXX wird gemafs Notfallhandbuch der HS vorgehalten. Er bedient sich zur Fiihrung seiner Ge-
schafte der in der HS angesiedelten Geschaftsstelle des Krisenstabes HS XXX.

2  Aufgaben

Der Krisenstab hat bei GroRReinsatzlagen oder Katastrophen (im Notfallhandbuch) von hochschulweiter Bedeutung
die Aufgaben,

1. die zur Lagebewaltigung erforderlichen Entscheidungen - insbesondere solche mit besonderer Tragweite flir
die HS - zu treffen,

das Verwaltungshandeln auf Ebene der HS hinaus zu koordinieren,

die Offentlichkeit und Presse fortlaufend und einheitlich tiber das aktuelle Krisengeschehen zu informieren,
die Gremien der HS laufend und einheitlich zu informieren sowie

die Zusammenarbeit mit Behorden (BOS), ggf. DFN, andere HS, Stakeholdern wie Partnerorganisationen

zu koordinieren.

oA WS

3 Mitglieder und Leitung
Die Zusammensetzung des Krisenstabs der Hochschule ist hier zu benennen.

4 Einberufung
Der Krisenstab der HS wird bei Notfallen und Krisen tUber zuvor festgelegte Kommunikationswege einberufen.
Die Mitglieder des Kernteams bzw. ihre Vertretungen mussen ihre Erreichbarkeit sicherstellen.

Uber die Einberufung entscheidet die Leitung des Stabs. Jede Meldestelle informiert die Leitung des Stabs Giber eine
potenzielle Krise/Notfall und kann den Vorschlag zur Einberufung des Krisenstabes unterbreiten.

Die Leitung des Stabs ruft die BAO ein/zusammen und entscheidet Gber eine situative Erweiterung der BAO.
Die Mitglieder sorgen im Falle der Einberufung des Krisenstabs fur die Alarmierung in ihren Organisationseinheiten.

5 Entscheidungsfindung

Die Mitglieder des Krisenstabes der HS wirken stets auf einvernehmliche Entscheidungen hin, im besten Fall liegen
geeignete Notfallplane vor. Im Streitfall entscheidet die HS-Leitung. Entscheidungen, die in die ausschlieldliche Zu-
standigkeit einer Organisationseinheit (OE) fallen, trifft bei Erreichbarkeit die zustandige OE oder der entsprechende
Fachbereich. Zur Bewaltigung der Lage erforderliche und unaufschiebbare Entscheidungen zur Abwehr von Gefah-
ren fUr Leib und Leben oder hohe Sachwerte, fir die die OE nicht origindr zustandig ist, trifft sie, wenn eine Entschei-
dung der HS-Leitung nicht mehr rechtzeitig eingeholt werden kann. Soweit von der Entscheidung betroffene OEs
nicht an der Entscheidungsbildung beteiligt waren, sind sie hiertiber unverziglich zu unterrichten. Auf Verlangen
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einer betroffenen OF ist in strittigen Fallen eine nachtragliche Befassung innerhalb der BAO herbeizufihren.

6 Presse- und Offentlichkeitsarbeit

Die HS-Kommunikation/Pressesprecher NuK nimmt in Abstimmung mit dem Krisenstab die Presse- und Offentlich-
keitsarbeit zum Krisengeschehen (Funktionsbereich Bevolkerungsinformation und Medienarbeit im Krisenstab)
wahr. Die Leitung des Krisenstabes legt die Verlautbarungen gegentiber der Offentlichkeit und Presse fest. Soweit
OEs betroffen sind, arbeiten diese zu, kommunizieren selbst aber nicht nach aulRen/mit externer Stelle, nur nach
Abstimmung mit dem Krisenstab.

7 Kommunikationswege in der Krise/im Notfall

Die Mitglieder des Stabs missen ihre Erreichbarkeit im Krisenfall sicherstellen. Es missen Vertretungsregelungen ge-
troffen werden. Der Krisenstab legt fest, iiber welche zuvor festgelegten (gesicherten) Kommunikationswege die BAO
im Not- oder Krisenfall kommuniziert.

8 Ubungen

Die Organisationseinheiten beteiligen sich zur Vorbereitung auf den Krisenfall regelmaldig an gemeinsamen Krisen-
stabstibungen in Form von Planbesprechungen, Stabsrahmentbungen oder Volltibungen. Aus den hieraus gewon-
nenen Ergebnissen werden gemeinsame Strategien fir eine wirksame Gefahrenabwehr/Notfall-/Krisenbewaltigung
entwickelt.

9 Sitzdes Krisenstabes

Im Regelfall nutzen die Mitglieder des Krisenstabes bei seiner Einberufung einen entsprechend vorbereiteten Krisen-
raum. Es empfiehlt sich mindestens ein Backup- Raum/Ausweichraum in einer anderen Liegenschaft. Unter Um-
standen kann ein virtueller (VK) Raum vorgehalten werden. Dieser muss entsprechend vorbereitet werden, kein Host
Uber HS-Netze/unabhangig Cloud-basiert.

Adressen der Raume, siehe Notfallhandbuch, sind dort festzulegen.

10 Durchfithrung von Lagebesprechungen

Lagebesprechungen

1. sind zeitlich zu befristen und missen immer zeitlich klar terminiert und angesagt werden,

2. brauchen immer einen Moderator/eine Moderatorin (Ublicherweise die Leitung des Krisenstabes),

3. mdussen immer eindeutig beendet werden.

4,

Esistimmer ein Protokoll zu fiihren, in welchem die Meldungen, Ereignisse und Beschlisse des Stabs mit den not-
wendigen Angaben zu Ort, Zeit und Status nachvollziehbar dokumentiert werden. Im Protokoll ist zu erfassen, wer
wann anwesend war. Die Protokolle sind der BAO Uber zuvor festgelegte Kanale zur Verfligung zu stellen. Sie sind

regelmaldig von der Stabsassistenz zu erstellen.

Die Stabsleitung legt den Zeitpunkt fir einzelne und wiederkehrende Termine/Besprechungsrhythmus fest.
Flr die Zusammenarbeit wird auf den Verhaltenskodex verwiesen.

11 Ubergang in den Normalbetrieb/Auflésung der BAO

Ist die Krise bewaltigt, wird dies offiziell durch den Krisenstab entschieden und bekannt gegeben. Die Auflosung
erfolgt schrittweise gemalé vorher festgelegter Checkliste.
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