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Versionshistorie
Version Datum Beschreibung
0.9 25.11.2019 Veroffentlichung des Rahmendokuments als Community Draft und Vorstellung auf dem Workshop
Informationssicherheit der Hochschulrektorenkonferenz.
1.0 08.09.2020

Rahmendokument und Baustein-Kommentierungen auf Grundlage der Edition 2020 des IT-
Grundschutz-Kompendiums veréffentlicht.
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1 Vorwort

Das vorliegende IT-Grundschutz-Profil flir Hochschulen wurde vom Arbeitskreis Informationssicherheit der ,,Zentren fiir
Kommunikationsverarbeitung in Forschung und Lehre“ im Rahmen seiner Mitgliedschaft in der Allianz fiir Cybersicherheit
in 2019 auf Basis mehrerer Workshops unter Leitung des BSI (Bundesamt fiir Sicherheit in der Informationstechnik)
erstellt.

In den Workshops wurden im Rahmen von Expertenrunden von teils bis zu flinfzig IT-Sicherheitsbeauftragten, IT-
Mitarbeitern und Rechenzentrumsleitern und dem BSI reprasentative Kernprozesse an Hochschulen

herausgearbeitet. AnschlieRend wurden die fiir diese Prozesse typischen Applikationen, deren Schutzbedarf und die
bendtigten IT-Systeme und Raumlichkeiten ermittelt. Im letzten Schritt wurden etwa achtzig IT-Grundschutz-Bausteine
identifiziert, die Anwendbarkeit der Bausteine auf die Hochschullandschaft gepriift und Umsetzungshinweise erarbeitet.
Damit ergibt sich ein hochschulspezifisches IT-Grundschutz-Profil, das als Schablone fiir die eigene Hochschule adaptiert
werden und als Basis fiir ein Informationssicherheitskonzept der eigenen Hochschule dienen kann.

In Hochschulen ergeben sich durch eine grofie Breite an Aufgabengebieten in Forschung und Lehre und durch die sehr
dezentrale Organisation viele unterschiedliche Auspragungen von IT-Landschaften und deren Management. Dieses IT-
Grundschutz-Profil erhebt damit nicht den Anspruch auf Vollstandigkeit, sondern kann sich deshalb nur auf ausgewahlte,
in allen Hochschulen dhnliche Kernprozesse konzentrieren. Es soll eine Basis liefern, die von den einzelnen Hochschulen
entsprechend der eigenen Auspragung erweitert werden muss. Die Umsetzung der identifizierten Bausteine sichert nicht
nur die betrachteten Kernprozesse ab, sondern verbessert entscheidend auch die Sicherheit der restlichen Hochschul-
Prozesse. Gegebenenfalls miissen individuell weitere Bausteine ergdnzt werden. Viele der vorhandenen Prozesse greifen
bereits auf libergreifende Anwendungen und damit auf bereits vordefinierte Bausteine zuriick, die auch Basis fiir viele
weitere Prozesse an Hochschulen sind (beispielsweise Identity Management IDM). Zudem gibt es libergeordnete
Prozessbausteine (beispielsweise Sensibilisierung und Schulung oder Sicherheitsmanagement), die fiir den betrachteten
Informationsverbund insgesamt gelten.

Das vorliegende IT-Grundschutz-Profil soll Hochschulen damit wirkungsvoll dabei helfen, die Erstellung eines
Informationssicherheitskonzepts auf Basis der IT-Grundschutzes handhabbar zu machen. Der weitere eigene Weg bis zum
vollstandigen Informationssicherheitskonzept der eigenen Hochschule wird durch dieses IT-Grundschutz-Profil
erleichtert.

Wir danken den mehr als 60 Expertinnen und Experten aus den ZKI-Mitgliedshochschulen sowie den Mitarbeiterinnen und
Mitarbeitern des BSI fiir Ihre wertvollen Beitrége bei der Erstellung dieses IT-Grundschutz-Profils. Ferner danken wir der
Frankfurt University of Applied Sciences fiir die Bereitstellung der gemeinsamen Arbeitsumgebung und die hervorragende
Unterstiutzung.

Die Sprecher des Arbeitskreises Informationssicherheitim ZKl e. V.

Kapitel: 1 Vorwort, Version: 28 Seite5/44
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2 Einleitung

2.1 Umfeld

Im Rahmen der aktuellen Bedrohungslage erhalt die Informationssicherheit auch im Hochschulumfeld eine immer grofier
werdende Relevanz. Der Forschungsstandort Deutschland ist attraktiv, damit werden auch Hochschulen zunehmend zu
Zielen fiir Angriffe im IT-Bereich. Aufgrund ihrer offenen Struktur sehen sich Hochschulen hier einer besonderen
Herausforderung gegeniiber.

Hochschulen weisen beziiglich ihrer Standardprozesse in Forschung, Lehre und Weiterbildung allerdings auch grofte
Ahnlichkeiten auf, was sich auch in einem hohen Organisationsgrad im ZKI e. V. (Zentren fiir Kommunikationsverarbeitung
in Forschung und Lehre) zeigt, in denen ein reger Austausch tiber Strategien der einzelnen Hochschulen erfolgt. Der
Arbeitskreis Informationssicherheit des ZKI hat als Partner der Allianz fiir Cybersicherheit des BSI zusammen mit
Informationssicherheitsbeauftragten und Mitarbeitern der jeweiligen Rechenzentren dieses IT-Grundschutz-Profil
erarbeitet.

2.2 Uberblick Sicherheitskonzept

Nachfolgendes Bild zeigt, dass eine Sicherheitskonzeption (Summe aller Mallnahmen) einer Hochschule aus Regeln/
Dokumenten, einer treibenden/entscheidenden Organisation und unterstiitzenden (IT-)Prozessen besteht. Ziel des IT-
Grundschutz-Profils ist es, den Hochschulen ein Standardvorgehen an die Hand zu geben, das bei Erstellung der eigenen
Sicherheitskonzeption wertvolle Hilfestellung geben kann.

Kapitel: 2 Einleitung, Version: 55 Seite 6 /44
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Informationssicherheitskonzept

Dokumente Organisation Prozesse
Leitung
Gremium
ISB Rechenzentrum

Hochschulangeh crige

2.3 Einordnung und Vorgehen

Grundsatzlich gibt es mehrere Vorgehensweisen, die zum Aufbau eines soliden Managementsystems fiir
Informationssicherheit (ISMS) bzw. zu Sicherheitskonzepten flihren, sowie Standards und Normen in diesem Bereich. In
Deutschland haben sich vor allem der BSI Grundschutz und ISO 27001 etabliert.

Der IT-Grundschutz des BSI nahert sich der Informationssicherheit von den Geschaftsprozessen und von den MaRnahmen
her, und zwar in Form eines Baukastenprinzips. Die Bausteine enthalten sehr detaillierte Anforderungen zur Absicherung
konkreter Zielobjekte (Anwendungen, IT-Infrastruktur, Raume und Gebaude) im so genannten Informationsverbund,
dariiber hinaus formulieren libergeordnete Bausteine grundlegende, organisatorische oder personelle Anforderungen.

Das Vorgehen nach IT-Grundschutz, wie es in dem vorliegenden IT-Grundschutz-Profil zur Anwendung kam, nutzt
folgenden Zweischritt:

1. Ausgehend von ausgewahlten Geschaftsprozessen wird eine relativ grobe Schutzbedarfsfeststellung in drei Klassen
snhormal®, ,hoch“ bzw. ,,sehr hoch® hinsichtlich Vertraulichkeit, Integritat und Verfiigharkeit durchgefiihrt.

2. Beider anschlieflende Modellierung des Informationsverbunds werden den vorhandenen Zielobjekten
(Anwendungen, IT-Infrastruktur, Raume und Gebdude) Bausteine des IT-Grundschutz-Kompendiums zugeordnet.
Hinzu kommen die libergeordneten Bausteine.

Kapitel: 2 Einleitung, Version: 55 Seite 7/ 44
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Im Grunde kann die Modellierung und damit die Umsetzung konkreter Mafinahmen aller fiir den Informationsverbund
relevanten Bausteine zur Erhdhung der Sicherheit aber bereits unabhangig von einer Schutzbedarfsfeststellung beginnen,
um damit zundchst eine Basis-Absicherung zu erreichen. Der IT-Sicherheitsprozess kann anschlieRend mit der Umsetzung
der MaRBnahmen aus der Kategorie Standard-Absicherung fortgesetzt werden. Spatestens dann folgt eine individuelle
Schutzbedarfsfeststellung.

Nur dort, wo ein Schutzbedarf ,hoch“ oder ,;sehr hoch“ vermutet wird, wird eine Risikoanalyse fiir das entsprechende
Zielobjekt durchgefiihrt. Diese kann unter Umsténden zur Feststellung fiihren, dass die vorhandenen MaRnahmen
ausreichen oder weitere Malinahmen getroffen werden miissen. Dabei kann auf die in dem Baustein exemplarisch
aufgefiihrten Anforderungen fiir erhhten Schutzbedarf zuriickgegriffen werden. Welche Malinahmen fiir Zielobjekte mit
erhohten Schutzbedarf (,hoch“ oder ,,sehr hoch®) im individuellen Fall ausreichen, ist aus der Risikoanalyse abzuleiten.

Am Ende der Umsetzung des IT-Grundschutz-Profils Hochschule kdnnte eine ISO 27001-Zertifizierung fiir die Hochschule
(gegebenenfalls auch in Teilbereichen) wie folgt erreicht werden:

= Direkte Durchfiihrung einer Zertifizierung des bestimmten Informationsverbundes ,nach 1ISO 27001 auf Basis von
IT-Grundschutz* durch das BSI.

= Klassische ISO 27001-Zertifizierung durch direkte Anwendung der DIN EN ISO/IEC 270xx Normen. Diese betrachten
Informationssicherheit mit Blick auf alle relevanten Informationswerte (Assets) einer Organisation, die zu
inventarisieren und nach Primarwerten (Prozesse, Informationen) und Sekundarwerten (Hard- und Software,
Netzwerk, Personal, Gebaude und Organisation) zu klassifizieren sind. Sie werden dann einem in ISO/IEC 27005
detailliert beschriebenen Risikomanagementprozess zugefiihrt. 1ISO 27001 beschreibt die Anforderungen an eine
Sicherheitsorganisation. Im Anhang finden sich die 114 sehr abstrakt gehaltenen Controls (Kriterien) zur Erreichung
der Sicherheit. Diese miissen vom Anwender fiir die jeweiligen Gegebenheiten seiner Organisation konkretisiert
und angepasst werden. Hier sind allerdings groRe Synergien zu den dann bereits angewendeten konkreten
Mafinahmen gemdl IT-Grundschutz zu erwarten.

Eine Zuordnung zwischen ISO/IEC 27001 sowie ISO/IEC 27002 zum IT-Grundschutz findet sich unter https://
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/
Zuordnung_ISO_und_modernisierter_IT_Grundschutz.pdf (letzter Zugriff 02.09.2020).

Kapitel: 2 Einleitung, Version: 55 Seite 8 /44
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3 Formale Aspekte

Titel: IT-Grundschutz-Profil fiir Hochschulen
Autorenschaft: Siehe Punkt 6 ,Liste der Autorinnen und Autoren®
Herausgeberschaft: Arbeitskreis Informationssicherheit im ZKl e. V. (Zentren fiir

Kommunikationsverarbeitung in Forschung und Lehre).
Informationen zu Kontaktmdoglichkeiten unter zki.de/goto/gp-piJ19w

Versionsstand: 1.0, veroffentlicht am 08.09.2020

Informationen zu aktuellen Versionsstanden unter zki.de/goto/gp-7tJLTw

IT-Grundschutz-Profil Dieses IT-Grundschutz-Profil basiert auf dem IT-Grundschutz-Kompendium des
BSlin der Edition 2020

Revisionszyklus: Es wird nach Freigabe der Version 1.0 eine jahrliche Uberpriifung angestrebt

Vertraulichkeit: Dieses Dokument darf in unveranderter Version weitergegeben werden

Kapitel: 3 Formale Aspekte, Version: 16 Seite9/44
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4 Haftungsausschluss

Dieses Dokument wurde mit groRter Sorgfalt erstellt, erhebt aber keinen Anspruch auf Vollstandigkeit und Richtigkeit. Die
Autorinnen und Autoren haben keinen Einfluss auf die Nutzung dieses IT-Grundschutz-Profils durch Anwenderinnen und
Anwender und kennen auch nicht die individuellen Anforderungen an ihre Sicherheitskonzepte, sodass sie naturgemal fiir
die Auswirkungen auf die Rechtsposition der Parteien keine Haftung tibernehmen kénnen.

Kapitel: 4 Haftungsausschluss, Version: 6 Seite 10/ 44
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5 Urheberrecht

Alle Inhalte dieses Werkes, insbesondere Texte und Grafiken, sind urheberrechtlich geschiitzt. Das Urheberrecht liegt,
soweit nicht ausdriicklich gekennzeichnet, bei den Teilnehmerinnen und Teilnehmern der Workshop-Reihe ,IT-
Grundschutz-Profil flir Hochschulen".

Das IT-Grundschutz-Profil fiir Hochschulen ist verfiigbar unter der Creative Commons Lizenz CC-BY-SA (naheres
siehe https://creativecommons.org/licenses/by-sa/4.0).

Eine Weitergabe an Dritte ist ausdriicklich erwiinscht. Online verfligbar unter zki.de/publikationen.
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6 Liste der Autorinnen und Autoren

An der Erarbeitung dieses Dokumentes waren die Teilnehmerinnen und Teilnehmer der Workshop-Reihe ,,IT-Grundschutz-
Profile fiir Hochschulen“ beteiligt. Die Workshops wurden vom Arbeitskreis Informationssicherheit des ZKl e.V (Zentren fiir
Kommunikationsverarbeitung in Forschung und Lehre) veranstaltet, die Moderation lag bei Vertretern des BSI. Die
Beteiligten werden in der nachfolgenden Tabelle in alphabetischer Reihenfolge aufgefiihrt.

Name, Vorname

Blomenkemper, Irmgard
Brandel, Bernhard
Dauwe, Julia

Eckhofer, Felix
False, Jana
Fotinger, Christian
Glowatz, Christoph

Keil, Andreas

Kellermann, Nils
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Mai, Martin
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Paul, Manfred
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Plehn, Hartmut
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Rienecker, Steffen
Sander, Jiirgen
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Schwarz, Stefan
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Ulber, Peter
Weichert, Ralph
Winkhardt, Willi
Zeidan, Adham
Zengerling, Helmut
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Organisation
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7 Management Summary

7.1 Zielgruppe

Dieses IT-Grundschutz-Profil richtet sich an Hochschulleitungen, Informationsicherheitsbeauftragte (1SB, CISO), CIOs,
Rechenzentrumsleitungen und andere Verantwortliche, die sich aufgrund der oft dezentralen IT-Strukturen an
Hochschulen mit Informationssicherheit beschaftigen.

7.2 Einordnung und Zielsetzung

Der Aufbau eines soliden Informationssicherheitsmanagements zur Aufrechterhaltung der Informationssicherheit einer
Organisation ist grundsatzlich mit Zeitaufwand und entsprechendem Ressourcenbedarf verbunden. Dieses IT-
Grundschutz-Profil Hochschule leistet hier eine Hilfestellung. Entstanden aus der gemeinsamen Arbeit von
Informationssicherheitsbeauftragten und Rechenzentrumsmitarbeitern aus mehr als 50 Hochschulen bundesweit liefert es
eine Basis und notwendige Vorarbeiten bei der Erstellung eines eigenen hochschulspezifischen Sicherheitskonzepts auf
Basis des IT-Grundschutzes des BSI.

Grundsatzlich gibt es mehrere Vorgehensweisen, die zu Sicherheitskonzepten fiihren, sowie Standards und Normen in
diesem Bereich. In Deutschland haben sich vor allem der IT-Grundschutz, ISO 27001 und ISIS12 (fiir den Bereich
mittelstandischer Industrie, hier nicht weiter betrachtet) etabliert.

Der IT-Grundschutz nahert sich der Informationssicherheit tiber die Geschaftsprozesse und die daraus folgenden
Anforderungen in Form eines Baukastenprinzips. Ein Baustein-Katalog mit sehr detailliert beschriebenen Anforderungen
ermoglicht zunachst eine Basis-Absicherung und anschlieRend eine Standard-Absicherung. Erst dort, wo in einer ersten
Schutzbedarfsfestellung ein hoher Schutzbedarf angenommen wird, wird eine detaillierte Risikobetrachtung
durchgefihrt, die dann gegebenenfalls zu einer weiteren Erhohung des Schutzniveaus oder einer Risikoakzeptanz fiihren
kann.

Ausgehend von fiinf Geschéaftsprozessen wird ein Informationsverbund (bestehend aus Anwendungen und IT- und
Gebaude-Infrastruktur) in Form sogenannter Prozesslandkarten mit konkreter Zuordnung von Bausteinen des IT-
Grundschutz-Kompendiums modelliert. Fiir die Anwendung der einzelnen Bausteine in der Hochschule werden
Umsetzungsempfehlungen gegeben, die von Vertretern der Mitgliedseinrichtungen im Arbeitskreis Informationssicherheit
des ZKI kontinuierlich weiterentwickelt werden. Dies ermdglicht zum Beispiel Verweise aus dem eigenen Konzept auf
dieses IT-Grundschutz-Profil und die darin empfohlenen konkreten MalRnahmen zur Erh6hung der Informationssicherheit.

Am Ende des Prozesses fiir die einzelne Hochschule nach dem hier beschrieben Vorgehen kann auch eine 1ISO 27001-
Zertifizierung (auch in Teilbereichen) stehen. Auch bei einem Vorgehen nach ISO werden zunachst alle relevanten
Informationswerte (primare Assets wie Leistungs- und Fiihrungsprozesse) einer Organisation betrachtet und sekundare
Assets (Hardware) erfasst und priorisiert. Sie werden dann einem Risikomanagementprozess zugefiihrt, auf Basis dessen
dann aus eher allgemein gehaltenen Erlauterungen der ISO Controls konkrete Schutzmafnahmen definiert werden, die
wiederum aus den Anforderungen des IT-Grundschutz-Kompendiums bestehen kénnen.

7.3 Geschaftsprozesse

Aufgrund der groRen Ahnlichkeit der Geschaftsprozesse in den Bereichen Forschung, Lehre und Weiterbildung an
Hochschulen gibt dieses IT-Grundschutz-Profil eine allgemeine Handlungsanweisung zur Umsetzung von MaRnahmen, die
einfach auf die individuellen Rahmenbedingungen einer Hochschule libertragen werden kann. Im Fokus dieses IT-
Grundschutz-Profils stehen dabei zunachst fiinf Geschaftsprozesse:
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+ Bewerbung und Zulassung,

« Immatrikulation und Studierendenmanagement,
+ Priifungen,

« IT-Infrastruktur fiir Studierende,

« Ubergreifende Anwendungen.

Um den Handlungsbedarf fiir eine ganze Hochschule zu bestimmen, miissen alle ihre Geschaftsprozesse entsprechend der
Vorgehensweise dieses IT-Grundschutz-Profils betrachtet, SchutzmalRnahmen ausgewahlt und diese in ein
Informationssicherheitskonzept aufgenommen werden. Die oben genannten Geschaftsprozesse stellen hier zwar einen
Einstieg dar, umfassen aber bereits einen Grof3teil der notwendigen Bausteine bezliglich der vorhanden Dienste- und
Netzwerkinfrastruktur einer Hochschule.

Es wird davon ausgegangen, dass fiir weitere Geschaftsprozesse z. B. im Bereich der Hochschulverwaltung (Finanzwesen
etc.) oder Forschung und Weiterbildung aufgrund vorhandener Uberschneidungen zu den hier betrachteten MaRnahmen
nur noch sehr wenige zusatzliche Bausteine und MaRnahmen zu betrachten sind.

Der ZKI Arbeitskreis Informationssicherheit hat sich zum Ziel gesetzt, das vorliegende IT-Grundschutz-Profil zukiinftig um
weitere Geschdftsprozesse in den Bereichen Forschung und Verwaltung zu ergénzen.

7.4Vorgehen

Der IT-Grundschutz unterscheidet zwischen der Umsetzung von Mafinahmen aus sog. iibergeordneten Bausteinen, die vor
allem organisatorische Mallnahmen beinhalten, sowie der im Rahmen der o0.g. Geschéftsprozesse definierten Bausteine
und empfiehlt eine entsprechende Reihenfolge (sichtbar in den Prozesslandkarten dieses Profils). Der Einstieg in ein
Sicherheitskonzept sollte grundsatzlich mit einigen der libergeordneten Bausteine wie der Einflihrung eines Information
Security Management Systems (ISMS), einiger weiterer Mallnahmen im Bereich Organisation und Personal und der Kern-
IT-Prozesse beginnen. Erst in zweiter Linie sollten dann die MaRnahmen umgesetzt werden, die sich aus der konkreten
Betrachtung der Geschaftsprozesse ergeben.

In allen Bausteinen sind Anforderungen zur Basis-Absicherung, zur Standard-Absicherung und fiir erh6hten Schutzbedarf
beschrieben. Die Autorinnen und Autoren empfehlen bei Umsetzung aller Anforderungen, zuerst mit dem Ziel der Basis-
Absicherung zu beginnen und anschliefend die Standard-Absicherung und gegebenenfalls den hoheren Schutzbedarf
abzudecken und so Schritt fiir Schritt das Sicherheitsniveau zu erhdhen.

Dariiber hinaus kann das IT-Grundschutz-Profil Hilfestellung bei der Durchfiihrung einer weiterfiihrenden
Schutzbedarfsfeststellung und Risikoanalyse leisten, wenn die Schutzbedarfskategorien ,,hoch“ bzw. ,,sehr hoch”
zugrunde gelegt werden sollen. Informationen hierzu sind im Abschnitt 13 bzw 14 zu finden. In Féllen, in denen ein hoher
Schutzbedarf besteht, ist eine individuelle Risikobewertung durchzufiihren, um festzustellen, ob die oben genannten
Anforderungen zur Basis- bzw. Standard-Absicherung ausreichen oder ob weitere Anforderungen erforderlich werden.
Diese sind ebenfalls - aber nicht normativ - mit angegeben und mit Umsetzungshinweisen fiir die einzelnen Bausteine
versehen.

Im Rahmen des ISMS (Information Security Management Systems) muss dieses Informationssicherheitskonzept dann
regelmalig liberpriift und fortgeschrieben werden.
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8 Festlegung des Geltungsbereichs (Scope)

8.1 Zielgruppe

Dieses IT-Grundschutz-Profil richtet sich an Hochschulen.

8.2 Schutzbedarf

In diesem IT-Grundschutz-Profil wird der Schutzbedarf der einzelnen Anwendungen in den betrachteten Teilprozessen mit
definiert. Details zur Bedeutung der einzelnen Schutzbedarfskategorien finden sich in Kapitel 13. In den meisten Fallen
gehen die Autorinnen und Autoren von ,normalem* Schutzbedarf aus. Gleichzeitig empfehlen die Autorinnen und Autoren
an einigen ausgewahlten Stellen den Schutzbedarf ,hoch® anzusetzen, was nach der IT-Grundschutz-Methode eine
individuelle Risikoanalyse notwendig macht. Die Risikoanalyse wird im Rahmen dieses IT-Grundschutz-Profils nicht
durchgefiihrt. Die individuelle Umsetzung des IT-Grundschutz-Profils bringt die Notwendigkeit mit sich, die hier als
Empfehlung formulierten Schutzbedarfskategorien individuell zu priifen und gegebenenfalls anzupassen.

Nachdem die Verarbeitung von Studierendendaten aber das Kerngeschaft einer Hochschule ausmacht und diese
entsprechend sensibel zu behandeln sind, wurde teilweise in Prozessen ein hoher Schutzbedarf definiert. Ein Beispiel ist
die Einschatzung eines hohen Schutzbedarfs beim Prozess Immatrikulation und Studierendenmanagement beziiglich
Vertraulichkeit oder beim Prozess Priifungen beziiglich Vertraulichkeit und Integritat (teilweise auch Verfiigbarkeit,
zumindest bei Durchflihrung elektronischer Priifungen). Diese Einschdtzung kann von Hochschule zu Hochschule
abweichen und bedarf gegebenenfalls einer gesonderten Priifung. Die getroffenen MalRnahmen sind dann entsprechend
anzupassen.

8.3 IT-Grundschutz-Vorgehensweise

Die in diesem IT-Grundschutz-Profil aufgefiihrten Anforderungen sind Empfehlungen fiir Hochschulen und verwenden die
Basis- und Standard-Absicherung nach dem BSI-Standard 200-2. GemaR IT-Grundschutz ist es empfehlenswert, zunachst
mit einer Basis-Absicherung zu beginnen und perspektivisch mindestens die Standard-Absicherung gemaR IT-Grundschutz
anzustreben und umzusetzen.

8.41S0 27001-Kompatibilitat

Dieses IT-Grundschutz-Profil empfiehlt MaRnahmen zur Basis- und Standard-Absicherung. Ein ISO 27001 konformes
Sicherheitsniveau wird bei Prozessen mit Schutzbedarf "normal" erst mit Anwendung der IT-Grundschutz-Vorgehensweise
mit ,Standard-Absicherung* erreicht. Bei (Teil-)Prozessen mit Schutzbedarf ,hoch“ wird dieses Niveau erst nach
Durchfiihrung von Risikoanalysen und gegebenenfalls Anwendung erweiterter MaRnahmen erreicht. Dabei kann auf die in
den Bausteinen exemplarisch aufgefiihrten Anforderungen fiir erh6hten Schutzbedarf zuriickgegriffen werden. Damit ist
dann bei Bedarf eine direkte Zertifizierung gemaR 1SO 27001 fiir IT-Grundschutz moglich.

Bei einer klassischen I1SO 27001-Zertifizierung durch direkte Anwendung der ISO 27001-Norm ist davon auszugehen, dass
nach Etablierung eines Risikomanagementprozesses bei der Definition geeigneter MaRnahmen groRe Synergien
zum bereits durchgefiihrten IT-Grundschutz vorhanden sind.
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9 Abgrenzung des Informationsverbunds

9.1 Bestandteile des Informationsverbundes

Zum Informationsverbund gehoren alle Prozesse und Verfahren in einer Hochschule, die fiir die Abwicklung der
Kernaufgaben Forschung, Lehre und Weiterbildung notwendig sind. Das vorliegende IT-Grundschutz-Profil konzentriert
sich dabei auf Kernprozesse im Rahmen der Lehre. Im Einzelnen sind dies die folgenden Prozesse und Verfahren:

+ Bewerbung und Zulassung,

« Immatrikulation und Studierendenmanagement,
+ Priifungen,

« IT-Infrastruktur fiir Studierende,

« Ubergreifende Anwendungen.

9.2 Nicht berlicksichtigte Objekte

Im IT-Grundschutz-Profil flir Hochschulen werden {iber die im Kapitel 9.1. benannten Prozesse hinausgehende Prozesse,
die zur Erfullung weitergehender Aufgaben von Hochschulen erforderlich sind, nicht beriicksichtigt. Beziiglich der Auswahl
der IT-Grundschutz-Bausteine besteht eine groRe Uberschneidung zu anderen Hochschulprozessen, so dass sich der
Erganzungsaufwand gemaR Einschatzung der Autoren und Autorinnen im Rahmen halten sollte. Diese weiteren Prozesse
miissen entsprechend der hier vorgestellten Vorgehensweise noch individuell beriicksichtigt werden.

9.3 Verbindung zu anderen IT-Grundschutz-Profilen

Zu diesem Zeitpunkt gibt es keine Verweise auf andere IT-Grundschutz-Profile.

9.4 Weiterfihrende Arbeiten

Das vorliegende IT-Grundschutz-Profil wurde unter Betrachtung ausgewahlter Prozesse bzw. Basisdienste (siehe Punkt
9.1) entwickelt. Diese decken nicht den vollstandigen Bedarf umzusetzender Malnahmen fiir die gesamte Hochschule ab.
Welche weiteren Mallnahmen iiberpriift und in einem folgendem erganzenden IT-Grundschutz-Profil fiir Hochschulen
hinzuzufiigen sind, muss in weiteren individuellen Projekten oder zentralen Arbeitssitzungen erhoben werden. Neben der
Betrachtung der restlichen Prozesse aus dem Campusmanagement sind Anforderungen der Zentralverwaltung und der
Forschung zu evaluieren.

Da fiir Zielobjekte des Campusmanagements bereits weitgehende Betrachtungen durchgefiihrt wurden, sind fiir die
weitere Bearbeitung insbesondere die Prozesse zu untersuchen, die neue Zielobjekte (IT-Systeme oder Anwendungen)
erfordern. Anforderungen der Zentralverwaltung sind zusatzlich in Hinblick auf behordliche Aufgaben und mogliche
Anbindungen an Netze des 6ffentlichen Dienstes zu betrachten. Spezielle Anforderungen der Forschungsumgebungen
variieren mit den dort abgewickelten Projekten und werden nur Musterumgebungen fiir Forschungsprojekte
unterschiedlicher Sensibilitat abbilden. Hier werden vor allem Bausteine fiir die Zusammenarbeit mit Dritten von
Bedeutung sein.

Einen detaillierten Uberblick Giber die untersuchten Prozesse und gepriiften Bausteine sind im Kapitel 11 zu finden. Diese
sind schrittweise zu erweitern.

Durch Untersuchung von wenigen Prozessen und ausgewahlten Basisdiensten konnte mit diesem IT-Grundschutz-Profil
die Priifung und Erarbeitung von Umsetzungsempfehlungen fiir ca. 75% der vom BSI verfiigbaren Bausteine erfolgen.
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Daher wird in der Folge der Schwerpunkt auf der Untersuchung weiterer Prozesse und IT-Dienste sowie der Zuordnung zu
bereits gepriiften Bausteinen liegen und nur zu einem geringeren Teil in der Priifung neuer Bausteine.

Erst der Abschluss dieser Arbeiten wird ein vollstandiges IT-Grundschutz-Profil fiir Hochschulen ergeben. In jedem Fall
kann parallel zu den kommenden Arbeiten mit der Umsetzung der hier gepriiften Bausteine begonnen werden.

9.5 Ausblick

Die Situation durch Auftreten von COVID-19 verursachte einen starken Wandel der Hochschulen zu deutlich mehr
Digitalisierung. Damit treten auch Prozesse in den Vordergrund, die zuvor noch nicht im Fokus standen oder noch nicht in
der inzwischen bendtigten Tiefe betrachtet wurden.

Ganz voran das Thema Videoconferencing. Hierzu erschien in Q2 2020 das Kompendium Videokonferenzsysteme des BSI
(KoViKo 1.0.1). Die Anforderungen an die Sicherheit bei Systemzugéngen, bei Authentifizierung und bei
Clouddienstleistungen wurden zudem deutlich erhoht.

Diese neuen Aspekte sollten diskutiert, priorisiert und gegebenenfalls in die Prozesslandkarten aufgenommen und sobald
vorhanden in den Bausteinen kommentiert werden.
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10 Referenzarchitektur

Die Referenzarchitektur (auch ,,Untersuchungsgegenstand“ genannt) legt fest, auf welche Objekte die Anforderungen des
IT-Grundschutzes im Sinne dieses IT-Grundschutz-Profils angewendet werden miissen. Dazu gehoren

+ Geschéftsprozesse,

« Anwendungen (Software-Programme),

« vorhandene IT-Systeme (u. a. Clients, Server, Netzkopplungselemente, Mobile Devices) sowie eingesetzte Netze,
Kommunikationseinrichtungen, externe Schnittstellen,

« rdumliche Gegebenheiten und Infrastruktur (Liegenschaften, Gebaude, Rdume).

10.1 Untersuchungsgegenstand

Im Folgenden werden die in diesem IT-Grundschutz-Profil betrachteten Geschéaftsprozesse kurz beschrieben. Diese
umfassen im Wesentlichen Prozesse im Zusammenhang mit der Lehre. Die entsprechenden Unterprozesse sind in den
Prozesslandkarten im Anhang detailliert dargestellt. Dariiber hinaus werden einzelne {ibergreifende Dienste und
Anwendungen betrachtet, die sowohlim Zusammenhang mit den nachfolgenden Prozessen stehen und

von Mitarbeiterinnen und Mitarbeitern der Hochschulen sowie (zumindest teilweise) auch von Studierenden genutzt
werden.

Die drei Prozesse

» Bewerbungund Zulassung,
« Immatrikulation und Studierendenmanagement und
« Prifung

werden im Allgemeinen liber ein sogenanntes Campus Management System als integrierte Anwendung abgewickelt. In
diesem IT-Grundschutz-Profil wird exemplarisch HISinOne betrachtet. Die IT-Grundschutz-Vorgehensweise ldsst sich
grundsatzlich genauso aber auch fiir andere an Hochschulen im Einsatz befindliche Systeme, wie z. B.

« HIS POS-GX/QIS,

» SAP SLCM,

« Campusnet (Datenlotsen),

« CAMPUSonline,

« PRIMUSS,

« FactScience (im Bereich medizinischer Studiengédnge im Einsatz)

libernehmen.

10.1.1 Geschaftsprozess Bewerbung und Zulassung

~Bewerbung® umfasst die Einrichtung von Bewerbungsverfahren fiir grundstandige und Masterstudiengange (inklusive
verschiedener Studierendengruppen - auch z. B. Hochschulwechsler, Gasthérer, Zweithorer - Bewerbungszeitraume,
Kapazitaten, Bewerbungsvoraussetzungen und rechtlicher Rahmenbedingungen), die Entgegennahme von Bewerbungen
in den verschiedenen Auspragungen sowie deren Uberpriifung und gegebenenfalls Bewertung (z. B. zur
Notenverbesserung durch auRerschulische Leistungen).

"Zulassung" beinhaltet in zulassungsbeschrankten und freien Studiengdngen die Zulassung (bzw. Ablehnung) von
Bewerberlnnen, gegebenenfalls auch nur fiir bestimmte Bewerbergruppen, zu Studiengéngen in den verschiedenen
Varianten (z. B. durch Ranking, Auswahlgesprache etc.) sowie Annahmeverfahren (der Bewerberinnen).

Anwendungen:
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« Campus Management System: HISinOne APP (Webserver, Datenbank, Applikationsserver), ggf. andere,
+ elearning System (teilweise fiir eBewerbungen im Einsatz),
« Office PC.

Schnittstellen zu externen Systemen:

« DOSV-Portal (hochschulstart.de) und
« Uni-Assist (extern).

10.1.2 Immatrikulation und Studierendenmanagement

sImmatrikulation® umfasst die Einschreibung zugelassener Bewerberlnnen (die den Studienplatz angenommen haben)
und der Bewerberlnnen fiir zulassungsfreie Studiengénge. Er beinhaltet auRerdem die Erzeugung und Bereitstellung bzw.
den Versand der zugehdrigen Bescheide.

»Studierendenmanagement“ umfasst die Verwaltung aller an der Hochschule eingeschriebenen Personen (z. B. Haupt-,
Neben-, Gasthérer, Friih- und Seniorenstudierende). Dies umfasst Anderungen von Stammdaten, Studiengang- und
Fachwechsel, Vertiefungswahlen, Riickmeldungen, Beurlaubungen, Praxis- und Auslandssemester, Fiihren von
Studienkonten und Ausbildungspartnerdaten bei dualen Studienprogrammen sowie Exmatrikulationen.

Bei dieser Betrachtung ausgeklammert wurde der Bereich ,,Beitrage und Gebiihren®.
Anwendungen:

« Campus Management System: Modul HISinOne STU,
+ Hochschulportal & IDM (Studierendenlogin),
« Intercard (Hochschulkarte).

10.1.3 Priifung

Der Hauptprozess ,,Priifung® umfasst, aufbauend auf den Priifungsordnungen, die Klarung der
Zulassungsvoraussetzungen, die Priifungsplanung pro Semester bzw. Priifungsphase und deren Veréffentlichung. In
diesem Zusammenhang wird der Begriff Priifung fiir alle verschiedenen Priifungsformen verwendet wie z. B. miindliche
Priifungen, Prasentationen, Hausarbeiten, Klausuren und Abschlusspriifungen (Bachelor-/Master-/Diplomarbeit). Der
Hauptprozess beinhaltet auRerdem die Anmeldung, Zulassung, ggf. Abmeldung von Studierenden zu Priifungen sowie die
Priifungsdurchfiihrung. Darliber hinaus schlieRt er die Ermittlung, Dokumentation, Bescheinigung und Veréffentlichung
der Priifungsergebnisse ein.

Anwendungen:

« Campus Management System: Modul HISinOne EXA,

« LPLUS,

+ Arbeitsumgebung fiir ePriifungen: Citrix, LanDesk etc.,
« EvaExam,

« Moodle,

» Dokumentenmanagementsystem, z. B. Codia.

10.1.4 IT-Infrastruktur fiir Studierende

Dieser Prozess umfasst die Bereitstellung einer Arbeitsumgebung im Rahmen von Studium und Lehre.

Diese Arbeitsumgebung umfasst die Bereitstellung von zentralen Diensten mit externem Zugang durch eigene Gerate
sowie internen Zugang durch zentral bereitgestellte Systeme sowie die darunterliegende Netzwerkinfrastruktur. In diesem
IT-Grundschutz-Profil wird davon ausgegangen, dass ein BYOD-Zugang (Bring-Your-Own-Device) seitens der Studierenden
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auf Hochschuldienste nur tiber WLAN erfolgt und dariiber hinaus PC-Pools mit gewarteten Rechnern in Raumen der
Hochschule zur Verfligung gestellt werden. Insofern werden folgende zentrale Dienste zur Verfligung gestellt:

Bereitstellung von PC-Pools,
Softwareangebote (Download) fiir Studierende,
eLearning Plattform,

Chat/Messenger Plattform,
Veranstaltungsaufzeichnung,

Zentraler Speicherplatz,

Print-Services,

Nutzersupport.

10.1.5 Ubergreifende Anwendungen

Nachfolgend sind libergreifend verwendete Anwendungen im Rahmen der genannten Prozesse zusammengestellt. Diese
werden von Mitarbeitenden der Hochschulen verwendet, sind teilweise jedoch fiir die oben genannten Prozesse
unabdingbare Voraussetzung (z. B. IDM, Backup) oder werden von Mitarbeitenden und Studierenden ebenfalls verwendet
(z. B. E-Mail-Plattform):

Remote-Zugang (WLAN/eduroam, VPN),
Webauftritt der Hochschule,

Identity Management,

DFN-AAI,

Verzeichnisdienste (AD/LDAP),

Backup, z. B. TSM-Tivoli,
E-Mail-Plattform,
Netzwerk-/Internetzugang LAN,
Arbeitsplatz (Office)-PCs fiir Mitarbeitende im Verwaltungsbereich,
Arbeitsplatz-PCs allgemein,

Browser,

Endpoint-Security.

10.2 Umgang mit Abweichungen und Erganzungen

Von dieser Referenzarchitektur abweichende oder zusatzliche Zielobjekte des zu schiitzenden Informationsverbunds der
jeweiligen Hochschule sind entsprechend der obigen Vorgehensweise zu dokumentieren. Fiir diese Zielobjekte sind dann
geeignete Bausteine zuzuordnen. Diese kdnnen durch die Verwendung in anderen Zielobjekten bereits vorhanden und
betrachtet worden sein. Gegebenenfalls sind weitere geeignete Bausteine des IT-Grundschutz-Kompendiums, sofern
vorhanden, zuzuordnen.
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11 Zu erfillende Anforderungen und umzusetzende MalRnahmen

Anhand der Referenzarchitektur lassen sich passende IT-Grundschutz-Bausteine auswahlen. Sie enthalten Erlauterungen
zu Gefahrdungslage und Sicherheitsanforderungen sowie weiterfiihrende Informationen.

Die in diesem IT-Grundschutz-Profil aufgefiihrten Bausteine aus dem IT-Grundschutz-Kompendium sind fiir die Erreichung
des angestrebten Sicherheitsniveaus im Regelfall ausreichend. Um ein ISO 27001-konformes Schutzniveau zu erreichen
sind mindestens alle Basis- und Standard-Anforderungen der Bausteine aus Kapitel 11.2 und 11.3 auf geeignete Weise
umzusetzen. Vom IT-Grundschutz-Profil abweichende Einsatzumgebungen oder Komponenten erfordern unter
Umstanden die Anwendung weiterer Bausteine. Daher istim Rahmen der Anwendung des IT-Grundschutz-Profils eine
Uberpriifung notwendig.

Zu vielen Bausteinen gibt es zusatzlich Umsetzungshinweise mit detaillierten Beschreibungen passender
SicherheitsmaRnahmen seitens des BSI, die als Grundlage fiir die Sicherheitskonzeption verwendet werden kdnnen.
Zudem wurden die in diesem IT-Grundschutz-Profil genannten Bausteine auf Anwendbarkeit im Hochschulumfeld
lberpriift, gegebenenfalls werden ergénzende Umsetzungshinweise gegeben.

Unterschieden wird zwischen

« Ubergeordneten, meist organisatorischen Bausteinen (prozessorientierten Bausteine), die fiir die einzelnen
Hochschulen umzusetzen sind, und

« Bausteinen, deren Umsetzung sich aus Betrachtung der einzelnen Geschéftsprozesse ergibt und die in einzelnen
Prozesslandkarten dargestellt sind (systemorientierte Bausteine).

Fiir die Umsetzung der Bausteine empfiehlt das IT-Grundschutz-Kompendium eine Reihenfolge bei der Umsetzung und
unterscheidet speziell bei den Ubergeordneten Bausteinen zwischen:

+ R1:Diese Bausteine sollten vorrangig umgesetzt werden, da sie die Grundlage fiir einen effektiven
Sicherheitsprozess bilden.

+ R2: Diese Bausteine sollten als nachstes umgesetzt werden, da sie in wesentlichen Teilen des
Informationsverbundes fiir nachhaltige Sicherheit erforderlich sind.

+ R3: Diese Bausteine werden zur Erreichung des angestrebten Sicherheitsniveaus ebenfalls bendtigt und miissen
umgesetzt werden, es wird aber empfohlen, diese erst nach den anderen Bausteinen zu betrachten.

Die empfohlene Reihenfolge der libergeordneten MalRnahmen ist in Kapitel 11.2 dargestellt. Die Bausteine der
Prozesslandkarten (systemorientierte Bausteine) sind in der Regel alle mit ,R2“ vorgegeben.

Innerhalb der Bausteine wird zwischen Anforderungen und MaRnahmen zur Basis-Absicherung, zur Standard-Absicherung
und zur Erfillung von Anforderungen fiir erhdhten Schutzbedarf unterschieden.

Empfohlen wird daher ein iterativer Sicherheitsprozess, der mit dem Aufbau eines Information Security Management
Systems (ISMS) und den ersten Bausteinen aus den Bereichen Organisation und Personal, Konzepte und Vorgehensweisen
sowie Mallnahmen fiir den Kern-Betrieb startet, bevor liberhaupt mit der Umsetzung der Bausteine auf den Landkarten
der einzelnen Geschaftsprozesse begonnen werden sollte. Zudem wird empfohlen, bei allen Bausteinen zuerst die
Umsetzung der MaRnahmen zur Basis-Absicherung sicherzustellen, um dann schrittweise die ibrigen MaRnahmen zur
Standard-Absicherung oder dariiber hinaus nachzuziehen.
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11.1 "Landkarten" der Prozesse

Die flinf wesentlichen Geschaftsprozesse und libergreifenden Anwendungen wurden im vorherigen Kapitel beschrieben,
sie sind als Prozesslandkarten im Kapitel 15 dargestellt. Die Landkarten zeigen alle wesentlichen Erkenntnisse aus der
Strukturanalyse und der Modellierung (Auswahl passender IT-Grundschutz-Bausteine).

Fir jeweils einen Geschéftsprozess werden die Referenzarchitektur (Anwendungen, IT-Systeme sowie Raumlichkeiten)
und die Zuordnung der IT-Grundschutz-Bausteine dargestellt. Wo keine Zuordnung bestehender Bausteine erfolgen kann,
sind eine eigene Risikoanalyse und gegebenenfalls hochschulspezifische Losungen notwendig.

In Form von Grafiken bieten die Landkarten quasi alles auf einen Blick und er6ffnen so einen Einstieg in den individuellen
IT-Sicherheitsprozess. Sie konnen sowohl als Entscheidungsgrundlage fiir die Hochschulleitung als auch als ,,Umsetzungs-
Fahrplan“ fiir den IT-Sicherheitsmanagementprozess dienen.

Die Landkarten zu den hier behandelten Geschaftsprozessen, Hinweise zur Nutzung dieser und Erklarungen der
verwendeten Symbole sind im Anhang zu finden:

+ Bewerbung und Zulassung,

« Immatrikulation und Studierendenmanagement,
+ Priifungen,

« IT-Infrastruktur fiir Studierende,

+ Ubergreifende Anwendungen.

Die Herangehensweise in diesem IT-Grundschutz-Profil sieht vor, dass bei der jeweiligen Anwendung als Mindestmal die
Basis-Anforderungen der jeweiligen Bausteine umgesetzt werden miissen und perspektivisch die Standard-Anforderungen
umgesetzt werden sollten. Teilweise sind aufgrund hohen Schutzbedarfs in Einzelféllen auch die in den Bausteinen
genannten erweiterten Anforderungen umzusetzen.

11.2 Ubersicht I: Ubergeordnete Bausteine

Die in diesem Kapitel dargestellten Bausteine sind nicht in den Landkarten zu finden, da sie sich eher auf den gesamten
Informationsverbund beziehen und nicht auf einzelne Zielobjekte. Diese Bausteine sind fiir ein ganzheitliches Konzept
eines Informationssicherheitssystems notwendig. Der Aufwand in der konkreten Ausgestaltung hangt stark vom
individuellen Fall ab.

Die Reihenfolge der Umsetzung empfiehlt sich, wie oben bereits beschrieben, gemaR Kennzeichnung R1 bis R3.
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11.3 Ubersicht II: Bausteine aus der Landkarte

Die in diesem Kapitel aufgelisteten Bausteine finden sich auch in den Landkarten in Kapitel 15 und sind dort einzelnen
Zielobjekten zugeordnet. Auf Kennzeichnung der empfohlenen Prioritadt bei der Umsetzung wurde bei den einzelnen
Bausteinen verzichtet, sie liegt bei allen Bausteinen auf Prioritdt R2. Damit lautet die Empfehlung bei Einflihrung einer
Sicherheitskonzeption erst mit den mit R1 priorisierten libergeordneten Bausteinen zu beginnen, und erst danach mit den
Bausteinen dieses Kapitels, die ebenfalls in den Prozesslandkarten zu finden sind, fortzufahren. Wie bereits erwdhnt sollte
dabei jeweils zundchst die Basis-Absicherung im Vordergrund stehen, um dann die Mafinahmen zur Standard-Absicherung
oder gegebenenfalls dariiber hinaus nachzuziehen.

11.3.1 APP: Anwendungen

+ APP.1.1 Office-Produkte

+ APP.1.2 Web-Browser

» APP.1.4 Mobile Anwendungen (Apps)

+ APP.2.1 Allgemeiner Verzeichnisdienst
« APP.2.2 Active Directory

» APP.2.3 OpenLDAP
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« APP.3.1 Webanwendungen

+ APP.3.2 Webserver

« APP.3.3 Fileserver

« APP.3.6 DNS-Server

+ APP.4.2 SAP-ERP-System

« APP.4.3 Relationale Datenbanksysteme
+ APP.4.6 SAP ABAP-Programmierung

+ APP.5.1 Allgemeine Groupware

« APP.5.2 Microsoft Exchange und Outlook

11.3.2 SYS: Systeme

+ SYS.1.1 Allgemeiner Server

+ SYS.1.2.2 Windows Server 2012
Fiir Windows Server 2016 wird empfohlen, den benutzerdefinierten Baustein SYS.bd.1 mit zu betrachten,
fiir Windows Server 2019 den Baustein SYS.1.2.3 Windows Server 2019 (Community Draft).

« SYS.1.3 Server unter Linux und Unix

+ SYS.1.5Virtualisierung

+ SYS.1.6 Container

+ SYS.1.8 Speicherldsungen

+ SYS.2.1 Allgemeiner Client

« SYS.2.2.3 Clients unter Windows 10 (altere Versionen werden hier nicht mehr betrachtet)

« SYS.2.3 Clients unter Linux und Unix

+ SYS.2.4 Clients unter macOS

« SYS.3.1 Laptops

+ SYS.3.2.1 Allgemeine Smartphones und Tablets

+ SYS.3.2.2 Mobile Device Management (MDM)

« SYS.3.2.3i0S (for Enterprise)

« SYS.3.2.4 Android

+ SYS.3.3 Mobiltelefon

+ SYS.4.1 Drucker, Kopierer und Multifunktionsgerate

+ SYS.4.5 Wechseldatentrager

11.3.3 NET: Netze und Kommunikation

« NET.1.1 Netzarchitektur und -design
+ NET.1.2 Netzmanagement

« NET.2.1 WLAN-Betrieb

« NET.2.2 WLAN-Nutzung

« NET.3.1 Router und Switches

+ NET.3.2 Firewall

« NET.3.3VPN

+ NET.4.1TK-Anlagen

« NET.4.2VoIP

11.3.4 INF: Infrastruktur

+ INF.1 Allgemeines Gebaude
« INF.2 Rechenzentrum sowie Serverraum
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« INF.3 Elektronische Verkabelung

+ INF.4T-Verkabelung

+ INF.5 Raum sowie Schrank fiir technische Infrastruktur

+ INF.6 Datentragerarchiv

« INF.7 Bliroarbeitsplatz

« INF.8 Hauslicher Arbeitsplatz

« INF.9 Mobiler Arbeitsplatz

+ INF.10 Besprechungs-, Veranstaltungs- und Schulungsraum

Kapitel: 11 Zu erfiillende Anforderungen und umzusetzende MaRnahmen, Version: 39 Seite 26 / 44



IT-Grundschutz-Profil fiir Hochschulen

12 Risikobetrachtung / Risikobehandlung

Die Basis- und Standard-Anforderungen der IT-Grundschutz-Bausteine wurden so festgelegt, dass dazu passende
MaRnahmen fiir normalen Schutzbedarf und fir typische Informationsverbilinde und Anwendungsszenarien einen
angemessenen und ausreichenden Schutz bieten. Hierflir wurde vorab gepriift, welchen Gefdhrdungen die in den
Bausteinen behandelten Sachverhalte liblicherweise ausgesetzt sind und wie den daraus resultierenden Risiken
zweckmallig begegnet werden kann. Anwenderinnen und Anwender des IT-Grundschutz-Profils bendtigen daher in der
Regel flir den weitaus groRten Teil des gewahlten Informationsverbundes keine aufwandigen Untersuchungen mehr zur
Festlegung erforderlicher Sicherheitsmafinahmen.

Ein zuséatzlicher Analysebedarf besteht lediglich in folgenden vier Fallen:

+ Ein Zielobjekt hat einen hohen oder sehr hohen Schutzbedarf in mindestens einem der drei Grundwerte
Vertraulichkeit, Integritdt und Verfligbarkeit.

« Esgibt flr ein Zielobjekt keinen hinreichend passenden Baustein im IT-Grundschutz-Kompendium.

« Esgibt zwar einen geeigneten Baustein, die Einsatzumgebung des Zielobjekts ist allerdings fiir den IT-Grundschutz

untypisch.
+ Anforderungen kdnnen organisatorisch nicht im Wortlaut des Kompendiums umgesetzt werden (wie das Vier-

Augen-Prinzip bei einer kleinen Hochschule).

Hinweise zur Durchfiihrung einer Risikoanalyse sind in Abschnitt 14 zu finden.
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13 Schutzbedarf

13.1. Informationen zu den Schutzbedarfskategorien

Da der Schutzbedarf meist nicht quantifizierbar ist, beschrénkt sich der IT-Grundschutz auf eine qualitative Aussage,
indem der Schutzbedarf in drei Kategorien beziiglich der Vertraulichkeit, Integritat und Verfligbarkeit (CIA: confidentiality,
integrity, availability) unterteilt wird:

Schutzbedarfskategorien

"normal" Die Schadensauswirkungen sind begrenzt und liberschaubar.

"hoch" Die Schadensauswirkungen kénnen betrachtlich sein.

"sehr hoch" Die Schadensauswirkungen kénnen ein existentiell bedrohliches, katastrophales Ausmaf
erreichen.

Dabei beschreiben die nachfolgenden Tabellen fiir die einzelnen Schutzbedarfskategorien mogliche Folgen, die bei einer
Einordnung in die Schutzbedarfskategorien ,normal®, ,hoch® oder ,sehr hoch“ auftreten konnen und geben daher eine
Hilfestellung bei der Einordnung. Gegebenenfalls sind die Tabellen dem eigenen Umfeld anzupassen und zu erweitern.

Im Rahmen einer Feststellung des Schutzbedarfs sollte eine Datenklassifikation durchgefiihrt werden. Diese liefert
Vorgaben vor allem unter dem Gesichtspunkt der Vertraulichkeit, teilweise auch der Integritat. Gemaf der folgenden,
gegebenenfalls angepassten, Tabellen lassen sich hier wiederum Anhaltspunkte fiir die Einordnung in die
Schutzbedarfskategorien finden. So sind vertrauliche Daten wohl iblicherweise einer hohen Schutzbedarfskategorie
bezliglich der Vertraulichkeit und vielleicht Integritat zuzuordnen, aber eventuell nur einem normalen Schutzbedarf
bezliglich der Verfligbarkeit. Erst aus dieser Einordnung lassen sich die Anforderungen an Anwendungen, IT-Systeme und
Infrastruktur ableiten.

Schutzbedarfskategorie ,,normal*

1. Verstol gegen Gesetze/ « VerstoRe gegen Vorschriften und Gesetze mit geringfligigen Konsequenzen.
Vorschriften/Vertrage « Geringfiigige Vertragsverletzungen mit hochstens geringen Konventionalstrafen.

2. Beeintrachtigung des + Es handelt sich um personenbezogene Daten, durch deren Verarbeitung die
|nf0rmatlo.nellen Betroffenen in ihrer gesellschaftlichen Stellung oder in ihren wirtschaftlichen
Selbstbestimmungsrechts . o .

Verhaltnissen beeintrachtigt werden kdnnen.

3. Beeintréchtigung der « Eine Beeintréachtigung erscheint nicht moglich.
persénlichen Unversehrtheit

4. Beeintréachtigung der + Die Beeintrachtigung wiirde von den Betroffenen als tolerabel eingeschatzt werden.
Aufgabenerfiillung « Die maximal tolerierbare Ausfallzeit liegt zwischen 24 und 72 Stunden.

5. Negative Innen- oder + Eine geringe bzw. nur interne Ansehens- oder Vertrauensbeeintrachtigung ist zu
AuRenwirkung erwarten.

6. Finanzielle Auswirkungen « Der finanzielle Schaden bleibt fiir die Institution tolerabel.

Tabelle 1: Schutzbedarfskategorie ,,normal®

Schutzbedarfskategorie ,,hoch*
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1. Verstof gegen Gesetze/Vorschriften/Vertrage « VerstoRe gegen Vorschriften und Gesetze mit erheblichen

Konsequenzen.
+ Vertragsverletzungen mit hohen Konventionalstrafen.

2. Beeintréchtigung des informationellen « Eshandelt sich um personenbezogene Daten, bei deren

Selbstbestimmungsrechts Verarbeitung die Betroffenen in ihrer gesellschaftlichen
Stellung oder in ihren wirtschaftlichen Verhaltnissen erheblich
beeintrachtigt werden kénnen.

3. Beeintréchtigung der persénlichen Unversehrtheit « Eine Beeintrachtigung der persdnlichen Unversehrtheit kann
nicht absolut ausgeschlossen werden.

4. Beeintréchtigung der Aufgabenerfiillung « Die Beeintrachtigung wiirde von einzelnen Betroffenen als nicht

tolerabel eingeschatzt.
+ Die maximal tolerierbare Ausfallzeit liegt zwischen vier und 24

Stunden.

5. Negative Innen- oder AuRenwirkung + Eine breite Ansehens- oder Vertrauensbeeintrachtigung ist zu
erwarten.

6. Finanzielle Auswirkungen « Der Schaden bewirkt beachtliche finanzielle Verluste, ist jedoch

nicht existenzbedrohend.
Tabelle 2: Schutzbedarfskategorie ,hoch“

Schutzbedarfskategorie ,,sehr hoch*

1. Verstol gegen Gesetze/ « Fundamentaler VerstoR gegen Vorschriften und Gesetze.
Vorschriften/Vertrage « Vertragsverletzungen, deren Haftungsschaden ruinés sind.

2. Beeintréchtigung des + Es handelt sich um personenbezogene Daten, bei deren Verarbeitung eine Gefahr fiir

informationellen Leib und Leben oder die persénliche Freiheit der Betroffenen gegeben ist.
Selbstbestimmungsrechts

3. Be.feinvtréchtigung der ' + Gravierende Beeintrachtigungen der personlichen Unversehrtheit sind méglich.
persénlichen Unversehrtheit . Gefahr fiir Leib und Leben.
4. Beeintrachtigung der + Die Beeintrachtigung wiirde von allen Betroffenen als nicht tolerabel eingeschatzt

Aufgabenerfiillung werden

« Die maximal tolerierbare Ausfallzeit ist kleiner als vier Stunden.

3. Negat!ve Innen- oder + Eine landesweite Ansehens- oder Vertrauensbeeintrachtigung, eventuell sogar
Aulenwirkung existenzgefiahrdender Art, ist denkbar.

6. Finanzielle Auswirkungen « Derfinanzielle Schaden ist fiir die Institution existenzbedrohend.

Tabelle 3: Schutzbedarfskategorie ,,sehr hoch“

13.2. Vorgehen zur Schutzbedarfsfeststellung

Bei den hier betrachteten Geschaftsprozessen geht dieses IT-Grundschutz-Profil fiir die meisten Prozesse von einem
Schutzbedarf der Kategorie ,,normal“ aus. Das erleichtert unter anderem auch den Einstieg in den
Informationssicherheitsprozess. In diesen Fallen wird zunachst, aber auch als absolutes Minimum, die Umsetzung der
Anforderungen der ,Basis-Absicherung® vorgeschlagen, erst in zweiter Linie die Umsetzung der Anforderungen zur
»Standard-Absicherung*.

Fir manche Zielobjekte wird in diesem IT-Grundschutz-Profil der Schutzbedarf ,,hoch” definiert. Hier reichen die
MaRnahmen der Basis- und Standard-Absicherung unter Umstanden nicht mehr aus. In diesen Fallen muss eine
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individuelle Risikoanalyse erfolgen, auf Basis derer dann MaRnahmen festgelegt werden miissen. Hinweise zur
Durchfiihrung einer Risikoanalyse finden sich in Kapitel 14. Hinweise zur Durchfiihrung einer Risikoanalyse.

In einzelnen Fallen konnte nach einer Risikobetrachtung gegebenenfalls festgestellt werden, dass Mafitnahmen geman
Standard-Absicherung ausreichend sind, in anderen Fallen werden Mafinahmen fiir den erh6hten Schutzbedarf
umzusetzen sein. Beispiele flir MaRnahmen fiir einen erhohten Schutzbedarf einzelner Bausteine befinden sich bei den
Bausteinbeschreibungen, Umsetzungshinweise zu den Malinahmen fiir die einzelnen Bausteine sind im nichtoffentlichen
Teil des Anhangs zusammengestellt. Ein Beispiel fiir die Betrachtung eines Teilprozesses mit hohem Schutzbedarf findet
sich im nachsten Kapitel 13.3.

Jede Hochschule sollte eine individuelle Schutzbedarfsfeststellung nach der IT-Grundschutz-Methode fiir alle Zielobjekte
durchfiihren und je nach Einordnung entsprechende MaRnahmen definieren.

Das nachfolgende Schaubild fasst das Vorgehen nochmal in einer Ubersicht zusammen.

Die Schadensauswir-

Die Schadensaus- kungen kénnen ein
Die Schadensauswirkungen sind begrenzt und iiberschaubar. wirkungen kénnen existenziell bedroh-
betréchtlich sein. liches, katastrophales

Ausmaf erreichen.

Schutzbedarf Schutzbedarf
normal hoch

Sicherheitsanford gen nach IT- dschutz sind im i ausreichend und angemessen. (8.2.9) icherheif g icherheitsanford gen nach
nach IT-Grundschutz liefern IT-Grundschutz liefern eine
eine Standard-Absicherung, Standard-Absicherung, reichen

In der Vorgehensweise nach IT-Grundschutz wird bei der Erstellung der IT-Grundschutz-Bausteine implizit eine Risikobewertung fiir Bereiche mit normalem sind aber unter Umstanden aber alleine im Allgemeinen nicht

Schutzbedarf durchgefihrt. Hierbei werden nur solche Geféhrdungen betrachtet, die nach sorgféltiger Analyse eine so hohe Eintrittswahrscheinlichkeit oder so alleine nicht ausreichend. aus. Die erforderlichen

i i i haben. dass Si i ergriffen werden Dieser Ansatz hat den Vorteil, dass Anwender des IT-Grundschutzes fir einen Waitargehenda MaRnah ichen Sicherhei Id

GroBteil des i keine indivi B d Schwacl ihren missen, weil diese Bewerlung vorab bereits R S e b

vorgenommen wurde. (8.5) Risikoanalyse ermittelt der Grundlage einer
werden. (8.2.9) Risikoanalyse ermittelt werden.

(829)

Bei der Umsetzung der Vorgehensweise ,Basis-Absicherung™ Durch die Umsetzung von organisatorischen, personellen, infrastrukturellen und technisch A bei erhi Schutzbedarf sind eine Auswahl von

wird ein Sicherheitsniveau erreicht, das zwar deutlich unter Sicherheitsanforderungen wird mit der V h ise Standard-Absict g" ein Vorschlagen fiir eine weiterfuhrende Absicherung, die bei erhshten

dem der Standard-Absicherung liegt, aber eine gute Sicherheitsniveau fur die betrachteten Geschaftsprozesse erreicht, das fur den normalen i : A T Z

Grundlage far ISMS-Einsteiger bietet (1.2) Schutzbedarf angemessen und ausreichend ist, um geschafisrelevante Informationen zu Rah bedi Ak dlane e Erarbei i

schtzen (1.2) gen und Manahmen bericksichtigt werden konnen. (8.3.1)

Basis-Anforderungen mussen vorrangig erfullt werden, da bei Standard-Anforderungen bauen auf den Basis-Anforderungen auf und adi i den normalen

diesen Empfehlungen mit (relativ) geringem Aufwand der Schutzbedarf. Sie soliten grundsatzlich erfullt werden, aber nicht vorrangig. Die Ziele der

groRtmagliche Nutzen erzielt werden kann. Es handelt sich Standard-Anforderungen missen erreicht werden, um eine Standard-Absicherung zu erzielen. Es

um uneingeschrénkte Anforderungen. Die Basis- konnen sich aber durch die jeweili R i der Institution auch Grinde ergeben,

Anforderungen sind ebenfalls die Grundlage fir die warum eine Standard g nicht wie i wird, sondern die

Vorgehensweise ,Basis-Absicherung®. (8.3 1) Sicherheitsziele auf andere Weise erreicht werden. Wenn eine Standard-Anforderung durch

andere Sicherheitsmalnahmen erfiillt wird, missen die dadurch entstehenden Auswirkungen
sorgfaltig abg gen und geeignet dok iert werden (8.3.1)

Die im IT-Grundschutz-Kompendi Basis-und Standard-Anforderungen stellen den Stand der Technik dar. Diese mussen fur die
Zertifizierung nach 150 27001 auf der Basis von IT-Grundschutz erfiillt werden (2.7)

Anforderungen Anforderungen
Basis Standard
MaBnahmen MaRnahmen 0
miissen umgesetzt werden sollten umgesetzt werden B ges ezt wislon

13.3. Untersuchung eines Bausteins mit Anforderung ,hoher Schutzbedarf

Die Bausteine enthalten auch Empfehlungen zur Anwendung und Umsetzung im Hochschulkontext. Hierbei sind die
Vorgaben der Bausteine entsprechend zu interpretieren, um die Vorgaben auf die Hochschullandschaft so zu libertragen,
dass ein addquates Sicherheitsniveau erreicht werden kann. So ist oft von Mitarbeitenden die Rede, dieser Begriff ist
gegebenenfalls auf andere betroffene Mitglieder einer Hochschule geeignet zu libertragen.

Beispiel: Baustein ORP.3 Sensibilisierung und Schulung:
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»ORP.3.A9 Spezielle Schulung von exponierten Personen und Institutionen (CIA)

Besonders exponierte Personen wie Funktionstrager sowie die Mitarbeiter in besonders exponierten Institutionen
oder Organisationsbereichen SOLLTEN vertiefende Schulungen in Hinblick auf mogliche Gefahrdungen sowie
geeignete Verhaltensweisen und VorsichtsmalRnahmen erhalten.“

Die Empfehlung der Autorinnen und Autoren zum hohen Schutzbedarf ist hier: Die Anforderung ORP.3.A9 ist bei hohem
Schutzbedarf ebenfalls anzuwenden. Dabei ist der Begriff Mitarbeitende auch auf Studierende auszudehnen, die im
Rahmen ihres Studiums, z. B. bei Abschlussarbeiten, in solchen Institutionen oder Organisationsbereichen tatig sind.
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14 Hinweise zur Durchfuhrung einer Risikoanalyse

Das grundlegende Verfahren zur Untersuchung von Sicherheitsgefahrdungen und deren Auswirkungen ist eine
Risikoanalyse. Der BSI-Standard 200-3: Risikomanagement bietet hierfiir eine effiziente Methodik. Fiir das konkrete
Vorgehen und eine detaillierte Beschreibung wird an dieser Stelle daher auf den BSI-Standard 200-3 verwiesen. Im
Folgenden eine kurze Auflistung der durchzufiihrenden Schritte einer Risikoanalyse:

+ Zielobjekte zusammenstellen

Voraussetzung fiir die Durchfiihrung von Risikoanalysen im Rahmen der Standard-Absicherung ist, dass bei der
Strukturanalyse die Zielobjekte des Informationsverbundes zusammengestellt sind, deren Schutzbedarf festgestellt
ist und ihnen bei der Modellierung soweit moglich passende IT-Grundschutz-Bausteine zugeordnet wurden. Eine
Risikoanalyse ist fiir solche Zielobjekte durchzufiihren, die einen hohen oder sehr hohen Schutzbedarf in mindestens
einem der drei Grundwerte Vertraulichkeit, Integritat oder Verfligbarkeit haben oder fiir die es keinen passenden IT-
Grundschutz-Baustein gibt oder die in Einsatzszenarien betrieben werden, die fiir den IT-Grundschutz untypisch sind.

« Gefdhrdungsiibersicht anlegen

Der erste Schritt einer Risikoanalyse ist es, die Risiken zu identifizieren, denen ein Objekt oder ein Sachverhalt
ausgesetzt ist. Hierflir ist zunachst zu beschreiben, welchen Gefahrdungen das Objekt oder der Sachverhalt
unterliegt. Hierzu hat das BSI eine Liste von elementaren Gefahrdungen erstellt.

« Gefahrdungsibersicht ergénzen

Auch wenn die Zusammenstellung elementarer Gefahrdungen vielfaltige Bedrohungen beriicksichtigt, denen
Informationen und Informationstechnik ausgesetzt sind, so kann dennoch nicht ausgeschlossen werden, dass
weitere Gefahrdungen zu betrachten sind. Dies gilt insbesondere dann, wenn es fiir ein Zielobjekt keinen geeigneten
Baustein gibt oder es in untypischen Einsatzszenarien betrieben wird. Im Anschluss an den ersten Teilschritt priifen
Sie daher, ob neben den relevanten elementaren Gefahrdungen weitere Gefahrdungen zu untersuchen sind.

» Haufigkeit und Auswirkungen einschatzen

Die Hohe eines Risikos ergibt sich aus der Haufigkeit einer Gefahrdung und der drohenden Schadenshohe. Ein Risiko
ist umso grofer, je hdufiger eine Gefdhrdung ist, umgekehrt sinkt es, je geringer der mogliche Schaden ist.
Grundsatzlich konnen beide GroRen sowohl quantitativ, also mit genauen Zahlenwerten, als auch qualitativ, also mit
Hilfe von Kategorien zur Beschreibung der Gréfenordnung, bestimmt werden.

« Risiken bewerten

Nachdem Sie die Eintrittshdufigkeiten und Schadensauswirkungen einer Gefdhrdung eingeschéatzt haben, kdnnen Sie
das aus beiden Faktoren resultierende Risiko bewerten. Es ist auch hierfiir zweckmafig, eine nicht zu grofie Anzahl
an Kategorien zu verwenden - drei bis finf sind Ublich, oft werden auch nur zwei Kategorien verwendet. Der BSI-
Standard 200-3 enthalt ein Beispiel mit vier Stufen, das Sie an die Gegebenheiten und Erfordernisse lhrer Institution
anpassen konnen.
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>

sehr hoch

sehr hoch

existenz-

betrichtlich bedrohend

3

Auswirkungen / Schadenshéhe

mittel mittel sehr hoch

gering gering

begrenzt

gering gering gering gering

vernach-
ldssigbar

selten mittel haufig sehr haufig

>
Eintrittshaufigkeit

« Risiken behandeln

In der Regel wird die Gefahrdungsbewertung aufzeigen, dass nicht alle Gefahrdungen durch das vorhandene
Sicherheitskonzept ausreichend abgedeckt sind. In diesem Fall miissen Sie liberlegen, wie angemessen mit den
verbleibenden Gefahrdungen umgegangen werden kann, und eine begriindete Entscheidung hierzu treffen.

« Sicherheitskonzeption konsolidieren

Als Abschluss der Risikoanalyse sind die zusatzlichen Mafinahmen, deren Umsetzung beschlossen wurde, in das
vorhandene Sicherheitskonzept zu integrieren (= Konsolidierung des Sicherheitskonzepts) und darauf aufbauend der
Sicherheitsprozess fortzusetzen.
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15 Prozesslandkarten

Im Folgenden sind die Landkarten zu den hier behandelten Geschaftsprozessen zusammengestellt. Zu den einzelnen
Prozessen sind Anwendungen mit dem entsprechenden Schutzbedarf angegeben sowie Systeme, Rdume und Gebaude.
Die einzelnen Bausteine zu den jeweiligen Komponenten sind angegeben, wobei Bausteine, die gegebenenfalls
MaRnahmen fiir einen erhéhten Schutzbedarf beriicksichtigen miissen, im jeweiligen Kontext mit einem ,,!“ markiert sind.
Zu den einzelnen Landkarten ist jeweils dargestellt, aufgrund welcher Voraussetzungen in den Bereichen Vertraulichkeit,
Integritat, Verfligbarkeit (CIA) ein erhohter Schutzbedarf angenommen wurde.

In diesen Fallen muss eine Risikoabschatzung erfolgen. Auf dieser Basis wird festgelegt, ob und wenn ja welche der in den
Bausteinen beschriebenen Mainahmen fiir erhdhten Schutzbedarf im Einzelfall beim betroffenen Baustein anzuwenden
sind bzw. ob weitere, eigene MaRnahmen zu treffen sind.

15.1. Landkarte Geschaftsprozess Bewerbung und Zulassung

»Bewerbung®“ umfasst die Einrichtung von Bewerbungsverfahren fiir grundstandige und Masterstudiengange (inklusive
verschiedener Studierendengruppen - auch z.B. Hochschulwechsler, Gasthorer, Zweithorer - Bewerbungszeitraumen,
Kapazitaten, Bewerbungsvoraussetzungen und rechtlicher Rahmenbedingungen), die Entgegennahme von Bewerbungen
in den verschiedenen Auspragungen sowie deren Uberprifung und gegebenenfalls Bewertung (z. B. zur
Notenverbesserung durch auferschulische Leistungen).

»Zulassung” beinhaltet in zulassungsbeschrankten und freien Studiengangen die Zulassung (bzw. Ablehnung) von
Bewerberlnnen, gegebenenfalls auch nur fiir bestimmte Bewerbergruppen, zu Studiengéngen in den verschiedenen
Varianten (z. B. durch Ranking, Auswahlgesprache etc.) sowie Annahmeverfahren (der Bewerberlinnen).

Der Geschaftsprozess Bewerbung und Zulassung umfasst die folgenden Unterprozesse mit Angabe der Bausteine:
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Raume

Gebaude @INF.1
(Hauptsitz) @INF3

] ®sys.11 g::i'io
@sYs.1.2.2 :

@svs.11 | Serverraum] @ INF2
@svs.13 Technikraum ! @ INF.5

Hintergrund fiir die Einschdtzung des erhohten Schutzbedarfs (gekennzeichnet durch ,,!“ in der obigen
Darstellung), hier fiir:

+ Datenintegritat (n,h,n)

Verdanderungen/Manipulationen an den Bewerberdaten fiihren unter Umstanden zu falschen Bewerbungen, die vor
allem bei zulassungsbeschrankten Verfahren problematisch sind.

Die ebenfalls notwendigen clientseitigen Zugriffe auf das Campusmanagementsystem, das Identity Management System
und externe Systeme werden beim Prozess "Ubergreifende Anwendungen" (Kapitel 15.5) beriicksichtigt. Sofern Server als
virtuelle Maschinen laufen, ist das IT-System VMware-Virtualisierung (mit Bausteinen SYS.1.1 und SYS.1.5) zusétzlich zu
berticksichtigen.

In obiger Liste der Unterprozesse wird beispielhaft auf die Anwendung HISinOne APP verwiesen. An den Hochschulen sind
fiir diese Prozesse unter Umstanden andere Anwendungen im Einsatz, beispielsweise

+ HIS POS-GX/QIS,

« SAPSLCM,

« Campusnet (Datenlotsen),

CAMPUSonline,

PRIMUSS,

FactScience (im Bereich medizinischer Studiengéange im Einsatz).
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Fir diese Anwendungen gelten die Einschatzungen fiir den Schutzbedarf sowie die darunterliegenden IT-Systeme
entsprechend.

15.2 Landkarte Immatrikulation und Studierendenmanagement

sImmatrikulation“ umfasst die Einschreibung zugelassener Bewerberlnnen (die den Studienplatz angenommen haben)
und der BewerberInnen fiir zulassungsfreie Studiengénge. Sie beinhaltet auflerdem die Erzeugung und Bereitstellung bzw.
den Versand der zugehdrigen Bescheide.

»Studierendenmanagement“ umfasst die Verwaltung aller an der Hochschule eingeschriebenen Personen (z.B. Haupt-,
Neben-, Gasthérer, Friih- und Seniorenstudierende). Dies umfasst Anderungen von Stammdaten, Studiengang- und
Fachwechsel, Vertiefungswahlen, Riickmeldungen, Beurlaubungen, Praxis- und Auslandssemester, Fiihren von
Studienkonten und Ausbildungspartnerdaten bei dualen Studienprogrammen sowie Exmatrikulationen.

Bei dieser Betrachtung ausgeklammert wurde der Bereich ,,Beitrage und Gebiihren®.

Der Geschéftsprozess Immatrikulation und Studierendenmanagement umfasst die folgenden Unterprozesse:

IT-Systeme Raume

VMWare Virtualisierung § @sys.1.1 Gebaude @ INF.1
@5Ys.1.5 (Hauptsitz) @INF.3

@ INF4

Windows Server2012] @svs11 ®INE.10
@5sYs.1.2.2

Linux Server | @svs11 | Serverraum] @INF2
@5YS.13 | fechnikraum] @ INFS

Container | @svs.1.6

Zentrales Storage @sys.1.1

System | @5svs.1.8

Hintergrund fiir die Einschdtzung des erhohten Schutzbedarfs (gekennzeichnet durch ,,!“ in der obigen
Darstellung), hier fiir:

« Vertraulichkeit (h,n,n) fiir alle Unterprozesse

An einigen Hochschulen werden Gesundheitsdaten mit verarbeitet. Wo dies nicht der Fall ist, kann in der Regel der
Schutzbedarf n,n,n zugrunde gelegt werden.

Die ebenfalls notwendigen clientseitigen Zugriffe auf das Campusmanagementsystem, das Identity Management System
und externe Systeme werden beim Prozess "Ubergreifende Anwendungen" (Kapitel 15.5) beriicksichtigt. Sofern Server als
virtuelle Maschinen laufen, ist das IT-System VMware-Virtualisierung (mit Bausteinen SYS.1.1 und SYS.1.5) zusatzlich zu
beriicksichtigen.

In obiger Liste der Unterprozesse wird beispielhaft auf die Anwendung HISinOne STU verwiesen. An den Hochschulen sind
fiir diese Prozesse unter Umstanden andere Anwendungen im Einsatz, beispielsweise

+ HIS POS-GX/QIS,

« SAPSLCM,

« Campusnet (Datenlotsen),

« CAMPUSonline,

« PRIMUSS,

«+ FactScience (im Bereich medizinischer Studiengédnge im Einsatz).
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Fir diese Anwendungen gelten die Einschatzungen fiir den Schutzbedarf sowie die darunterliegenden IT-Systeme
entsprechend.

15.3 Landkarte Prufungen

Der Hauptprozess ,Priifungen” umfasst, aufbauend auf den Priifungsordnungen, die Klarung der
Zulassungsvoraussetzungen, die Priifungsplanung pro Semester bzw. Priifungsphase und deren Veroffentlichung. In
diesem Zusammenhang wird der Begriff Priifung fiir alle verschiedenen Priifungsformen verwendet wie z. B. miindliche
Priifungen, Prasentationen, Hausarbeiten, Klausuren und Abschlusspriifungen (Bachelor-/Master-/Diplomarbeit). Der
Hauptprozess beinhaltet aufRerdem die Anmeldung, Zulassung, ggf. Abmeldung von Studierenden zu Priifungen sowie die
Priifungsdurchfiihrung. Dariiber hinaus schlief3t er die Ermittlung, Dokumentation, Bescheinigung und Veréffentlichung
der Priifungsergebnisse ein.

Ebenfalls beriicksichtigt ist die Durchfiihrung elektronischer Priifungen, wobei in diesem Prozess die Serverseite und die
Priifungssysteme (inklusive eLearning-Systeme, die zur Durchfiihrung von Online Priifungen geeignet sind) erfasst sind.
Die Clientseite zum Zugriff auf diese ePriifungen ist im Prozess ,Infrastruktur fiir Studierende® im Kapitel 15.4 separat
berticksichtigt. Die Clientseite zur Verwaltung von Priifungen und deren Ergebnissen sowie die IT Systeme zum Scannen
von Priifungsantwortbogen sind hier mit erfasst.

Der Prozess Priifungen umfasst die folgenden Unterprozesse:

IT-Systeme Raume

VMWare Virtualisierung § @5s.1.1 ~ Gebaude @INF.L
@sYs.1.5 (Hauptsitz) @INF.3

" @INF4
Windows Server2012 | @svs11 e
@sYs.1.2.2
Linux Server | @svs11 | serverraum| @INF2

@SYS.13 | Technikraum] @INFS
Container | @svs.1.6  Biroraum] ~ @INF7
Zentrales Storage | @sYs.11 | Archiv @INF6
System @5Ys.1.8
Windows 10 Client | @sys.2.1

@5Y5.2.2.3
Drucker, Kopierer, | @sYS.4.1

Multifunktionsgeréte
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Hintergrund fiir die Einschdtzung des erhohten Schutzbedarfs (gekennzeichnet durch ,,!* in der obigen Darstellung)
hier fiir:

« Vertraulichkeit, Integritat, Verfiigbarkeit (h,h,h) fiir die Unterprozesse ,,Anwesenheitskontrolle* und
»Prifung durchfiihren*
« Vertraulichkeit und Integritat (h,h,n) fiir alle iibrigen Unterprozesse

Die Feststellung und Bewertung des Wissensniveaus am Ende von Lehrveranstaltungen ist eine der Kernaufgaben in
der Lehre. Es werden die individuellen Leistungen gepriift, die Bearbeitungs- und Priifungsergebnisse diirfen in der
Regel anderen Priiflingen nicht bekannt werden. Diese Ergebnisse flihren zu Dokumenten (Zeugnissen), deren
Integritat unabdingbar gegeben sein muss, sie diirfen daher wahrend der Priifung durch Dritte und ansonsten
nachtraglich grundsatzlich nicht veranderbar sein.

Bei Durchfiihrung elektronischer Priifungen muss beginnend mit der Anwesenheitskontrolle zusatzlich eine hohe
Verfligbarkeit der IT-Systeme gegeben sein, um Nachteile fiir einzelne Priiflinge zu vermeiden. Als Alternative kdme
sonst in der Regel nur der Abbruch und Wiederholung der gesamten Priifung in Frage.

Sofern Server als virtuelle Maschinen laufen ist das IT-System VMware-Virtualisierung (mit Bausteinen SYS.1.1 und SYS.1.5)
zusatzlich zu berlcksichtigen.

In obiger Liste der Unterprozesse wird beispielhaft auf die Anwendung HISinOne EXA verwiesen. An den Hochschulen sind
fiir diese Prozesse unter Umstanden andere Anwendungen im Einsatz, beispielsweise

+ HIS POS-GX/QIS,

« SAPSLCM,

« Campusnet (Datenlotsen),

« CAMPUSonline,

« PRIMUSS,

+ FactScience (im Bereich medizinischer Studiengédnge im Einsatz).

Fir diese Anwendungen gelten die Einschatzungen fiir den Schutzbedarf sowie die darunterliegenden IT-Systeme
entsprechend.

15.4 Landkarte IT-Infrastruktur fir Studierende

Bereitstellung einer Arbeitsumgebung im Rahmen von Studium und Lehre.

Diese Arbeitsumgebung umfasst die Bereitstellung von zentralen Diensten mit externem Zugang durch eigene Gerate
sowie internen Zugang durch zentral bereitgestellte Systeme.

Im Geschaftsprozess ,,Prifung® (siehe Kapitel 15.3) wurde die Durchflihrung elektronischer Priifungen fiir die Serverseite
mit definiert. Sofern elektronische Priifungen durchgefiihrt werden, gilt damit auch ein erhéhter Schutzbedarf fiir die
Priifungsdesktops, in der Landkarte gekennzeichnet durch ,,!“.
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VMWare Virtualisierung] @sys.1.1 ~ Gebaude @®INF
@sYs.1.5 (Hauptsitz) @INF.3
@INF.4
Windows Server2012 ~ @svs11 @INF10
@5Ys.1.2.2
Linux Server @svs.11 | Serverraum] @INF2
@svs.1.3 Technikraum ! @ INF.5
Container @svs.1.6 | Poolraum !  @INF.10
Windows 10 Client | @svs2.1
@5sv5.2.2.3
MacOS Client | @sys.2.1
@sys.2.4
Linux Client ! @svs.2.1
@svs.2.3

Hintergrund fiir die Einschdtzung des erhohten Schutzbedarfs (gekennzeichnet durch ,,!“ in der obigen Darstellung)
hier fiir:

« Vertraulichkeit, Integritidt und Verfiigbarkeit (h,h,h) fiir den Unterprozess E-Priifungen

Es muss sichergestellt sein, dass Inhalte von Priifungsantworten nicht bekannt werden und nachtragliche
Anderungen nicht méglich sind, damit die Integritit der Priifungen gewahrt bleibt.

Beginnend mit der Anwesenheitskontrolle muss zusatzlich eine hohe Verfiigbarkeit der IT-Systeme gegeben sein, um
Nachteile fiir einzelne Priiflinge zu vermeiden. Als Alternative kime sonst in der Regel nur der Abbruch und die
Wiederholung der gesamten Priifung in Frage.

15.5. Landkarte Ubergreifende Anwendungen

Hier werden Ubergreifend verwendete Anwendungen, die Basisinfrastruktur und Basisdienste eines
Hochschulrechenzentrums im Rahmen der genannten Prozesse, zusammengestellt, die vor allem auch fiir die
Durchfiihrung der oben genannten Prozesse erforderlich sind

Diese werden aus Griinden der Ubersichtlichkeit als Prozesse der "Ubergreifenden Anwendungen" auf zwei
entsprechenden Landkarten zusammengefasst. Der Schutzbedarf fiir diese Anwendungen ergibt sich teilweise aus dem
Schutzbedarf der oben bereits zusammengestellten einzelnen Unterprozesse.
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@svs.11 | Gebaude ®INF.1
@sYs.1.5 (Hauptsitz) @INF3
) O @INF.4
r ®INF.10
Serverraum | @ INF.2
Technikraum ! @ INF.5
\ Biiroraum @INF.7
Home Office @INF.8
Mobiler O INF.9
Arbeitsplatz
1.1 ‘
&) L3, 1.
E .
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@APP.2.2 @svs.1.1
@5SYS.1.5
@ArP.23 | Win, 20121 @svs.11
@5Ys.1.2.2
@APP.5.1 OS Client 2.
@APP33 | Linux Cli 2.
@APP.5.2
@APP.43 3 4.
4. P.3.1

Hintergrund fiir die Einschdtzung des erhohten Schutzbedarfs (gekennzeichnet durch ,,!“ in der obigen Darstellung)
hier fiir:

Raume

Gebaude @INF.1
(Hauptsitz) @INF3

@INF4
@ INF.10

Serverraum ! @INF.2
Technikraum ! @ INF.5

« Vertraulichkeit, Integritadt und Verfiigbarkeit fiir die Netzwerkinfrastruktur, Virtualisierungsumgebung und

das Identity Management

Die genannten Anwendungen bzw. Systeme werden als Basisinfrastruktur und zentraler Bestandteil fiir die in den
vorherigen Kapiteln genannten Prozesse verwendet, fiir die wiederum hoher Schutzbedarf definiert ist. Daher gilt
hier das Maximumprinzip. Fiir Netzbereiche und abgesetzte Virtualisierungscluster fiir andere Prozesse, in denen
geringere Anforderungen an den Schutzbedarf gelten, konnen die Anforderungen angepasst werden.
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Den Autorinnen und Autoren war es ein besonderes Anliegen, den Hochschulen Hilfestellungen zu den Bausteinen
mitzugeben. Dazu wurden die verwendeten Bausteine und Umsetzungshinweise (Stand: IT-Grundschutz-Kompendium
Edition 2020) aus Hochschulsicht kommentiert. Es handelt sich dabei um ein lebendes Dokument, in das auch zukiinftige
Erfahrungen der Hochschulen mit einflieRen sollen. Daher wird es regelmaRig aktualisiert.

Die aktuelle Version der Baustein-Kommentierungen finden Sie als PDF-Datei hier: zki.de/publikationen bzw. als direkte

Links auf die einzelnen Bausteinkommentierungen in nachfolgender Liste:

ISMS.1 Sicherheitsmanagement: zki.de/goto/gp-9XPreg

ORP.1 Organisation zki.de/goto/gp-53vbSA

ORP.2 Personal zki.de/goto/gp-eeEltw

ORP.3: Sensibilisierung und Schulung zki.de/goto/gp-n80Glg

ORP.4 Identitats- und Berechtigungsmanagement: zki.de/goto/gp-ghMdYA

ORP.5 Compliance Management (Anforderungsmanagement): zki.de/goto/gp-9tVcUg

CON.1 Kryptokonzept: zki.de/goto/gp-IZifMg

CON.2 Datenschutz: zki.de/goto/gp-NpCKfQ

CON.3 Datensicherungskonzept: zki.de/goto/gp-FvyzYQ

CON.4 Auswahl und Einsatz von Standardsoftware: zki.de/goto/gp-sbaCDg
CON.5 Einsatz von Individualsoftware: zki.de/goto/gp-Hc-hzg

CON.6 Loschen und Vernichten: zki.de/goto/gp-7TW7dOA

CON.7 Informationssicherheit auf Auslandsreisen: zki.de/goto/gp-0s4u9g
CON.9 Informationsaustausch: zki.de/goto/gp-12GDXA

OPS.1.1.2 Ordnungsgemalie IT-Administration: zki.de/goto/gp-CA4Pbg
OPS.1.1.3 Patch- und Anderungsmanagement: zki.de/goto/gp-Eka5JA
OPS.1.1.4 Schutz vor Schadprogrammen: zki.de/goto/gp-UiwUmw
OPS.1.1.5 Protokollierung: zki.de/goto/gp-fF0JVw

OPS.1.1.6 Software-Tests und -Freigaben: zki.de/goto/gp-Ugwm4Q
OPS.1.2.2 Archivierung: zki.de/goto/gp-NLxeSQ

OPS.1.2.4 Telearbeit: zki.de/goto/gp-xomePw

OPS.1.2.5 Fernwartung: zki.de/goto/gp-EqFDcg

OPS.2.1 Outsourcing flir Kunden: zki.de/goto/gp-cnbtzg

OPS.2.2 Cloud-Nutzung: zki.de/goto/gp-VRty7Q

OPS.3.1 Outsourcing fiir Dienstleister: zki.de/goto/gp-hxKRLQ

DER.1 Detektion von sicherheitsrelevanten Ereignissen: zki.de/goto/gp-cMw6hQ
DER.2.1 Behandlung von Sicherheitsvorfallen: zki.de/goto/gp-6Qd47w

DER.2.2 Vorsorge fiir die IT-Forensik: zki.de/goto/gp-fDWKBQ

DER.2.3 Bereinigung weitreichender Sicherheitsvorfalle: zki.de/goto/gp-3lsweQ
DER.3.1 Audits und Revisionen: zki.de/goto/gp-aDI2Qg

DER.4 Notfallmanagement: zki.de/goto/gp-RmMZ9A

APP.1.1 Office Produkte: zki.de/goto/gp-hx786w

APP.1.2 Web-Browser: zki.de/goto/gp-KswnfQ

APP.2.1 Allgemeiner Verzeichnisdienst: zki.de/goto/gp-hrUEvQ
APP.2.2 Active Directory: zki.de/goto/gp-f5GhCg
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APP.2.3 OpenLDAP: zki.de/goto/gp-5lrjYA

APP.3.1 Webanwendungen: zki.de/goto/gp-eUFq3w

APP.3.2 Webserver: zki.de/goto/gp-Dbur9Q

APP.3.3 Fileserver: zki.de/goto/gp-9RANFw

APP.3.6 DNS-Server: zki.de/goto/gp-xc6ruw

APP.4.2 SAP-ERP-System: zki.de/goto/gp-ubHJgQ

APP.4.3 Relationale Datenbanksysteme: zki.de/goto/gp-AEjxTA
APP.4.6 ABAP-Programmierung: zki.de/goto/gp-7rmakw

APP.5.1 Allgemeine Groupware: zki.de/goto/gp-KJXDGQ

APP.5.2 Microsoft Exchange und Outlook: zki.de/goto/gp-Bk0Zxg

SYS.1.1 Allgemeiner Server: zki.de/goto/gp-nCIBwA

SYS.1.2.2 Windows Server 2012: zki.de/goto/gp-Dnkreg

SYS.bd.1 Windows Server 2016: zki.de/goto/gp-QInHTQ

SYS.1.2.3 Windows Server 2019: zki.de/goto/gp-NHMGZw

SYS.1.3 Server unter Linux und Unix: zki.de/goto/gp-dBmr2A

SYS.1.5 Virtualisierung: zki.de/goto/gp-SSAwOw

SYS.1.6 Container: zki.de/goto/gp-1S5yrA

SYS.1.8 Speicherlosungen: zki.de/goto/gp-B3nSdw

SYS.2.1 Allgemeiner Client: zki.de/goto/gp-kdIHhQ

SYS.2.2.3 Clients unter Windows 10: zki.de/goto/gp-uWZLTg

SYS.2.3 Clients unter Linux und Unix: zki.de/goto/gp-ddyhjA

SYS.2.4 Clients unter macOS: zki.de/goto/gp-ZCCpsQ

SYS.3.1 Laptops: zki.de/goto/gp-LOymIQ

SYS.3.2.1 Allgemeine Smartphones und Tablets: zki.de/goto/gp-ghel3g
SYS.3.2.2 Mobile Device Management (MDM): zki.de/goto/gp-rEanaA
SYS.3.2.31i0S (for Enterprise): zki.de/goto/gp-NhHbqw

SYS.3.2.4 Android: zki.de/goto/gp-4VgUpg

SYS.3.3 Mobiltelefon: zki.de/goto/gp-epk76A

SYS.4.1 Drucker, Kopierer und Multifunktionsgerate: zki.de/goto/gp-0gcVAg
SYS.4.5 Wechseldatentrager: zki.de/goto/gp-JffVYQ

NET.1.1 Netzarchitektur und -design: zki.de/goto/gp-sEzS4g
NET.1.2 Netzmanagement: zki.de/goto/gp-dvuV0g

NET.2.1 WLAN-Betrieb: zki.de/goto/gp-WKg6ZA

NET.2.2 WLAN-Nutzung: zki.de/goto/gp-ZfnKjQ

NET.3.1 Router und Switches: zki.de/goto/gp-IWaByw
NET.3.2 Firewall: zki.de/goto/gp-sgINnQ

NET.3.3 VPN: zki.de/goto/gp-kCwnwg

NET.4.1 TK-Anlagen: zki.de/goto/gp-TkiAfA

NET.4.2 VolIP: zki.de/goto/gp-wBmvyg

INF.1 Allgemeines Gebaude: zki.de/goto/gp-y4N6dg

INF.2 Rechenzentrum sowie Serverraum: zki.de/goto/gp-ocqyXg
INF.3 Elektronische Verkabelung: zki.de/goto/gp-iegsQg

INF.4 IT-Verkabelung: zki.de/goto/gp-qVOjLA

INF.5 Raum sowie Schrank fiir technische Infrastruktur: zki.de/goto/gp-7TPwOhg

INF.6 Datentragerarchiv: zki.de/goto/gp-zRFA2g
INF.7 Biiroarbeitsplatz: zki.de/goto/gp-ueuB8A
INF.8 Hauslicher Arbeitsplatz: zki.de/goto/gp-s20bjQ
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INF.9 Mobiler Arbeitsplatz: zki.de/goto/gp-nphuVw
INF.10 Besprechungs-, Veranstaltungs- und Schulungsraum: zki.de/goto/gp-6utaFA
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